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Definicje, wymogi prawne i regulacyjne

BCM (Business Continuity Management) system zarzadzania -ciggloscig
dziatania (zasoby ludzkie, podziat zadan, procedury utrzymania / odtworzenia,
zasoby awaryjne)

BCP (Business Continuity Planning plany utrzymania ciagtosci dziatania) na

wypadek awarii i zdarzen operacyjnych o ograniczonym zasiggu, O
przewidywalnym przebiegu
Awaria - niesprawnos¢ urzadzenia 1 / lub systemu IT, skutkujaca jego

unieruchomieniem, wadliwym dziataniem lub niedostepnoscig, moze dotyczy¢
pojedynczych lub kilku obiektéw (rozlegta awaria), przewidywalny zakres i skala
dziatan naprawczych, mozliwa stosunkowo szybka naprawa i przywrdcenie Stanu
pierwotnego

Katastrofa — zdarzenie wystepujace zazwyczaj W wyniku dziatania czynnika
zewnetrznego, mozliwe zagrozenia dla zdrowia 1 zycia, gwaltowny |
nieprzewidywalny przebieg, rozlegly charakter wuszkodzen, niedostepnosé
Infrastruktury technicznej, dlugotrwaly proces usuwania skutkow, trudna do
szybkiego oszacowania skala dziatan naprawczych, konieczno$¢ wykorzystania
zasobow rezerwowych w duzym zakresie
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Definicje, wymogi prawne i regulacyjne

Krytyczne procesy — wskazane przez bank procesy w obrebie jego dzialalnosci,
w przypadku ktorych szybkie odzyskanie sprawnosci dziatania moze mieé
Istotne znaczenie z punktu widzenia ciagtosci dziatania instytucji

Tolerancja/apetyt na ryzyko — ... ryzyka, na ktore instytucja jest gotowa i
ktore jest sklonna podjac¢ a priori (apetyt na ryzyko), jak i faktyczne limity w
ramach tego apetytu, jakie instytucja sobie wyznacza ...

Profil ryzyka operacyjnego — skala i struktura ekspozycji na ryzyko
operacyjne; okresla stopien narazenia na ryzyko operacyjne i moze by¢
wyrazony W wybranych przez bank wymiarach strukturalnych (takich jak m.in.
rodzaje zdarzen operacyjnych, rodzaje linii biznesowych, kluczowe procesy)
oraz wymiarach skali (takich jak m.in. oszacowana potencjalna wielko$¢ straty);
do jego ustalenia bank wykorzystuje m.in. posiadane informacje na temat
zdarzen operacyjnych (w tym dotyczace ich czestosci | dotkliwosci) oraz
informacje pochodzace z wykorzystywanych narz¢dzi zarzadzania ryzykiem
operacyjnym
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Definicje, wymogi prawne i regulacyjne

Banki maja obowiazek Iidentyfikowania | zarzadzania poszczegélnymi
rodzajami ryzyka prowadzonej dzialalnoS$ci

Ryzyko braku ciaglosci dzialania — stanowi jeden z istotnych czynnikow ryzyka
operacyjnego

Planowanie awaryjne w obszarze IT ma na celu ograniczenie skutkéw
materializacji ryzyka braku cigglosci dziatania, stanowi uzupeinienie procesu
zarzadzania majacego na celu zapobieganie wystepowaniu Sytuacji awaryjnych,
realizowanego obszarze IT gléwnie poprzez

zarzadzanie biezaca eksploatacja srodowiska IT oraz jego zabezpieczeniami
zapewnienie skalowalnos$ci, wydajnosci, pojemnosci komponentow IT
zarzadzanie rozwojem infrastruktury (wdrozenie, zmiany w srodowisku IT)
testowanie przedwdrozeniowe, testy bezpieczenstwa i cigglosci dziatania

proces zarzadzanie incydentami (wykrywanie i wczesne reagowanie)
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Definicje, wymogi prawne i regulacyjne (ustawa Prawo bankowe)

Ustawa Prawo bankowe

Art. 6¢. 1. Powierzenie przez bank wykonywania stale lub okresowo
czynnosci, 0 ktorych mowa w art. 6a ust. 1, moze nastgpi¢ po speinieniu
nastepujacych warunkow:

1) bank i przedsigbiorca lub przedsiebiorca zagraniczny beda posiada¢ plany
dziatania zapewniajace ciggle | niezakldcone prowadzenie dzialalnosci w
zakresie objetym umowa

Art. 9b. 1. Zadaniami systemu zarzadzania ryzykiem sg identyfikacja, pomiar
lub szacowanie, kontrola oraz monitorowanie ryzyka wystepujacego W
dziatalnosci banku stluzace zapewnieniu prawidtowosci procesu wyznaczania |
realizacji szczegdtowych celéw prowadzonej przez bank dziatalnosci.
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Definicje, wymogi prawne i regulacyjne (ustawa Prawo bankowe)

2. W ramach systemu zarzadzania ryzykiem bank:

1) stosuje  sformalizowane zasady stuzace  okreSlaniu  wielko$ci
podejmowanego ryzyka i zasady zarzadzania ryzykiem;

2) stosuje sformalizowane procedury majace na celu identyfikacje, pomiar lub
szacowanie oraz monitorowanie ryzyka wystepujacego W dzialalnosci
banku, uwzgledniajagce rowniez przewidywany poziom ryzyka w
przysztosci;

2) stosuje sformalizowane limity ograniczajace ryzyko i zasady postepowania
w przypadku przekroczenia limitow;

3) stosuje przyjety system sprawozdawczosci zarzadczej umozliwiajacy
monitorowanie poziomu ryzyka,

4) posiada struktur¢ organizacyjng dostosowang do wielkosci 1 profilu
ponoszonego przez bank ryzyka.
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Definicje, wymogi prawne i regulacyjne (uchwata 258 / 2011 KNF)

UCHWALA NR 258/2011 KOMISJI NADZORU FINANSOWEGO z dnia
4.10.2011 r. w sprawie szczegotowych zasad funkcjonowania systemu
zarzgdzania ryzykiem i systemu Kkontroli wewnetrznej oraz szczegotowych
warunkow Szacowania przez banki kapitatu wewnetrznego 1 dokonywania
przeglgdow procesu szacowania i utrzymywania kapitatu wewnetrznego oraz
zasad ustalania polityki zmiennych sktadnikow wynagrodzen osob zajmujgcych

stanowiska kierownicze w banku

(Zastapiona przez Rozporzadzenie MRIF z 6.03.2017 r.)
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Definicje, wymogi prawne i regulacyjne (uchwata 258 / 2011 KNF)

(par 13 pkt 8) ... bank wprowadza w szczegdlnosci: w zakresie ryzyka
operacyjnego:

- procedury zarzadzania ryzykiem operacyjnym ... uwzgledniajace zdarzenia
charakteryzujace si¢ niska czestotliwoscia wystepowania, lecz wysokimi
stratami

- plany utrzymania ciaglosci dzialania zapewniajace ciggle | niezaklocone
dziatanie banku oraz plany awaryjne stuzace zapewnieniu mozliwosci
prowadzenia biezacej dziatalnosci banku 1 ograniczeniu strat w przypadku
wystgpienia niekorzystnych zdarzen wewnetrznych 1 zewnetrznych mogacych
powaznie zaklocic te dziatalnos¢

- zasady zarzadzania kadrami, w tym rekrutacji, monitorowania potrzeb
kadrowych oraz planowania zaplecza kadrowego (kadry rezerwowej)

- zasady zarzadzania ryzykiem powierzenia wykonywania czynnosci
podmiotom zewnetrznym
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

Rozporzgdzenie Ministra Rozwoju | Finansow z 6.03.2017 r. w sprawie
systemu zarzgdzania ryzykiem i systemu kontroli wewnetrznej, polityki
wynagrodzen oraz szczegolowego sSposobu szacowania  kapitatu
wewnetrznego W bankach (wybrane zagadnienia)

(obowiazuje od 1 maja 2017 r.)

Organizacja systemu zarzadzania ryzykiem

§ 3.1 system zarzadzania ryzykiem 1 Kkontroli wewnetrznej s3
zorganizowane na trzech niezaleznych poziomach:

1. zarzadzanie ryzykiem w dziatalno$ci operacyjnej banku

2. zarzadzanie ryzykiem przez niezalezne komorki ds. ryzyka oraz
dziatalnos¢ komorki do spraw zgodnosci

3. dziatalno$¢ komorki audytu wewnetrznego
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 8 (zadania zarzadu)

projektowanie i wprowadzenie systemu zarzadzania ryzykiem

- strategia zarzadzania ryzykiem, polityki, procedury wewnetrzne
limity

nadzorowanie wielkosci I profilu ryzyka z uwzgl. podm. zaleznych
ustalenie zasad raportowania

nadzorowanie zarzadzania (poziomy 11 2)
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 37 (komorka zgodnosci)

Zapewnienie zgodnosci procedur, procesow, oOrganizacji z przepisami
prawa, regulacjami wewnetrznymi, standardami rynkowymi
(identyfikowanie, monitorowanie, ocena szacowanie / pomiar ryzyka braku
zgodnosci oraz wprowadzanie mechanizméw kontrolnych i raportowanie
na potrzeby zarzadu i rady nadzorcze] - szczegdly powinny zostac
okreslone w regulaminie)

§ 38 (audyt wewnetrzny)

Badanie procesu zarzadzania ryzykiem, dostosowanie planéw audytu do
poziomu istotnosci ryzyka, kontrola realizacji zalecen, raporty dla zarzadu i
rady nadzorczej

Zgodnie z § 39 ust. 11 1 12, pracownicy komorek (zgodnosci I audytu
wewnetrznego) nie moga wykonywaé innych zadan niz wynikajacych z
zadan ww. komorek

Przepisu ust. 12 (komorka zgodnosci) nie stosuje si¢ do bankéw
spotdzielczych zrzeszonych w bankach zrzeszajacych
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 10 (rada nadzorcza)

nadzér nad wprowadzeniem, ocena adekwatnos$ci 1 skutecznosci Systemu
zarzadzania ryzykiem

- zatwierdzenie (okreslonego przez zarzad) akceptowalnego ogodlnego
poziomu ryzyka oraz jego monitorowanie

zatwierdzenie przyjetej przez zarzad strategii zarzadzania ryzykiem oraz
monitorowanie przestrzegania

nadzor nad politykami i procedurami systemu zarzadzania ryzykiem
nadzér nad wykonywaniem obowigzkow przez zarzad

okreslenie zasad raportowania do rady nadzorczej o rodzajach i wielkosci
ryzyka w dziatalnosci

- ocena adekwatnosci I skutecznos$ci systemu zarzadzania ryzykiem
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 12. metody identyfikowania | pomiaru / szacowania, kontroli ryzyka,
monitorowania I raportowania o ryzku oraz czestotliwos$¢ sa uzaleznione od
wielkosci 1 profilu ryzyka

§ 13. bank przeprowadza testy warunkow skrajnych

§ 14. bank stosuje limity, (wysokos$¢ zatwierdza zarzad)

- wysoko$¢ limitow jest dostosowana do ogolnego poziomu ryzyka (rada)
- analizy wysokosci limitow sg odpowiednio dokumentowane

§ 17. system sprawozdawczosci zarzadczej, wspomagajacy proces
decyzyjny
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 18. bank wprowadza polityki I procedury w zakresie ryzyka operacyjnego

- zasady zarzadzania ryzykiem operacyjnym (definicje, rejestracja,
monitorowanie strat, zdarzenia o niskiej czestotliwosci 1 wysokich
stratach, ryzyko prawne) ... uwzgledniajace zdarzenia charakteryzujace
si¢ niska czestotliwoscia wystgpowania, lecz wysokimi stratami

- plany utrzymania ciaglosci dziatania (niezaktocone dziatanie) i plany
awaryjne na wypadek zdarzen (wewnetrznych i zewnetrznych) mogacych
powaznie zaktoci¢ dziatalnos¢

- zasady zarzadzania kadrami (planowanie 1 monitorowanie zaplecza
kadrowego)

- zasady zarzadzania ryzykiem systemow, zwiazanych z prawidlowym,
efektywnym 1 bezpiecznym wspieraniem dzialalnosci banku przez
Jego srodowisko teleinformatyczne

- zasady =zarzadzania ryzykiem powierzenia czynnos$ci podmiotom
zewngtrznym
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Definicje, wymogi prawne i regulacyjne (Rozporzadzenie MRiF)

§ 22 nadzor nad ryzykiem zwiazanym 2z dzialalnoSciag podmiotoéw
zaleznych:

- zgodny z przyjeta przez bank strategig zarzadzania ryzykiem

- uwzglednia rodzaj prowadzonej dziatalnosci

- Uwzglednia zasady okreslone w § 18

- uwzglednia ocen¢ wielkosci I profilu ryzyka podmiotow zaleznych
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Definicje, wymogi prawne i regulacyjne (Rekomendacja M KNF)

Ogodlny zakres planowania awaryjnego okresla Rekomendacja M KNF dotyczgca zarzqgdzania
ryzykiem operacyjnym w bankach

Rekomendacja 11

Bank powinien posiada¢ system zarzadzania ciggloscig dziatania, w tym plany utrzymania ciagtosci
dziatania oraz plany awaryjne, zapewniajacy nieprzerwane dzialanie banku na okre§lonym
poziomie, uwzgledniajacym profil ryzyka operacyjnego banku

plany utrzymania ciaglosci dzialania zapewniajace ciagte i niezaktocone dziatanie banku,

plany awaryjne stuzace zapewnieniu mozliwosci odtworzenia dziatalnosci banku i ograniczeniu
strat w przypadku wystagpienia niekorzystnych zdarzen wewnetrznych 1 zewnetrznych
zaktocajacych ta dziatalnosé

11.2 identyfikacja procesow krytycznych (definicje, analizy)

4.13 zasady zarzadzania systemami informatycznymi z uwzglednieniem planow awaryjnych
(istotnos$¢, krytycznosc)

4.28 plany awaryjne dla procesoéw realizowanych przez podmioty zewnetrzne (bank - podmiot)

4.31 umowy z podmiotami zewnetrznymi (Wymagane czynnos$ci)
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja D KNF dotyczgca zarzgdzania obszarami technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego w bankach

(dzialania zapobiegawcze)

Rekomendacja 5

Rozwigzania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego banku powinny by¢ adekwatne do jego
pE)Ofilu r)rllzyka I specyfiki dziatalnos$ci oraz pozwala¢ na efektywna realizacje dziatan w tych
obszarac

- Zapewnienie adekwatnej struktury organizacyjnej, podzialu zadan, zasobéw ludzkich

Rekomendacja 9

Bank powinien posiada¢ sformalizowane zasady dotyczace zarzadzania infrastruktura
teleinformatyczng, w tym Jej architekturg, poszczegdlnymi komponentami, wydajnoscig |
pojemnoscig oraz dokumentacja, zapewniajace wilasciwe wsparcie dziatalnosci banku oraz
bezpieczenstwo przetwarzanych danych

- Zapewnienie parametréw ograniczajacych mozliwos¢ powstawania awarii i incydentéow

Rekomendacja 13 (WsparC|e uzytkownikow)

Bank powinien zapewnia¢ wewngtrznym uzytkownikom systeméw informatycznych wsparcie
w zakresie rozwigzywania problemow zwigzanych z ich eksploatacja, w tym wynikajacych z
wystapienia awarii 1 innych niestandardowych zdarzen zaklocajacych ich uzytkowanie

- zapewnienie mozliwosci szybkiego reagowania w celu ograniczenia zasiegu ew. awarii
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja 15 (dostosowanie systemu zarzadzania ciaglos$cia dzialania)
System zarzadzania ciagloscig dziatania banku powinien uwzglednia¢ szczegolne
uwarunkowania zwiazane 2z jego sSrodowiskiem teleinformatycznym oraz
przetwarzanymi w nim danymi

Plany utrzymania ciaglosci dzialania

15.1. zgodnos¢ z Rekomendacja M KNF

15.2 komitet BCM / BCP w ztozonych organizacjach

15.3 cigglos¢ dziatania jednostek i srodowiska IT (podstawa innych planow BCP)
15.4 dokumentacja BCP IT (klasyfikacja systemow)

15.5 system dystrybucji planow awaryjnych (dostepnos¢, aktualnosc)

15.6 uwzglednienie dostawcow zewnetrznych (komunikacja, testy, dostawcy
alternatywni)

Zasoby techniczne
15.7 adekwatne zasoby IT (biezace funkcjonowanie 1 odtworzenie), z
uwzglednieniem zdefiniowanych procesow (max czas odtworzenia i utraty danych)
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

15.8, 15.9 osrodki zapasowe (lokalizacja, funkcjonalnos¢)
15.10 — 15.14 bezpieczenstwo fizyczne zasoboéw IT, udokumentowana analiza
zagrozen, weryfikacja zabezpieczen

Kopie awaryjne

15.15 klasyfikacja zasobdw, schemat kopiowania (cz¢stotliwosé, zakres)

15.16 weryfikacja kopii (kompletnosé, jakosé)

15.17, 15.18 procedury tworzenia kopii, zasady ewidencji

15.19 zabezpieczenie kryptograficzne danych na nos$nikach zewnetrznych

15.20 likwidacja zbednych kopii I nosnikow (ochrona przed nieuprawnionym
dostepem)

Weryfikacja efektywnosci podejscia do zarzadzania ciaglo$cia dzialania
15.21 zasady testowania, zakres testow (adekwatno$c¢), scenariusze
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja 18

W banku powinien funkcjonowa¢ sformalizowany, skuteczny system
zarzadzania bezpieczenstwem Srodowiska teleinformatycznego, obejmujacy
dziatania  zwigzane z  identyfikacjg, = szacowaniem,  kontrola,
przeciwdziataniem, monitorowaniem i raportowaniem ryzyka w tym
zakresie, zintegrowany z catosciowym systemem zarzadzania ryzykiem |
bezpieczenstwem informacji w banku

- zarzadzanie bezpieczenstwem dzialania proaktywne - mitygowanie

Rekomendacja 20

Bank powinien posiada¢ sformalizowane zasady zarzadzania incydentami
naruszenia bezpieczenstwa Srodowiska teleinformatycznego, obejmujace
ich identyfikacj¢, rejestrowanie, analize, priorytetyzacje, wyszukiwanie
powiazan, podejmowanie dziatan naprawczych oraz usuwanie przyczyn

- zarzadzanie incydentami, ograniczanie skali ew. awarii
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Definicje, wymogi prawne i regulacyjne (Rekomendacja D KNF)

Rekomendacja 21
Bank powinien zapewni¢ zgodno$¢ funkcjonowania obszarow technologii

Informacyjnej 1 bezpieczenstwa Srodowiska teleinformatycznego z
wymaganiami prawnymi, regulacjami wewnetrznymi 1 zewngetrznymi,
zawartymi umowami i przyjetymi w banku standardami

- (zgodnos$¢ z regulacjami, komoérka zgodnosci)
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Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje, wymogi prawne i regulacyjne

- Planowanie awaryjne

- Testy planow

- Dziatania proaktywne

- Dziatania kontrolne

- Przyczyny nieprawidtowosci

- Podsumowanie
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KNF

Planowanie awaryjne — profil ryzyka

Gléwne czynniki ksztaltujace profil ryzyka braku ciaglosci dzialania banku

- charakter dziatalnosci (uniwersalny, specjalistyczny)

- skala dziatalnosci (liczba klientow, rachunkow, produktow, suma bilans. etc)

- skala transakcji realizowanych elektronicznymi kanatami obstugi, liczba
serwisow, ustug, udostepnionych produktow

- zlozono$¢ Srodowiska teleinformatycznego (liczba maszyn, systemow
operacyjnych 1 bazodanowych, urzadzen sieciowych, aplikacji, kont
administratorow I uzytkownikow, niewspieranych komponentow, etc.)

- wsparcie zarzadzania srodowiskiem teleinformatycznym (automatyzacja)

- skala realizowanych zmian (fuzje, przejecia, rozwoj srodowiska IT)

- zlozono$¢ struktury organizacyjnej (zmiany w strukturze organizacyjnej,
obsada i rotacja zatrudnienia)

- charakter powiazan z podmiotami zewnetrznymi, udziat w grupach
bankowych

- zakres i charakter wykorzystania ustug zewngtrznych IT (outsourcing)
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Planowanie awaryjne — zrodla informacji

Zrodla informacji w procesie planowania awaryjnego

- rejestr zdarzen 1 strat operacyjnych (definicje zdarzen, wsparcie IT,
szkolenia, struktura, rekoncyliacja strat, opdznienia rejestracji, ,,ciemna
liczba™)

- rejestr incydentow bezpieczenstwa I zdarzen w systemach IT

- analizy ryzyka (proces BIA, monitorowanie SLA, odczyt wskaznikow KPI /
KRI, mapy ryzyka)

- analizy (scenariuszowe i statystyczne zdarzen i strat operacyjnych)

- analizy ryzyka systemow teleinformatycznych (poufnos¢, integralnose,
dostepnos¢, niezaprzeczalnosc, rozliczalnosc)

- wyniki testow cigglosci dziatania I testow bezpieczenstwa

- wyniki kontroli wewngtrznej (kompletnos¢ 1 skuteczno$¢ mechanizmow
kontrolnych)

- wyniki procesu audytu wewnetrznego

- Inne zrédta, analiza zdarzen (przypadki zewngtrzne), etc.
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Planowanie awaryjne — proces BIA

Proces BIA (Business Impact Analysis) — identyfikacja procesow i zasobow
niezbednych do udostepnienia produktu / ustugi

- definiowanie i |dentyf|kac1a procesow I zasobow

- klasyfikacja procesow 1 zasobow (Krytyczne 1 pozostale, Kkryteria
klasyfikaciji)

- ocena 1 szacowanie skutkéw braku cigglosci dziatania procesu / zasobu
(wymiar czasowy i finansowy)

- 1dentyfikacja wtascicieli | wykonawcdw procesu, wiascicieli zasobow

- okreslenie minimalnych zasobéw (ludzkich, systemowych lokalowych etc.),

- testy procedur awaryjnych dla poszczegolnych procesow / zasobow

- standaryzacja kart procesow (systematyka, wsparcie, analizy)

- mapowanie zagrozen dla procesow, wskazniki ryzyka

- samoocena ryzyka, analiza ekspercka (zaangazowanie komorek
organizacyjnych realizujacych procesy krytyczne)

- przeglad i aktualizacja procesu BIA

- prezentacja wynikow procesu BIA dla kierownictwa — decyzje zarzadcze
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Planowanie awaryjne — elementy procesu

Glowne elementy procesu planowania awaryjnego

- identyfikacja i analiza zagrozen (aktualizacja, proces ciagty)

- zalozenia BCM / BCP, (limity ogolne, limity niedostepnosci zasobow IT |
procesow)

- identyfikacja, klasyfikacja, zasoboéw krytycznych (lokalizacje, komorki
organizacyjne / pracownicy etc.)

- analiza adekwatnos$ci obsady (liczba zatrudnionych, kompetencje, szkolenia)
ustugodawcy zewnetrzni (dostepnosc, jakosc)

- klasyfikacja systemow (identyfikacja krytycznych) i1 danych (dostepnosé
jakos¢ i kompletnos$¢ kopii awaryjnych)

- analiza adekwatnosci zasobow awaryjnych: lokalizacja, infrastruktura
techniczna, moc obliczeniowa I pojemnosé, sie¢ teleinformatyczna, Internet,
zasilanie awaryjne, ochrona, etc.

- struktura zarzadzania awaryjnego, odpowiedzialnos$¢, koordynacja, (komitet)

- dokumentacja — kompletno$¢, aktualnos¢, dystrybucja (dostepnos¢)
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Planowanie awaryjne - szczeg6towos¢

Wybrane czynniki wplywajace na szczegélowos¢ planéw awaryjnych

charakter dokumentu, adresaci dokumentu (strategia, polityka, procedura)
rodzaje identyfikowanych czynnikow ryzyka i zagrozen

struktura organizacyjna (liczba zatrudnionych), podziat zadan (specjalizacja)
przygotowanie merytoryczne, dost¢pnos¢, rotacja pracownikow
wyposazenie techniczne (awaryjne), charakter osrodkéw przetwarzania
automatyzacja procesu odtworzeniowego

skala wykorzystania ustug zewnetrznych, specyfika 1 jakos¢ ushug,
dostepnos¢ dostawcow alternatywnych

inne



CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

KNF

Planowanie awaryjne - struktura

Struktura planéw (procedur) awaryjnych

- Informacja o statusie dokumentu, (data zatwierdzania, okres aktualizacji ...)

- definicje, okolicznosci I kompetencje | zasady aktywowania planu

- kompetencje w zakresie koordynacji i zarzadzania wykonaniem planu

- listy kontaktowe (komunikacja)

- wymagane niezbedne zasoby awaryjne (ludzkie, techniczne IT,
proceduralne)

- priorytety, kolejnos¢ realizacji dziatan, opis czynnosSci scenariusze (czesé
merytoryczna)

- zasady dziatania w trybie awaryjnym oraz powrotu do stanu sprzed awarii

- czestotliwos$c¢, zakres testowania i raportowania
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Planowanie awaryjne - struktura

Struktura zarzadzania awaryjnego

- czlonek zarzadu (zarzad) bezposrednio odpowiedzialny za proces BCM

- komitet BCM / KRO (koordynacja dziatan na szczeblu departamentow
banku na etapie planowania, opracowania procedur, testow)

- sztab antykryzysowy (na wypadek aktywowania planu awaryjnego)

- koordynatorzy procesu w komorkach organizacyjnych (IT oraz komorkach
merytorycznych)

- pracownicy komorek organizacyjnych odpowiedzialni za wykonanie
procedur awaryjnych oraz wyznaczone zastepstwa
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Planowanie awaryjne — etapy procesu

Glowne etapy procesu
| etap - akcja ewakuacyjna i ratownicza (ochrona zycia i zdrowia)

- 1dentyfikacja zagrozen (urzadzenia wspierajace detekcj¢ zdarzen)

- powiadamianie pracownikéw, klientow 1 stuzb ratowniczych (urzadzenia
alarmowe, komunikacja, tagcznos¢)

- automatyczne systemy ochrony (zasilanie, automatyczne gaszenie,
oddymianie)

- ewakuacja (systemy dostepu, windy, oswietlenie awaryjne, bramki etc.)

- miejsce zbidrek, ustalenie liczby poszkodowanych (nieobecnych)
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Planowanie awaryjne — etapy procesu

Glowne etapy procesu
Il etap (po zakonczeniu akcji ratowniczej)

- zabezpieczenie dokumentow 1 danych

- zabezpieczenie mienia

- zabezpieczenie materiatu dowodowego (np. zapis video, rejestratory, etc.)
- ocena skutkow zdarzenia

- powiadomienie odpowiednich instytucji zewnetrznych (media)

- ustalenie priorytetow w zakresie likwidacji skutkow zdarzenia

- powiadomienie ustugodawcow 1 dostawcow, ubezpieczycieli
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Planowanie awaryjne — etapy procesu

Glowne etapy procesu

[11 etap - odtworzenie dzialalnoS$ci (plan awaryjny)

- zapewnienie Iacznosci | biezacej informacji (w tym dla klientow)

- ustalenie priorytetow I harmonogramu dziatan (procedury awaryjne)

- udostepnienie zasobow awaryjnych (lokalizacje zast¢pcze, procedury
odtworzeniowe, sprzet, systemy IT, awaryjne kopie danych)

- odtworzenie srodowiska teleinformatycznego w zasobach awaryjnych

- odtworzenie konfiguracji, uprawnien uzytkownikow i danych z kopii

- uruchomienie testowe systemow 1 aplikacji

- kontrola poprawnosci dziatania systemow 1 aplikacji

- udostepnienie Srodowiska produkcyjnego dla pracownikéw i klientow (w
oparciu o zasoby awaryjne)

- odtworzenie srodowiska podstawowego

- powrdt systemow | procesow do stanu sprzed awarii, katastrofy
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Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje
- Wymogi prawne i regulacyjne

- Planowanie awaryjne

- Testy planow

- Dzialania proaktywne
- Dzialania kontrolne
- Przyczyny nieprawidtowosci

- Podsumowanie
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Testy planow

Testy planow BCP

- okreslenie zakresu i czestotliwosci testow (analizy BIA, ryzyka, etc.)

- plan testéw (budzet), zatwierdzenie, wykonanie, organizacja, zabezpieczenia

- scenariusze testow (wybrane komponenty IT, lokalizacje, kompleksowe
przetaczanie srodowisk — warunki wykonania)

- udziat podmiotow zewnetrznych (ustugodawcédw) | podmiotdéw zaleznych

- analizy wynikow testow Vs. przyjete zatlozenia, RTO, SLA, BIA

- udziat pracownikéw komorek merytorycznych

- raportowanie wynikow testow (protokoty KRO, zarzad, RN)

- ocena zdolnosci banku do utrzymania cigglosci dziatania Krytycznych
procesow 1 ustlug w przypadku wystapienia awarii

- ocena zdolnosci banku do odtworzenia dzialalnosci w przypadku
wystgpienia rozleglych awarii i Kkatastrof (zdolnos¢ do szybkiego
uruchomienia i prowadzenia dziatalno$ci w oparciu 0 zapasowy osrodek
przetwarzania)

- decyzje i dziatania zarzadcze
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Testy plandw — wybrane scenariusze

Wybrane scenariusze awaryjne

- sytuacje zagrazajace zyciu I zdrowiu ludzi (wybuch, katastrofa budowlana,
pozar, awarie elektryczne)

- niedostepnos¢ krytycznych lokalizacji (centrala banku, kluczowe oddziaty)

- niedostepnos¢ kluczowych pracownikow

- niedostepnos¢ gtéwnych zasobow (osrodki przetwarzania) — przetaczenie
srodowisk I'T

- awarie komponentow systemow Utrzymania sSrodowiska fizycznego
(zasilanie elektryczne, klimatyzacja, dostep i ochrona, video, p. poz., etc.)

- awarie poszczegolnych, centralnych komponentéw srodowiska IT, WAN /
LAN / GSM, Internet

- niedostepnos¢ istotnych oddziatéw (regionalne, specjalistyczne)

- Incydenty bezpieczenstwa |IT. ataki wirusowe, malware, hakerskie,
(Dos/DDoS), wyciek danych wrazliwych

- masowe ataki przeciwko klientom korzystajagcym z systemow bankowosci
elektronicznej
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Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje, wymogi prawne i regulacyjne
- Planowanie awaryjne

- Testy planow

- Dzialania proaktywne
- Dzialania kontrolne
- Przyczyny nieprawidtowosci

- Podsumowanie
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Dzialania proaktywne

Elementy ograniczajace wystepowanie zdarzen i ich skutkow

- monitorowanie ryzyka operacyjnego (KRI, KPI / SLA) — wczesne sygnaty,

- monitorowanie jakosci procesu BCP (aktualnos$¢ 1 zakres planow, zakres i
wyniki testow, etc.)

- weczesna identyfikacja problemow IT, awarii, bledow, incydentow, systemy
wspierajace (IDS, SIEM)

- linie obrony (help desk, komorki typu SOC, inne rodzaje wsparcia)

- stosowanie redundantnych rozwigzan 1 S$rodowisk teleinformatycznych
(zasoby awaryjne dziatajace w czasie rzeczywistym)

- standaryzacja srodowisk, efektywne zarzadzanie architekturg, zmiana,
rozwojem, incydentami

- technika wirtualizacji, automatyzacja procesu kopiowania i1 odtworzenia
srodowiska, centralne repozytoria (dost¢pnos¢ kopii awaryjnych)

- repozytoria dokumentacji systemowej i awaryjnej, bazy CMDB

- kompleksowy proces testowania i dziatania naprawcze (wyniki testow)

- wybor lokalizacji i lokalizacji zastepczych dla osrodkow przetwarzania

- rezerwy kadrowe, szkolenia BCP, udziat w testach ustugodawcéow

CEDUR
Centrum Edukacji dla
Uczestnikéw Rynku
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Centrum Edukacji dla
Uczestnikow Rynku

KNF

Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje, wymogi prawne i regulacyjne
- Planowanie awaryjne
- Testy planow

- Dzialania proaktywne

- Dzialania kontrolne
- Przyczyny nieprawidtowosci

- Podsumowanie
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Dzialania kontrolne

Wybrane elementy kontroli wewnetrznej | audytu

Kontrola wewnetrzna

- formalizacja planow awaryjnych, zasad przegladu i aktualizacji planow

- podziat zadan | odpowiedzialnosci (karty zadan, procedury)

- rejestracja zdarzen i strat operacyjnych

- weryfikacja poprawnosci analiz, map ryzyka, informacji zarzadczej BIA
- kontrola proceséw / czynnosci realizowanych przez podmioty zewngtrzne

Komoérka zgodnosci: zgodnos¢ procesu BCM / BCP z regulacjami i przepisami

Audyt wewnetrzny

- czestotliwos¢ 1 zakres badan (uwzglednienie zagrozen | wynikow testow)
- wsparcie specjalistyczne (m. inn. skuteczno$¢ stosowanych rozwigzan)

- niezalezna ocena jakosci procesu planowania awaryjnego BCM / BCP

- monitorowanie wykonania zalecen

- niezalezne raportowanie na potrzeby zarzadu i rady nadzorczej

Rola zarzadu i rady nadzorczej — decyzje zarzadcze | nadzorcze
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Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje, wymogi prawne i regulacyjne
- Planowanie awaryjne

- Testy planow

- Dziatania proaktywne

- Dziatania kontrolne

- Przyczyny nieprawidlowosci

- Podsumowanie
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Przyczyny nieprawidlowosci

Wybrane czynniki zwiekszajace ryzyko dla realizacji procesu BCM

- niekompletne 1 lub nieaktualne procedury wewngtrzne (zakres
merytoryczny, podzial kompetencji decyzyjnych, listy kontaktowe, podziat
zadan, etc..)

- nieadekwatne zasoby ludzie (obsada, rotacja, przygotowanie merytoryczne)

- jakos¢ ustug $wiadczonych przez podmioty zewnetrzne na rzecz banku, brak
udziatu w testach

- brak wystarczajagcych zasobow awaryjnych (wydajnos¢, pojemnosc,
dostepnos¢ komponentow IT, lokalizacje)

- Dbrak testow planow 1 procedur awaryjnych (zakres, scenariusze,
czestotliwosc)

- niewystarczajaca kontrola i audyt (zakres, czestotliwosc)

- niski priorytet procesu BCM / BCP w strategii banku oraz decyzjach
zarzadczych
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Przyczyny nieprawidlowosci
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Identyfikowane nieprawidlowosci w trakcie inspekcji

1. W zakresie proceduralnym

- brak podzialu zadan | kompetencji pomiedzy cztonkéw komitetu BCP |
komitetu awaryjnego (lub brak aktualizaciji)

- brak okreslenia zasad i czgstotliwosci przegladu (aktualizacji planu)

- brak planow ciagtosci dziatania dla wszystkich proceséw krytycznych

- brak uwzglednienia w BCP scenariuszy w atakow np. DDoS

- brak procedur odtworzenia srodowiska IT w lokalizacji zapasowej

- brak okreslenia maksymalnego dopuszczalnego czasu przywrocenia
procesow Krytycznych oraz zorganizowania srodowiska awaryjnego

- rozbieznosci  parametrOw  cigglosci  dziatania W  poszczegoOlnych
dokumentach procesu BCM / BCP

- brak planow ciagtosci dziatania dla oddziatow

- brak ujecia w procedurach zasad weryfikacji planéw awaryjnych
ustugodawcy zewnetrznego

- brak koordynacji planoéw awaryjnych banku z planami ustugodawcy
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Przyczyny nieprawidlowosci

2. W zakresie organizacyjnym

- brak wskazania osob / komorek odpowiedzialnych za koordynacje procesu
BCP (poza IT)

- brak prezentacji na posiedzeniach zarzadu, wynikow testow BCP

3. W zakresie funkcjonalnym

- niewystarczajacy zakres testow BCP (wybrane elementy procesu
biznesowego / wybrane systemy krytyczne), brak objecia testami systemu
wyliczania BFG

- niewystarczajaca czestotliwos¢ testow BCP / brak testow planu awaryjnego

- brak potwierdzenia mozliwosci kompleksowego odtworzenia dziatalnosci w
osrodku alternatywnym (brak testow przetaczeniowych)

- brak centrum zapasowego, brak mozliwosci Szybkiego odtworzenia
srodowiska w alternatywnej lokalizacji
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KNF

Liczba 1 czas awarii

Systemy informatyczne (ogélem)

-max: 128

-min: 0

Systemy krytyczne

-max: 61

-min: 0

Czas niedostepnosci systemow Krytycznych (godz.)
-max: 2 251

-min: 0

*Dane (Urzedu KNF) na podstawie ankiet z bankéw komercyjnych (1 Q 2018)
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Planowanie awaryjne w praktyce bankowej — agenda spotkania

- Definicje, wymogi prawne i regulacyjne
- Planowanie awaryjne

- Testy planow

- Dziatania proaktywne

- Dziatania kontrolne

- Przyczyny nieprawidtowosci

- Podsumowanie
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Podsumowanie

Ewolucja planéw awaryjnych, dostosowanie planéw BCP do zmian
specyfiki ryzyka dzialania bankéw (wybrane czynniki)

- proces taczenia bankoéw, zmiany w srodowiskach teleinformatycznych

- zmiana charakteru dziatania bankow, rosnaca skala ustug elektronicznych,
malejaca liczba oddziatow,

- automatyzacja (,,robotyzacja”) procesow sprzedaz, back office, obstuga IT

- wirtualizacja, ustugi wspoétdzielone (cloud computing)

- rosngcy udziatl uslugodawcow zewnetrznych w obszarze IT i1 procesach
biznesowych

- zagrozenia ze strony cyberprzestepczosci (ataki kierowane przeciwko
bankom, pracownikom i klientom)
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Podsumowanie

Dzigkuje za uwage

Piotr Truszczynski



