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Wstep

Niniejszy dokument wydany jest na podstawie art. 137 pkt 5 ustawy z dnia 29 sierpnia 1997 r.
Prawo bankowe (Dz. U. z 2015 r. poz. 128 z pézn. zm.), art. 102 ust. 2 ustawy z dnia 19
sierpnia 2011 r. o uslugach ptatniczych (Dz. U. z 2014 r., poz. 873 z p6zn. zm.) oraz art. 62
ust. 2 ustawy z dnia 5 listopada 2009 r. o spotdzielczych kasach oszczednosciowo-
kredytowych (Dz. U. z 2013 r. poz. 1450 z p6zn. zm.).

Postanowienia Rekomendacji majg na celu ujednolicenie zakresu minimalnych wymogow
dotyczacych zapewnienia bezpieczenstwa platnosci internetowych w zwigzku ze
swiadczeniem ustug platniczych oferowanych przez banki, krajowe instytucje platnicze,
krajowe instytucje pienigdza elektronicznego i spotdzielcze kasy oszczgdnosciowo-kredytowe
(dalej: dostawcy ustug ptatniczych) przez internet.

Bioragc pod uwage rozwdj technologiczny, ktorego efektem jest umozliwienie przez
dostawcOw ustug ptlatniczych zaoferowania uzytkownikom ustug platniczych dostgpu do
ustug ptatniczych z wykorzystaniem elektronicznych kanaléw komunikacji i zdalnego
korzystania z oferowanych ustug oraz szybko zachodzace na rynku ptatnosci internetowych
zmiany 1 zwigzane z nimi zagrozenia dla tych platnosci, w szczegdlnosci w zakresie
bezpieczenstwa i ochrony danych uzytkownikow, KNF w Rekomendacji zawarta oczekiwania
polskiego organu nadzoru wobec dostawcow ptlatniczych §wiadczacych na rzecz swoich
klientow (tj. uzytkownikow w rozumieniu definicji zawartej w ustawie z dnia 19 sierpnia
2011 r. o ustugach ptatniczych) ustugi ptatnicze w internecie odnosnie adekwatnych i
bezpiecznych zasad (sposobow) oferowania rozwigzan umozliwiajacych dokonywanie
platnosci internetowych (w tym takze przy uzyciu pienigdza elektronicznego) oraz
odpowiednich mechanizméw kontrolnych w tym zakresie.

Ryzyka zwigzane z platnoSciami internetowymi byly identyfikowane w ramach
sprawowanego przez KNF nadzoru nad podmiotami rynku finansowego. Majac na uwadze
zdefiniowane w art. 2 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym
cele nadzoru nad rynkiem finansowym, w dniu 18 listopada 2013 r. na stronie internetowej
KNF zostato opublikowane ,,Ostrzezenie przed dopuszczeniem posrednikow do rachunku
bankowego w platnoéciach internetowych™, w zwigzku ze zidentyfikowana praktyka
ujawniania przez klientéw bankow loginu i hasta podmiotom innym niz ich banki, ktore
prowadza ich rachunki. Poza tym ze wzgledu na zidentyfikowang niepokojaca tendencje
wsréd bankow, ktére oferujagc mozliwos¢ uzyskania szybkiego produktu kredytowego
pozyskiwaty loginy i hasta aplikujacych klientéw do ich rachunkéw bankowych w innych
bankach w celu zdalnego pobrania historii obrotow na rachunku, w dniu 14 lipca 2014 r. KNF
opublikowala na swojej stronie internetowej komunikat ,,Ryzyko zwigzane z podawaniem
innemu bankowi danych do logowania do rachunku bankowego™. W ramach podejmowanej
przez KNF dziatalnosci edukacyjnej dotyczacej bezpieczenstwa finansowego w bankowosci

! http://www.knf.gov.pl/Images/KNF_podawanie_danych_dostepu_do_rachunku_18_11 2013 tcm75-
36300.pdf
2 http://www.knf.gov.pl/Images/KNF_dane_do_logowania_tcm75-38504.pdf



elektronicznej, w dniu 21 wrzesnia 2015 r. na stronie internetowej KNF opublikowane zostaty

. , , . . 953
,Zasady bezpieczenstwa w bankowosci elektronicznej””.

Kwestie wskazane w niniejszej Rekomendacji sg uregulowane takze w ,,Rekomendacjach
dotyczacych bezpieczenstwa platnosci internetowych” wydanych dnia 31 stycznia 2013 r.
przez Europejskie Forum ds. Bezpieczenstwa Platno$ci Detalicznych (SecuRePay — European
Forum on the Security of Retail Payments), a obowigzujacych od dnia 1 lutego 2015 r. oraz
LWytycznych koficowych w sprawie bezpieczenstwa platnoéci  internetowych”
(EBA/GL/2014/12) wydanych dnia 19 grudnia 2014 r. przez Europejski Urzad Nadzoru
Bankowego (dalej: EBA), a obowiazujacych od dnia 1 sierpnia 2015 r. Rekomendacja nie
narusza postanowien zawartych w Rekomendacjach SecuRePay i EBA/GL/2014/12, ale w
niektorych obszarach potwierdza i wzmacnia ich postanowienia. Dotyczy to w szczegolnosci
zasad bezpiecznego dostepu do rachunku ptatniczego przy wykorzystaniu mozliwych
kanatow dostepu do takiego rachunku. Jednocze$nie Rekomendacja wskazuje na koniecznos¢
zasadniczego ograniczenia ryzyka wykorzystywania rachunkéw platniczych do operacji
fraudowych na podstawie skradzionych tozsamosci klientéw, wynikajacego z obecnie
mozliwej praktyki otwierania kolejnych rachunkéw w kolejnych instytucjach z
wykorzystaniem przelewu jako sposobu potwierdzania tozsamosci. Wprowadzenie w
szczegotowej Rekomendacji 6.1. (zdanie 2) wymogu, zgodnie z ktérym rachunek zalozony
zdalnie z wykorzystaniem przelewu potwierdzajacego tozsamos$¢ klienta nie moze stuzy¢ do
otwarcia tym sposobem kolejnego rachunku ptatniczego u innego dostawcy ustug platniczych,
nie wplynie na model funkcjonowania instytucji platniczych prowadzacych rachunki z natury
swojej nie dajace mozliwosci dokonywania przelewow w celu otwarcia kolejnego rachunku.
Ustalenie 1 przyjecie skutecznych metod stosowanych w tym celu pozostawione jest
instytucjom otwierajgcym rachunki. Z tego wzgledu Rekomendacja ma charakter szczegélny
w stosunku do tych regulacji i w przypadku ewentualnych rozbieznosci powinna mieé
pierwszenstwo w zastosowaniu.

Poza tym Rekomendacja powinna by¢ traktowana — w stosunku do bankow — jako
uzupehienie wydanych przez KNF: , Rekomendacji D dotyczacej zarzadzania obszarami
technologii informacyjnej 1 bezpieczenstwa teleinformatycznego w bankach™® i
,Rekomendacji M dotyczacej zarzadzania ryzykiem operacyjnym w bankach™’.

Nalezy zwroci¢ uwage, 1z wskazane oczekiwania nadzoru odno$nie bezpieczenstwa ptatnosci
internetowych nie zawierajg szczegdtowego katalogu sposoboOw 1 rodzajow dziatan, jakie
powinny zosta¢ podjete przez dostawcow ustug platniczych §wiadczacych ustugi ptatnicze w
internecie, co oznacza ze dostawcy moga podejmowac preferowane przez siebie czynnosci —
w ramach dozwolonych prawem rozwigzan — w celu osiagniecia rezultatu potwierdzajacego
spelienie oczekiwan nadzoru w danym obszarze.

® http://www.knf.gov.pl/o_nas/komunikaty/bezpieczenstwo_bankowosc_elektroniczna.html

* http://www.knf.gov.pl/Images/Rekomendacje_bezpieczenstwo_platnosci_internetowych_tcm75-37934.pdf

® http://www.eba.europa.eu/documents/10180/1004450/EBA-GL-2014-12_PL_rev1+GL+on+Internet+Payments
® http://www.knf.gov.pl/Images/Rekomendacja_D_8 01_13 uchwala_7_tcm75-33016.pdf

" http:/lwww.knf.gov.pl/Images/Rekomendacja_M_8_01_2013_uchwala_8_tcm75-33017.pdf



Dokument zawiera 14 rekomendacji, ktore podzielone zostaly na nastepujace obszary:

1)

2)

3)

Zasady i organizacja procesu zarzadzania i oceny ryzyka

Dostawcy ustug ptatniczych powinni posiada¢ formalng polityke bezpieczenstwa i
regularnie dokonywac¢ szczegdtowych ocen ryzyka w stosunku do ptatnosci internetowych
oraz ustlug powigzanych, a w razie potrzeby dokonywaé niezb¢dnych zmian. Analizy
powinny uwzgledni¢ m.in. wykorzystywane rozwigzania technologiczne, $srodowisko
techniczne, w jakim dziata klient czy zagadnienia outsourcingu.

Szczegodlne srodki kontroli i bezpieczenstwa w zakresie platnosci internetowych
Dostawcy ustug ptatniczych powinni stosowa¢ mechanizm silnego uwierzytelniania
klienta zawsze, gdy klient inicjuje platno$¢ internetowa lub chce uzyska¢ dostep do
wrazliwych danych ptatniczych. Od tej zasady mozna odstgpi¢ tylko w wyjatkowych
przypadkach. Dostawcy powinni udostgpnia¢ klientom bezpieczne narzgdzia do
autoryzacji transakcji internetowych oraz zapewni¢ ogo6lng dbatos¢ o bezpieczenstwo catej
transakcji, poprzez jasne okreslenie obowigzkow i zakresu odpowiedzialno$ci
odpowiednio dostawcy ustug platniczych i klienta w zwiazku z korzystaniem z ushug
ptatnosci internetowych wynikajacych m.in. z zakazu udostgpniania (ujawniania)
podmiotom trzecim danych do logowania. Dostawcy powinni rowniez stosowaé systemy,
ktére pomoga zidentyfikowac i zablokowa¢ oszukancze transakcje.

Swiadomo$¢ i edukowanie klientow oraz komunikacja z nimi

Dzialania edukacyjne powinny si¢ odbywaé zaréwno poprzez regularne akcje, jak i
poprzez incydentalne ostrzeganie o zagrozeniach oraz biezacy kontakt z klientem za
pomoca bezpiecznego kanatu komunikacji.

Z zakresu zastosowania Rekomendacji wylaczone sa:

1)

2)

3)
4)

inne niz ushugi w zakresie ptatnosci internetowych ustugi internetowe §wiadczone przez
dostawcow ustug platniczych poprzez ich strony internetowe przeznaczone do
dokonywania platnosci (np. elektroniczne ustugi maklerskie, umowy online);

platnosci zlecane za posrednictwem poczty tradycyjnej, polecenia telefonicznego, poczty
glosowej lub przy uzyciu technologii esemesowej;

ptatnosci mobilne inne niz realizowane przy uzyciu przegladarki internetowej;

transakcje ptatnicze dokonywane przez przedsiebiorstwa poprzez dedykowane sieci.

Niniejszy dokument zawiera stownik poje¢, ktory jednak nie wyczerpuje definicji wszystkich
poje¢ uzytych w Rekomendacji. Z tego wzgledu w odniesieniu do poje¢ nie zdefiniowanych
w Rekomendacji, zastosowaniec b¢dg miaty definicje zawarte w przepisach powszechnie
obowigzujacych.

KNF oczekuje, ze Rekomendacja, stanowigca zatgcznik do uchwaty Nr ..../2015 Komisji
Nadzoru Finansowego z dnia 17 listopada 2015 r. (Dz. Urz. KNF poz. ....), bedzie stosowana
poczawszy od dnia nast¢pujacego po dniu opublikowania jej w Dzienniku Urzedowym KNF,
Z wyjatkiem:

1)

obowigzku, o ktorym mowa w Rekomendacji 6.2. tiret 2 i 7 w odniesieniu do zakazu
ujawniania (udost¢pniania) danych logowania,

ktory powinien by¢ stosowany nie pdzniej niz od dnia 21 grudnia 2015 r. oraz



2) obowigzku, o ktorym mowa w Rekomendacji 6.1. i
3) obowiazku w zakresie polityki edukacyjnej, o ktorej mowa w Rekomendacji 12,
ktore powinny by¢ stosowane nie pozniej niz od dnia 1 lipca 2016 r.

Wdrozenie Rekomendacji bedzie przedmiotem weryfikacji nadzorczej, w szczegdlnosci w
trakcie przeprowadzanych czynnosci kontrolnych. Oczekuje si¢, ze podmioty do ktorych
adresowana jest Rekomendacja, na zagdanie KNF beda w stanie wyjasni¢ 1 uzasadni¢ wszelkie
przypadki braku zgodnos$ci stosowanej w ich dziatalnosci praktyki zarowno w odniesieniu do
poszczegbdlnych rekomendacji jak i zawartych w dokumencie dobrych praktyk.



Stownik pojeé

Analiza ryzyka transakcji — ocena ryzyka zwigzanego z dang transakcja,
przeprowadzana z uwzglednieniem kryteriéw takich jak np. wzorce ptatnosci (zachowan
ptatniczych) klientoéw, warto$¢ transakcji, rodzaj produktu i profil odbiorcy ptatnosci.
Autoryzacja — procedura weryfikacji pozwalajacej stwierdzi¢, czy klient lub dostawca
ustug platniczych ma prawo do wykonywania okre§lonej czynnosci, np. prawo do
przelewu srodkéw lub prawo dostepu do danych wrazliwych.

Dane uwierzytelniajace — informacje — co do zasady poufne — wprowadzane przez
klienta lub dostawce ustug platniczych na potrzeby uwierzytelniania. Dane
uwierzytelniajace moga réwniez oznacza¢ informacje zawarte w fizycznym narzedziu (np.
generatorze hasel jednorazowych, karcie inteligentnej) czy tez element wiedzy/pamigci
lub swoista, indywidualng ceche (np. cechy biometryczne) uzytkownika.

Karty wirtualne — Kkarty platnicze istniejace wylacznie w postaci cyfrowej,
umozliwiajace dokonywanie ptatnosci w internecie.

Powazny incydent bezpieczenstwa platnosci — incydent, ktory ma lub moze mie¢ istotny
wplyw na bezpieczenstwo, integralnos¢ lub ciaglo§¢ dzialania systemow
wykorzystywanych przez dostawce uslug platniczych w zakresie ptatnosci lub
bezpieczenstwo wrazliwych danych ptatniczych badz $rodkow pienigznych. Oceniajac
istotno$¢ incydentu, nalezy uwzgledni¢ liczbe klientow potencjalnie dotknigtych
incydentem, zagrozong kwote¢ oraz wplyw na innych dostawcow ustug platniczych lub
inne infrastruktury ptatnicze.

Rozwigzania portfelowe — rozwigzania pozwalajace klientom na zarejestrowanie danych
zwigzanych z jednym lub wigkszg liczbg instrumentéw ptatniczych w celu dokonywania
ptatnosci u wielu akceptantow.

Silne uwierzytelnienie klienta — procedura obejmujaca uzycie dwoch lub wigcej
nastepujacych elementow, klasyfikowanych jako: a) wiedza — cos$, co jedynie uzytkownik
wie (element wiedzy/pamigci uzytkownika np. hasto statyczne, kod PIN), b) posiadanie —
co$, co jedynie uzytkownik posiada (sprzet/urzadzenie bedace w posiadaniu uzytkownika
np. token/generator kodow, karta inteligentna, telefon komorkowy) oraz ¢) cecha klienta
(swoista indywidualna cecha charakteryzujaca uzytkownika, np. cecha biometryczna, taka
jak odcisk palca). Ponadto wybrane elementy musza by¢ wzajemnie niezalezne, w tym
znaczeniu, ze naruszenie bezpieczenstwa jednego nie naraza innego (innych). Co najmniej
jeden z elementow powinien by¢ niemozliwy do ponownego uzycia_i nieodtwarzalny (z
wyjatkiem cech klienta), a takze niemozliwy do niejawnego, nieautoryzowanego
pozyskania przez internet. Procedura silnego uwierzytelnienia powinna by¢
zaprojektowana w sposob chroniacy poufnos$¢ danych uwierzytelniajacych.
Uwierzytelnienie — procedura pozwalajaca dostawcom ushug platniczych na
potwierdzenie tozsamosci klienta.

Wrazliwe dane platnicze — dane, ktore w przypadku wejscia w ich posiadanie przez
0soby nieuprawnione moga by¢ wykorzystane w celu dokonania naduzycia, w tym dane
umozliwiajace  zainicjowanie transakcji  platniczej, dane wykorzystywane do
uwierzytelnienia, dane wykorzystywane do zamawiania przez klientdw instrumentow
ptatniczych lub narzedzi uwierzytelniajacych.



Wykaz uzytych skrotow

GIIF — Generalny Inspektor Informacji Finansowej

GIODO - Generalny Inspektor Ochrony Danych Osobowych
KNF — Komisja Nadzoru Finansowego

NBP — Narodowy Bank Polski

UUP — Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych.



Lista Rekomendacji
l. Zasady i organizacja procesu zarzadzania

Rekomendacja 1

Dostawcy ustug platniczych powinni wdrozy¢ i poddawac regularnemu przegladowi formalng
polityke bezpieczenstwa w zakresie ustug ptatnosci internetowych.

Rekomendacja 2

Dostawcy ustug platniczych powinni przeprowadza¢ i dokumentowaé szczegdlowe oceny
ryzyka w zakresie bezpieczenstwa platnosci internetowych i1 ustug zwigzanych z tymi
ptatnosciami, zarowno przed wprowadzeniem ustugi (ustug), jak i regularnie po jej (ich)
wprowadzeniu.

Rekomendacja 3

Dostawcy ustug platniczych powinni zapewni¢ spdjne i zintegrowane podejscie do
monitorowania, postgpowania w razie wystgpienia incydentoéw bezpieczenstwa i dzialan
nastgpczych, w tym skarg klientéw zwigzanych z bezpieczenstwem. Dostawcy ustug
ptatniczych powinni opracowa¢ i wprowadzi¢ procedur¢ zglaszania takich incydentow
kierownictwu (stosownie do zakresu kompetencji wynikajacego z regulacji wewnetrznych
danego dostawcy ustug platniczych), a w przypadku powaznych incydentéw bezpieczenstwa
platnosci — wlasciwym organom (GIIF, GIODO, KNF, NBP — stosownie do kompetencji tych
organdw).

Rekomendacja 4

W celu przeciwdzialania zidentyfikowanym ryzykom dostawcy ustug ptatniczych powinni
wdrozy¢ S$rodki bezpieczenstwa zgodne ze stosowanymi przez nich politykami
bezpieczenstwa. Srodki te powinny uwzgledniaé wiele poziomoéw zabezpieczenia, tak by
przetamanie jednego poziomu bylo niwelowane przez kolejny poziom zabezpieczenia
(,,obrona w glab”).

Rekomendacja 5

Dostawcy ustug platniczych powinni stosowaé procesy zapewniajace, aby wszystkie
transakcje, jak rowniez przebieg procesu polecenia zaptaty, byly odpowiednio $ledzone.

1. Szczegolne srodki kontroli i bezpieczenstwa w zakresie platnosci internetowych

Rekomendacja 6

Klienci powinni by¢ odpowiednio identyfikowani — zgodnie z polskimi przepisami
dotyczacymi przeciwdziatania praniu pieniedzy — i potwierdza¢ swojag wole dokonania
ptatnosci internetowej z wykorzystaniem danej ustugi przed uzyskaniem dostepu do niej.
Dostawcy ustug ptatniczych powinni zapewniaé¢ klientom odpowiednie informacje, przed



skorzystaniem przez nich z danej ustugi, regularnie, lub — 0 ile ma to zastosowanie —
doraznie, dotyczace wymagan (np. sprzg¢tu, procedur) w zakresie bezpiecznego
przeprowadzania transakcji ptatno$ci internetowych i powigzanych ryzyk.

Rekomendacja 7

Inicjowanie platnosci internetowej, a takze dostgp do wrazliwych danych platniczych,
powinny by¢ chronione silnym uwierzytelnianiem klienta. Dostawcy ustug ptatniczych
powinni stosowa¢ procedure silnego uwierzytelnienia klienta zgodnie z definicja okreslong w
Rekomendacji.

Rekomendacja 8

Dostawcy ustug ptatniczych powinni zapewnia¢, by wnioskowanie przez klientow o narzgdzia
uwierzytelniajace, wymagane do korzystania z ustlug platnosci internetowych lub
oprogramowanie w tym zakresie, jak rowniez ich dostarczanie klientom, odbywato si¢ w
bezpieczny sposob.

Rekomendacja 9

Dostawcy ustug ptatniczych powinni ograniczy¢ liczbe prob logowania lub uwierzytelnienia,
okresli¢ zasady wygaszania sesji ustug platnosci internetowych oraz ustali¢ ograniczenia
czasowe waznos$ci uwierzytelniania.

Rekomendacja 10

Dostawcy ustug ptatniczych powinni stosowa¢ mechanizmy monitorowania transakcji majace
na celu zapobieganie nielegalnym/oszukanczym transakcjom oraz wykrywanie i blokowanie
takich transakcji ptatniczych przed wykonaniem przez dostawce ustugi ptatnosci internetowey;.
Transakcje podejrzane lub wysokiego ryzyka powinny podlega¢ szczegdlnej procedurze
kontroli 1 oceny. Analogiczne mechanizmy monitorowania bezpieczefistwa 1 autoryzacji
powinny funkcjonowaé réwniez w zakresie wystawiania polecen zaptaty.

Rekomendacja 11

Wrazliwe dane platnicze powinny podlega¢ ochronie podczas przechowywania,
przetwarzania lub przesylania.

1. Swiadomo$¢ i edukowanie klientéw oraz komunikacja z nimi

Rekomendacja 12

Dostawcy ustug ptatniczych powinni zapewnia¢ klientom niezbedna pomoc 1 wsparcie w
zakresie bezpiecznego korzystania z ustug platnosci internetowych i stosowa¢ w tym zakresie
przyjeta polityke edukacyjng. Dostawcy ustug platniczych powinni komunikowaé si¢ z
klientami w sposob umozliwiajacy im stwierdzenie autentycznosci otrzymanych wiadomosci.



Rekomendacja 13

Dostawcy ustug platniczych powinni ustali¢ limity dla ustlug ptatnosci internetowych oraz
moga udostepniaé¢ klientom mechanizmy umozliwiajace dalsze ograniczanie ryzyka w ramach
tych limitoéw. Mogg rowniez swiadczy¢ ustugi ostrzegania i zarzadzania profilem klienta.

Rekomendacja 14

Dostawcy ustug ptatniczych powinni potwierdza¢ klientom zainicjowanie ptatnos$ci oraz
dostarcza¢ im we wilasciwym czasie informacje niezbedne do weryfikacji, czy transakcja
platnicza zostala poprawnie zainicjowana lub wykonana.
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l. Zasady i organizacja procesu zarzadzania i ocena ryzyka
Polityka bezpieczenstwa
1. Rekomendacjal

Dostawcy uslug platniczych powinni wdrozy¢ i poddawaé regularnemu przegladowi
formalna polityke bezpieczenstwa w zakresie ustug platnosci internetowych.

1.1. Polityka bezpieczenstwa powinna by¢ odpowiednio udokumentowana i poddawana
regularnemu przegladowi (zgodnie z Rekomendacjg 2.4.) oraz zatwierdzana przez zarzad
lub inny wlasciwy organ zarzadzajacy, stosownie do zakresu kompetencji wynikajacego z
regulacji wewnetrznych danego dostawcy ustug ptatniczych. Polityka bezpieczenstwa
powinna okresla¢ cele w zakresie bezpieczenstwa i apetyt na ryzyko.

1.2. Polityka bezpieczenstwa powinna okre§la¢ role i obowigzki, w tym funkcje ds.
zarzadzania ryzykiem z bezpos$rednim raportowaniem do szczebla zarzadu, oraz porzadek
podleglosci stuzbowej w zakresie $wiadczonych uslug ptatnosdci internetowych, w tym
zarzagdzania wrazliwymi danymi platniczymi z uwzglednieniem oceny, kontroli 1
przeciwdziatania ryzyku.

Niezaleznie od powyzszych Rekomendacji, KNF zachg¢ca dostawcow uslug ptatniczych do
wdrazania dobrych praktyk, ktoérych stosowanie nie jest obowigzkowe, polegajacych na
okresleniu polityki bezpieczenstwa w odrebnym dokumencie.

Ocena ryzyka
2. Rekomendacja 2

Dostawcy ustug platniczych powinni przeprowadzaé i dokumentowa¢ szczegélowe oceny
ryzyka w zakresie bezpieczenstwa platnosci internetowych i uslug zwigzanych z tymi
platnosciami, zarowno przed wprowadzeniem ustugi (ustug), jak i regularnie po jej (ich)
wprowadzeniu.

2.1. Dostawcy ustug ptatniczych — poprzez swoje funkcje ds. zarzadzania ryzykiem — powinni
przeprowadza¢ 1 dokumentowaé szczegdtowe oceny ryzyka w zakresie platnosci
internetowych 1 uslug zwigzanych z tymi ptatnosciami. Dostawcy ustug ptatniczych
powinni uwzglednia¢ rezultaty biezacego monitorowania zagrozen bezpieczenstwa w
zakresie ustug platnosci internetowych, ktére oferuja lub planujg oferowac,
uwzgledniajac: a) stosowane przez siebie rozwigzania technologiczne, b) ustugi zlecane
dostawcom zewngtrznym oraz c¢) Srodowisko techniczne klientow. Dostawcy ustug
platniczych powinni uwzglednia¢ ryzyko zwigzane z wybranymi platformami
technologicznymi, architekturg aplikacji, technikami programistycznymi oraz
procedurami, zarOwno po swojej stronie, jak i po stronie klientow, a takze wyniki procesu
monitorowania incydentow bezpieczenstwa (Rekomendacja 3).

2.2. Na podstawie ocen, o ktorych mowa w Rekomendacji 2.1., dostawcy ustug ptatniczych
powinni ustala¢, czy i1 w jakim zakresie niezbedne moze by¢ wprowadzenie zmian do
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istniejgcych $rodkéw bezpieczenstwa, wykorzystywanych technologii i oferowanych
procedur i ustug. Dostawcy ustug ptatniczych powinni bra¢ pod uwage czas niezbedny na
wprowadzenie zmian (w tym rowniez po stronie klientow) oraz podja¢ odpowiednie
kroki w okresie przejsciowym w celu zminimalizowania incydentow bezpieczenstwa i
przypadkéw oszustwa/naduzy¢, jak rowniez potencjalnych zakldcen dziatalnosci.

2.3. Ocena ryzyka powinna uwzglednia¢ potrzebg ochrony i zabezpieczenia wrazliwych
danych ptatniczych.

2.4. Dostawcy ustug ptatniczych powinni przeprowadza¢ przeglad scenariuszy ryzyka i
istniejacych srodkdéw bezpieczenstwa po wystapieniu powaznych incydentow majacych
wplyw na $wiadczone przez nich ustugi, przed wprowadzeniem istotnych zmian
infrastruktury lub procedur oraz w przypadku stwierdzenia nowych zagrozen w ramach
monitorowania ryzyka. Dodatkowo — co najmniej raz w roku — przeprowadzony powinien
by¢ ogdlny przeglad oceny ryzyka. Rezultaty oceny ryzyka i przegladow powinny byc¢
zatwierdzane przez zarzad lub inny wlasciwy organ zarzadzajacy dostawcy ushug
ptatniczych, stosownie do zakresu kompetencji wynikajacego z regulacji wewnetrznych
danego dostawcy.

Monitorowanie i zglaszanie incydentow
3. Rekomendacja 3

Dostawcy uslug platniczych powinni zapewni¢ spéjne i zintegrowane podejscie do
monitorowania, postepowania w razie wystgpienia incydentow bezpieczenstwa i dzialan
nastepczych, w tym skarg klientow zwiazanych z bezpieczenstwem. Dostawcy ustug
platniczych powinni opracowac¢ i wprowadzi¢ procedure zglaszania takich incydentéow
kierownictwu (stosownie do zakresu kompetencji wynikajacego z regulacji
wewnetrznych danego dostawcy uslug platniczych), a w przypadku powaznych
incydentow bezpieczenstwa platnosci — whasciwym organom (GIIF, GIODO, KNF, NBP
— stosownie do kompetencji tych organow).

3.1. Dostawcy ustug ptatniczych powinni stosowac¢ proces monitorowania, postgpowania w
razie wystgpienia incydentow bezpieczenstwa 1 dzialan nastgpczych w stosunku do
incydentow oraz skarg klientow zwigzanych z bezpieczenstwem, 1 zglasza¢ takie
incydenty kierownictwu (stosownie do zakresu kompetencji wynikajacego z regulacji
wewngtrznych danego dostawcy).

3.2. Dostawcy ustug platniczych powinni posiadaé¢ procedure niezwlocznego informowania
GIlIF, GIODO, KNF, NBP — stosownie do kompetencji tych organow — 0 przypadkach
wystapienia powaznych incydentow bezpieczenstwa ptatnosci w zakresie $wiadczonych
ustug ptatniczych.

3.3. Dostawcy ustug ptatniczych powinni posiada¢ procedure wspolpracy z wiasciwymi
organami $cigania w Polsce w zakresie powaznych incydentow bezpieczenstwa platnosci,
w tym naruszenia danych platniczych.
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3.4.

W przypadku, gdy akceptanci przechowuja, przetwarzaja lub przesylajg wrazliwe dane
platnicze, ktére to czynnosci sa immanentnie zwigzane z dang ushugg ptatnicza, dostawcy
ustug ptatniczych swiadczacy ustuge acquiringu/agenci rozliczeniowi powinni zapewniac
umowne uregulowanie zasad wspOlpracy z tymi akceptantami w zakresie powaznych
incydentow bezpieczenstwa ptatnosci, w tym naruszenia danych, zaréwno z dostawcami
ustug platniczych, jak 1 wtasciwymi organami $cigania. Jezeli dostawca ustug ptatniczych
uzyska wiedz¢ o tym, ze akceptant ptatnosci internetowych nie wspotpracuje zgodnie z
wymaganiami umownymi, powinien podja¢ kroki majace na celu wyegzekwowanie tego
zobowigzania umownego lub rozwigza¢ umowe.

Kontrola i przeciwdzialanie ryzyku

4.

W

Rekomendacja 4

celu przeciwdzialania zidentyfikowanym ryzykom dostawcy ushug platniczych

powinni wdrozy¢ Srodki bezpieczenstwa zgodne ze stosowanymi przez nich politykami

bezpieczenstwa. Srodki te powinny uwzglednia¢ wiele pozioméw zabezpieczenia, tak by
przelamanie jednego poziomu bylo niwelowane przez kolejny poziom zabezpieczenia
(,;,obrona w glab”).

4.1.

4.2.

4.3.

4.4,

Projektujac 1 $wiadczac (rozwijajac/modyfikujac) ushugi ptatnosci internetowych,
dostawcy ustug ptatniczych powinni przyktada¢ szczegdlng wage do odpowiedniego
podziatlu zadan w S$rodowiskach informatycznych (np. $rodowiskach rozwojowych,
testowych 1 produkcyjnych) oraz wlasciwego wdrozenia zasady minimalnych uprawnien
jako podstawy nalezytego zarzadzania tozsamoscia i dostgpem.

Dostawcy ustug ptatniczych powinni stosowa¢ odpowiednie rozwigzania w zakresie
bezpieczenstwa w celu ochrony sieci, stron internetowych i faczy komunikacyjnych przed
naduzyciami 1 atakami. Dostawcy ustug ptatniczych powinni wytaczaé w serwerach
wszelkie zbedne funkcje w celu ich ochrony (,,utwardzenia”) i wyeliminowania lub
ograniczenia podatno$ci aplikacji na naduzycia i ataki. Dostep poszczegdlnych aplikacji
do danych i1 zasobow nalezy ograniczy¢ do bezwzglednego minimum zgodnie z zasada
minimalnych uprawnien. Aby ograniczy¢ wykorzystywanie ,falszywych” stron
(imitujacych rzeczywiste strony dostawcow ustug platniczych), transakcyjne strony
internetowe udostepniajace ustugi ptatnosci internetowych powinny by¢ identyfikowane
za pomocg rozszerzonych certyfikatow walidacyjnych dostawcy ustug platniczych lub
zblizonych metod uwierzytelniania.

Dostawcy uslug platniczych powinni wdrozy¢ odpowiednie procesy monitorowania,
$ledzenia i ograniczania dostgpu do: a) wrazliwych danych platniczych oraz Db)
krytycznych zasobow logicznych 1 fizycznych, takich jak sieci, systemy, bazy danych,
moduty bezpieczenstwa itp. Dostawcy wustug platniczych powinni tworzy¢,
przechowywac 1 analizowa¢ odpowiednie dzienniki zdarzen 1 $ciezki audytu.

Projektujac 1 $wiadczac (rozwijajac/modyfikujac) ushugi ptatnosci internetowych,
dostawcy ustug ptatniczych powinni zapewni¢, by kluczowym elementem podstawowe;j
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4.5

4.6.

4.7.

4.8.

funkcjonalnosci byta minimalizacja danych. Gromadzenie, przesylanie, przetwarzanie,
przechowywanie lub archiwizowanie oraz wizualizacj¢ wrazliwych danych ptatniczych
nalezy ograniczy¢ do minimum.

Srodki bezpieczenstwa stosowane w odniesieniu do ustug platnoéci internetowych
powinny by¢ testowane pod nadzorem funkcji ds. zarzadzania ryzykiem w celu
zapewnienia ich solidnosci i1 skuteczno$ci. Wszelkie zmiany powinny podlegaé
formalnemu procesowi zarzadzania zmiang zapewniajagcemu odpowiednie planowanie,
testowanie, dokumentowanie i zatwierdzanie zmian. W zaleznosci od przeprowadzanych
zmian oraz zaobserwowanych zagrozen testy powinny by¢ regularnie powtarzane i
powinny obejmowac scenariusze istotnych 1 znanych potencjalnych atakow.

Srodki bezpieczenstwa stosowane przez dostawce ushug platniczych w odniesieniu do
ushug ptatnosci internetowych powinny by¢ przedmiotem okresowych audytéw w celu
zapewnienia ich solidnosci 1 skutecznosci. Wdrazanie i1 funkcjonowanie ustug ptatnosci
internetowych roéwniez powinno by¢ przedmiotem audytéw. Czestotliwos¢ i tematyka
audytow powinny uwzglednia¢ i by¢ proporcjonalne do poziomu ryzyka w zakresie
bezpieczenstwa. Audyty powinny by¢ przeprowadzane przez zaufanych i niezaleznych
ekspertow (wewnetrznych lub zewngtrznych), ktérzy nie powinni by¢ w zaden sposéb
zaangazowani w rozwoj, wdrazanie lub operacyjne zarzadzanie §wiadczonymi ustugami
ptatnosci internetowych.

W przypadku gdy dostawcy ustug ptatniczych zlecaja zadania w zakresie bezpieczenstwa
ustug platnosci internetowych zewnetrznym podmiotom, tres¢ umowy powinna okreslac
wymogi dotyczace przestrzegania zasad i wytycznych okreslonych w Rekomendacji.

W przypadku, gdy akceptanci przechowuja, przetwarzaja lub przesytaja wrazliwe dane
platnicze, ktore to czynnos$ci sg immanentnie zwigzane z dang ustugg ptatnicza, dostawcy
ustug platniczych $wiadczacy ustugi agenta rozliczeniowego zawierajac umowy z takimi
akceptantami powinni wymaga¢ wdrozenia przez akceptantow Srodkow bezpieczenstwa
w ramach ich infrastruktury IT, zgodnie z Rekomendacjami 4.1. do 4.7., w celu
uniknigcia kradziezy tych wrazliwych danych platniczych z wykorzystaniem ich
systemow. W przypadku gdy dostawca uslug ptlatniczych uzyska wiedzg o tym, zZe
akceptant ptatnosci internetowych nie stosuje wymaganych srodkéw bezpieczenstwa,
powinien podja¢ kroki majace na celu wyegzekwowanie wspomnianego zobowigzania
umownego lub rozwigza¢ umowe.

Niezaleznie od powyzszych Rekomendacji, KNF zacheca dostawcéw ustug ptatniczych do
wdrazania dobrych praktyk, ktorych stosowanie nie jest obowigzkowe, polegajacych na
zapewnieniu narzgdzi bezpieczenstwa (np. odpowiednio zabezpieczonego urzadzenia lub
specjalnie zaprojektowanej przegladarki internetowej) w celu ochrony interfejsu klienta przed
bezprawnym wykorzystaniem lub atakami (np. atakami typu ,,cztowiek w przegladarce”).
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Sledzenie
5. Rekomendacja 5

Dostawcy ustlug platniczych powinni stosowaé procesy zapewniajace, aby wszystkie
transakcje, jak rowniez przebieg procesu polecenia zaplaty, byly odpowiednio §ledzone.

5.1. Dostawcy ustug platniczych powinni zapewniaé, aby $wiadczone przez nich ustugi
uwzglednialy mechanizmy bezpieczenstwa umozliwiajace szczegdlowe rejestrowanie
transakcji 1 danych dotyczacych polecen zaptaty, w tym numerow porzadkowych
transakcji, znacznikéw czasowych danych transakcyjnych, zmian parametryzacji, a takze
danych dotyczacych dostepu do transakcji 1 polecen zaptaty.

5.2. Dostawcy ustug platniczych powinni stosowac dzienniki zdarzen umozliwiajace
sledzenie wprowadzania nowych oraz modyfikowania i usuwania istniejacych danych
transakcyjnych 1 polecen zaptaty.

5.3. Dostawcy ustug platniczych powinni analizowa¢ dane dotyczace transakcji oraz polecen
zaplaty 1 posiada¢ narzedzia do oceny dziennikow zdarzen. Poszczegdlne aplikacje
powinny by¢ wyltacznie dostepne upowaznionym pracownikom.

Niezaleznie od powyzszych Rekomendacji, KNF zachg¢ca dostawcow uslug ptatniczych
Swiadczacych ushugi agenta rozliczeniowego do wdrazania dobrych praktyk, ktorych
stosowanie nie jest obowigzkowe, polegajacych na zawieraniu W umowach z akceptantami
przechowujacymi informacje dotyczace ptatnosci internetowych wymogoéw dotyczacych
stosowania odpowiednich proceséw umozliwiajacych $ledzenie transakc;ji.
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Szczegolne Srodki kontroli i bezpieczenstwa w zakresie platnosci internetowych

Wstepna identyfikacja klienta, informacje o kliencie

6.

Rekomendacja 6

Klienci powinni by¢ odpowiednio identyfikowani — zgodnie z polskimi przepisami
dotyczacymi przeciwdzialania praniu pieniedzy — i potwierdza¢ swoja wole dokonania
platnos$ci internetowej z wykorzystaniem danej uslugi przed uzyskaniem dostepu do
niej. Dostawcy ustug platniczych powinni zapewnia¢ klientom odpowiednie informacje,
przed skorzystaniem przez nich z danej ushugi, regularnie, lub — o ile ma to zastosowanie
— doraznie, dotyczace wymagan (np. sprzetu, procedur) w zakresie bezpiecznego

przeprowadzania transakcji platnosci internetowych i powiazanych ryzyk.

6.1.

6.2.

Dostawcy ustug ptatniczych stosujg wobec klientow odpowiednie srodki bezpieczenstwa,
zwlaszcza skuteczne potwierdzenie ich tozsamos$ci przed udostepnieniem im ushug
platnosci internetowych. Zawieranie umowy rachunku ptatniczego z wykorzystaniem
przelewu z innego rachunku platniczego jako sposobu potwierdzenia tozsamosci klienta
dopuszczalne jest jedynie, gdy Kolejne zawarcie umowy rachunku platniczego u innego
dostawcy ustug platniczych z wykorzystaniem przelewu z otwieranego rachunku dla
potwierdzania tozsamosci u tego dostawcy nie bedzie mozliwe. Dostawca ustugi
rachunku platniczego zapewnia integralno$§¢ procesu skladania wniosku o zawarcie
umowy rachunku platniczego i ztozenia dyspozycji wykonania polecenia przelewu
wykorzystywanego do otwarcia rachunku ptatniczego.

Dostawcy ustug ptatniczych powinni zapewnia¢, by informacje dostarczane klientom

przed skorzystaniem przez nich z danej ustugi szczegotowo okreslaty kwestie zwigzane z

ustugami platnosci internetowych, w tym dokonywanie platnosci pienigdzem

elektronicznym. Powinny one, w stosownych przypadkach, uwzgledniac:

— jasne informacje dotyczace wymogéw w zakresie sprzgtu klienta, jego
oprogramowania lub innych niezbednych narzedzi (np. oprogramowania
antywirusowego, zapor sieciowych);

— wytyczne dotyczace wlasciwego 1 bezpiecznego uzywania spersonalizowanych
danych uwierzytelniajacych (takich jak hasto, login, kod jednorazowy, hasto/kod sms)
stuzacych zapewnieniu bezpieczenstwa, majace na celu zapewnienie zachowania
wysokiego poziomu ochrony danych uzytkownikéw, w tym odnoszace si¢ m.in. do
zakazu ujawniania (udostgpniania) komukolwiek spersonalizowanych danych do
logowania (login i hasta) oraz ewentualnych dodatkowych informacji
potwierdzajgcych tozsamos$¢ klienta;

— szczegotowy (,.krok po kroku) opis procedury inicjowania i autoryzowania przez
klienta transakcji ptatniczej, w tym dokonywanych pieniagdzem elektronicznym lub
uzyskiwania informacji, w tym dotyczacych zasad akceptacji i rozliczania transakcji
przy uzyciu pienigdza elektronicznego oraz skutkow poszczegdlnych czynnosci
wykonywanych przez klienta w zwigzku z dokonywaniem transakcji ptatniczych;
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— wytyczne dotyczace wlasciwego i bezpiecznego uzywania sprzgtu i oprogramowania
dostarczanego klientowi;

— sposoéb postgpowania na wypadek utraty lub kradziezy spersonalizowanych danych
uwierzytelniajacych lub sprzetu badz oprogramowania klienta wykorzystywanych do
logowania lub przeprowadzania transakcji;

— procedury postgpowania w przypadku wykrycia lub podejrzenia naduzycia;

— opis obowigzkow i zakresu odpowiedzialnosci dostawcy ustug platniczych i klienta w
zakresie korzystania z ustug platnosci internetowych, obejmujacych m.in. zakaz
ujawniania (udostgpniania) przez klienta komukolwiek danych logowania.

6.3. Dostawcy ustug platniczych powinni zapewnia¢, aby umowa ramowa z klientem
przewidywata mozliwo$¢ zablokowania przez dostawce ustug ptatniczych okreslonej
transakcji lub instrumentu ptatniczego ze wzgledow bezpieczenstwa, w szczegdlnosci w
przypadku postuzenia si¢ instrumentem ptatniczym przez osobe nieuprawniong. Umowa
powinna okres$la¢ metode i1 terminy powiadamiania klienta oraz sposob, w jaki klient
moze si¢ skontaktowa¢ z dostawca ustug ptatniczych w celu odblokowania transakcji lub
ustug ptatnosci internetowych, zgodnie z przepisami UUP.

Niezaleznie od powyzszych Rekomendacji, KNF zachg¢ca dostawcéw ustug ptatniczych do
wdrazania dobrych praktyk, ktérych stosowanie nie jest obowigzkowe, polegajacych na:

» zapewnieniu mozliwosci podpisania z klientem, na jego wniosek, osobnej umowy o
Swiadczenie ustug w zakresie transakcji ptatnosci internetowych zamiast okreslania
warunkow transakcji ptatno$ci internetowych w ogodlnej umowie o $wiadczenie ushug z
dostawca ustug platniczych,

» przekazywaniu klientom na biezaco, za pomocg odpowiednich srodkow (np. ulotek, stron
internetowych) jasnych 1 zrozumiatych instrukcji wyjasniajacych obowiazki klientéw w
zakresie bezpiecznego korzystania z danej ustugi.

Silne uwierzytelnianie klienta
7. Rekomendacja 7

Inicjowanie platnoSci internetowej, a takze dostep do wrazliwych danych platniczych,
powinny by¢ chronione silnym uwierzytelnianiem klienta. Dostawcy ushug platniczych
powinni stosowa¢ procedure silnego uwierzytelnienia klienta zgodnie z definicja
okreslona w Rekomendacji.

7.1. [polecenia przelewu/polecenia zaptaty/pieniadz elektroniczny] Dostawcy ustug
platniczych powinni stosowa¢ silne uwierzytelnianie klienta na potrzeby autoryzacji
przez klienta transakcji ptatnosci internetowych (w tym réwniez przy uzyciu pienigdza
elektronicznego 1 pakietow polecen przelewu) oraz wydawania lub modyfikacji
elektronicznych polecen zaptaty. Dostawcy ustug ptatniczych moga jednak rozwazy¢
przyjecie alternatywnych srodkéw uwierzytelniania klienta na potrzeby:

— platnosci wychodzacych na rzecz zaufanych odbiorcéw wymienionych na uprzednio
sporzadzonej biatej liscie klienta;
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7.2.

7.3.

7.4.

7.5.

7.6.

1.7.

7.8.

— transakcji pomigdzy dwoma rachunkami platniczymi tego samego klienta
prowadzonymi przez tego samego dostawce ustug ptatniczych;

— przelewéow dokonywanych w ramach tego samego dostawcy ustug platniczych
uzasadnionych analizg ryzyka transakcji;

— platnosci o niskiej wartosci, zgodnie z przepisami UUP.

Uzyskanie dostgpu do wrazliwych danych ptatniczych lub modyfikacja tych danych (w
tym tworzenie i modyfikowanie biatych list) wymaga silnego uwierzytelnienia klienta. W
przypadku gdy dostawca ustug ptatniczych $wiadczy wylacznie ushugi doradcze, nie
wys$wietlajac zadnych wrazliwych informacji o kliencie lub ptatnosci, ktéore mogtyby
zosta¢ tatwo wykorzystane do popelnienia oszustwa (takich jak dane kart ptatniczych),
dostawca ustug ptatnosci internetowych moze dostosowac¢ swoje wymagania w zakresie
uwierzytelniania na podstawie oceny ryzyka.

[karty] W zakresie transakcji karta ptatniczg wszyscy dostawcy ustug platniczych bedacy
wydawcami kart ptatniczych powinni zapewnia¢ silne uwierzytelnianie posiadacza karty.
Wszystkie wydawane karty musza by¢ przystosowane technicznie (zarejestrowane) do
wykorzystywania wraz z silnym uwierzytelnianiem.

[karty] Dostawcy ustug ptatniczych $wiadczacy ustugi agenta rozliczeniowego powinni
posiada¢ technologie umozliwiajace wydawcy karty ptatniczej przeprowadzanie silnego
uwierzytelniania posiadacza karty platniczej w zakresie systemow platnosci karta
ptatnicza, w ktorych uczestniczy agent rozliczeniowy.

[karty] Dostawcy ustug ptatniczych $wiadczacy ustugi agenta rozliczeniowego powinni
wymagac¢ od akceptantow obstugi rozwigzan umozliwiajagcych wydawcy karty ptatniczej
przeprowadzanie silnego uwierzytelniania posiadacza karty ptlatniczej w zakresie
transakcji kartg ptatnicza realizowanych przez internet. Mozna rozwazy¢ stosowanie
alternatywnych metod uwierzytelniania w zakresie uprzednio okreslonych kategorii
transakcji niskiego ryzyka, np. na podstawie analizy ryzyka transakcji lub ptatnosci o
niskiej wartosci, zgodnie z przepisami UUP.

[karty] W przypadku ptatnosci internetowych przy uzyciu karty platniczej, dostawcy
»rozwigzan portfelowych” powinni wymagac¢ silnego uwierzytelniania przez wydawce
karty ptatniczej w przypadku, gdy uprawniony posiadacz po raz pierwszy rejestruje dane
tej karty.

Dostawcy ,,rozwigzan portfelowych” powinni wspiera¢ silne uwierzytelnianie klienta w
przypadkach, w ktérych klienci loguja si¢ do ushug ptatnosdci portfelowych lub dokonuja
transakcji karta platnicza przez internet. Mozna rozwazy¢ stosowanie alternatywnych
metod uwierzytelniania w zakresie uprzednio okreslonych kategorii transakcji niskiego
ryzyka, np. na podstawie analizy ryzyka transakcji, lub ptatnosci o niskiej wartosci,
zgodnie z przepisami UUP.

[karty] W zakresie wirtualnych kart ptatniczych wstgpna rejestracja powinna odbywac sig
w bezpiecznym 1 zaufanym S$rodowisku. Silne uwierzytelnianie klienta powinno by¢
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wymagane w procesie generowania danych takich kart w przypadku, gdy karta ta
wydawana jest w §rodowisku internetowym.

7.9. Dostawcy ustug ptatniczych powinni zapewni¢ wiasciwe dwustronne uwierzytelnianie w
przypadkach Iaczenia si¢ z akceptantami w celu zainicjowania ptatnosci internetowych
oraz dostepu do wrazliwych danych ptatniczych.

Niezaleznie od powyzszych Rekomendacji, KNF zachg¢ca dostawcow ustug ptatniczych do
wdrazania dobrych praktyk, ktérych stosowanie nie jest obowigzkowe, polegajacych na:

» [karty] stosowaniu przez akceptantow w ramach wspdipracy z dostawcg ustug
platniczych srodkow umozliwiajgcych silne uwierzytelnienie posiadacza karty ptatniczej
przez wydawce tej karty podczas dokonywania transakcji ta karta przez internet,

» stosowaniu (w celu ulatwienia klientom korzystania z ustug platniczych) jednego
narzedzia silnego uwierzytelnienia w odniesieniu do wszystkich ustug ptatnosci
internetowych, co moze zwigkszy¢ poziom akceptacji rozwigzania wsrod klientow i
utatwic jego wlasciwe stosowanie,

» stosowaniu rozwigzan obejmujacych powigzanie autoryzacji z okreslong kwotg lub
odbiorcg ptatnosci, co moze zapewni¢ klientom wieksza pewno$¢ przy autoryzowaniu
platnos$ci, przy czym rozwigzanie techniczne umozliwiajace powigzanie silnych danych
uwierzytelniajacych z danymi transakcyjnymi powinno by¢ odporne na manipulacjg.

Whioskowanie o narzedzia uwierzytelniajace lub oprogramowanie przez klientow oraz
ich dostarczanie klientom

8. Rekomendacja 8

Dostawcy uslug platniczych powinni zapewnia¢, by wnioskowanie przez klientow o
narzedzia uwierzytelniajace wymagane do Korzystania z uslug platnosci internetowych
lub oprogramowanie w tym zakresie, jak rowniez ich dostarczanie klientom, odbywalo
si¢ w bezpieczny sposob.

8.1. Wnioskowanie przez klientow o narzedzia uwierzytelniajagce i/lub oprogramowanie
zwigzane z platnos$ciami oraz ich dostarczanie klientom powinno speinia¢ nastepujace
wymagania:

— Procesy w tym zakresie powinny by¢ przeprowadzane w bezpiecznym i1 zaufanym
srodowisku, z uwzglednieniem potencjalnych ryzyk zwiazanych z uzytkowaniem
urzadzen znajdujacych si¢ poza kontrola dostawcy ushug platniczych.

— Powinny obowigzywaé skuteczne i bezpieczne procedury w zakresie dostarczania
spersonalizowanych ~ danych  uwierzytelniajacych ~ (danych  logowania),
oprogramowania wymaganego do platnosci oraz wszelkich spersonalizowanych
urzadzen uzywanych do platnosci internetowych. Ponadto oprogramowanie
dostarczane przez internet powinno by¢ podpisane cyfrowo przez dostawce ustug
platniczych, tak by umozliwi¢ klientowi weryfikacje jego autentycznosci oraz
sprawdzenie, czy nie bylo ono przedmiotem manipulacji.
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— [karty] W przypadku transakcji przy uzyciu karty, klient powinien mie¢ mozliwos¢
wyboru silnego uwierzytelniania niezaleznie od konkretnego zakupu internetowego.
Jezeli oferowana jest mozliwos¢ aktywacji podczas zakupdéw online, aktywacja
powinna si¢ odbywac poprzez przekierowanie klienta do bezpiecznego i zaufanego
srodowiska.

8.2. [karty] Wydawcy kart powinni aktywnie zach¢ca¢ posiadaczy kart do wybierania silnego
uwierzytelniania oraz pozwala¢ im na obejscie silnego uwierzytelniania jedynie w
ograniczonej liczbie wyjatkowych przypadkéw, gdy jest to uzasadnione ryzykiem
zwigzanym z konkretng transakcjg przy uzyciu karty.

Préby logowania, wygaszanie sesji, wazno$¢ uwierzytelniania
9. Rekomendacja 9

Dostawcy uslug platniczych powinni ograniczy¢ liczbe préb logowania lub
uwierzytelnienia, okresli¢ zasady wygaszania sesji uslug platnosci internetowych oraz
ustali¢ ograniczenia czasowe waznoS$ci uwierzytelniania.

9.1. Stosujac na potrzeby uwierzytelniania hasta jednorazowe, dostawcy ustug ptatniczych
powinni zapewni¢, aby okres waznosci haset byt ograniczony do niezbednego minimum.

9.2. Dostawcy ustug ptatniczych powinni okre$li¢ maksymalng liczb¢ nieudanych prob
logowania lub uwierzytelnienia, po ktorych dostep do ustugi ptatnosci internetowej jest
blokowany (tymczasowo lub na stale). Dostawcy ustug ptatniczych powinni stosowaé
bezpieczng procedur¢ ponownej aktywacji zablokowanych ustug ptatnosci internetowych.

9.3. Dostawcy ustug ptatniczych powinni okresli¢ maksymalny okres, po ktérym nieaktywne
sesje ustug platnosci internetowych sg automatycznie zamykane.

Monitorowanie transakcji
10. Rekomendacja 10

Dostawcy uslug platniczych powinni stosowa¢ mechanizmy monitorowania transakcji
majace na celu zapobieganie nielegalnym/oszukanczym transakcjom oraz wykrywanie i
blokowanie takich transakcji platniczych przed wykonaniem przez dostawce ustugi
platnosci internetowej. Transakcje podejrzane lub wysokiego ryzyka powinny podlegaé
szczegolnej procedurze kontroli i oceny. Analogiczne mechanizmy monitorowania
bezpieczenstwa i autoryzacji powinny funkcjonowaé¢ rowniez w zakresie wystawiania
polecen zaplaty.

10.1. Dostawcy ustug ptatniczych powinni stosowaé systemy wykrywania i zapobiegania
oszustwom w celu identyfikacji podejrzanych transakcji przed wykonaniem przez
dostawcg ustugi platnosci internetowej. Systemy te powinny przykltadowo
funkcjonowa¢ w oparciu o sparametryzowane reguly (takie jak czarne listy naruszonych
lub skradzionych danych kart) oraz monitorowac nietypowe wzorce zachowan klientow
lub ich urzadzen dostgpowych (takie jak zmiana adresu lub zakresu adresow IP)
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10.2.

10.3.

10.4.

podczas sesji ustug platnosci internetowych, czasem identyfikowane przez sprawdzenie
geolokalizacji adresu IP, nietypowe kategorie akceptantow dla danego klienta czy
nietypowe dane transakcji itp. Systemy te powinny rowniez by¢ zdolne do wykrywania
oznak infekcji sesji przez ztosliwe oprogramowanie (np. poprzez sprawdzenie, czy dana
czynno$¢ realizowana jest przez skrypt, czy przez czlowieka) i znanych scenariuszy
oszustw. Zakres, stopien ztozonosci i zdolno$ci adaptacyjne rozwigzan w zakresie
monitorowania powinny by¢ — zZ zastrzezeniem zgodnosci z wlasciwymi przepisami
dotyczacymi ochrony danych — wspdtmierne do rezultatow oceny ryzyka.

Dostawcy ustug ptlatniczych bedacy agentami rozliczeniowymi powinni posiadac
systemy wykrywania i zapobiegania naduzyciom monitorujgce dziatania akceptantow.

Dostawcy ustug platniczych powinni realizowaé procedury sprawdzania i oceny W
odpowiednim czasie, tak aby nadmiernie nie opdznia¢ inicjowania i/lub realizacji danej
ushugi ptatnicze;.

W przypadku, gdy dostawca ustug ptatniczych w oparciu o polityke ryzyka decyduje o
zablokowaniu transakcji platniczej zidentyfikowanej jako potencjalnie oszukancza,
powinien on utrzymywac blokad¢ przez mozliwie krotki czas do momentu rozwigzania
probleméw z bezpieczenstwem.

Ochrona wrazliwych danych platniczych

11.

Rekomendacja 11

Wrazliwe dane platnicze powinny podlegaé¢ ochronie podczas przechowywania,
przetwarzania lub przesylania.

11.1.

11.2.

11.3.

Wszelkie dane wykorzystywane do identyfikacji i uwierzytelnienia klientow (np.
podczas logowania, w trakcie inicjowania ptatnosci internetowych oraz w trakcie
wystawiania, modyfikowania lub anulowania polecef zaplaty), a takze interfejs klienta
(strona internetowa dostawcy ustug platniczych lub akceptanta), powinny byc¢
odpowiednio zabezpieczone przed kradzieza i nieautoryzowanym dostepem lub
modyfikacja.

Dostawcy ustug platniczych powinni zapewni¢, aby w celu ochrony poufnosci i
integralno$ci danych w trakcie wymiany wrazliwych danych ptlatniczych przez internet
podczas catej sesji komunikacyjnej pomigdzy stronami uczestniczacymi w komunikacji
stosowane bylo bezpieczne szyfrowanie typu ,.end-to-end”®, przy uzyciu silnych i
powszechnie stosowanych technik szyfrowania.

Dostawcy ustug ptlatniczych $§wiadczacy ushugi agenta rozliczeniowego powinni
zachgca¢ akceptantow do nieprzechowywania jakichkolwiek wrazliwych danych
ptatniczych. W przypadku, gdy akceptanci przechowuja, przetwarzaja lub przesytaja
wrazliwe dane platnicze, Ktore t0 czynnosci sg immanentnie zwigzane z dang ustuga

® Szyfrowanie typu ,.end-to-end” wystepuje wowczas, gdy szyfrowanie danych odbywa sie w systemie
zrodlowym, za$ ich deszyfrowanie odbywa si¢ wytacznie w systemie docelowym.
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ptatnicza, dostawcy ustug ptatniczych powinni wprowadzi¢ w umowach z takimi
akceptantami wymog posiadania niezbgdnych $rodkow majacych na celu ochrone tych
danych. Dostawcy ustug ptatniczych powinni dokonywac regularnych weryfikacji w
tym zakresie, za§ w przypadku stwierdzenia, ze akceptant obslugujacy wrazliwe dane
platnicze nie posiada wymaganych srodkow bezpieczenstwa — powinni podjac¢ kroki
majgce na celu doprowadzenie do wywigzywania si¢ akceptanta ze zobowigzan
umownych lub rozwigza¢ umowg.

Niezaleznie od powyzszych Rekomendacji, w przypadku gdy akceptanci przechowujs,
przetwarzaja lub przesylajg wrazliwe dane platnicze, ktore to czynno$ci sg immanentnie
zwigzane z dang ustugg platnicza, KNF zacheca dostawcow ustug ptatniczych do wdrazania
dobrych praktyk, ktorych stosowanie nie jest obowigzkowe, polegajacych na zapewnieniu
przez tych  akceptantow  odpowiedniego  przeszkolenia  swoich  pracownikow
odpowiedzialnych za przeciwdziatanie oszustwom 1 regularnego aktualizowania zakresu
szkolen, tak by ich tematyka odpowiadata dynamice zmian warunkow bezpieczenstwa.
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I11. Swiadomos$¢ i edukowanie klientow oraz komunikacja z nimi

Edukowanie klientow i komunikacja z nimi

12. Rekomendacja 12

Dostawcy uslug platniczych powinni zapewnia¢ klientom niezb¢dna pomoc i wsparcie w
zakresie bezpiecznego korzystania z uslug platnosci internetowych i stosowa¢ w tym

zakresie przyjeta polityke edukacyjna. Dostawcy wuslug platniczych powinni
komunikowa¢ sie¢ z klientami w sposéb umozliwiajacy im stwierdzenie autentycznosci
otrzymanych wiadomosci.

12.1.

12.2.

12.3.

12.4.

Dostawcy ustug ptatniczych powinni zapewnia¢ funkcjonowanie co najmniej jednego
bezpiecznego kanalu na potrzeby biezacej komunikacji z klientami w zakresie
poprawnego i bezpiecznego korzystania z uslug platnosci internetowych. Dostawcy
ushug ptatniczych powinni informowaé klientéw o tym kanale oraz wyjasniaé, ze
wiadomosci dotyczace poprawnego i bezpiecznego korzystania z ustug platnosci
internetowych przesylane w ich imieniu innym kanatem, np. poczta elektroniczng, nie
sq wiarygodne. Dostawcy ustug platniczych powinni wyjasni¢ klientom:

— procedury zglaszania dostawcom ustug platniczych (potencjalnych) transakcji
oszukanczych, podejrzanych zdarzen i nietypowych sytuacji w trakcie sesji ustug
platnosci internetowych lub potencjalnych prob zastosowania technik manipulacji
ludZzmi majacymi na celu pozyskanie informacji (np. poprzez e-mail lub telefon) lub
ich wyszukiwanie w sieciach spotecznosciowych w celu dokonania oszustwa lub
uzyskania nieautoryzowanego dostepu do komputera lub sieci (ataki
socjotechniczne);

— kolejne kroki, tj. w jaki sposéb dostawca ustug ptatniczych odpowie klientowi;

— w jaki sposob dostawca ustug ptatniczych bedzie powiadamiat klienta o
(potencjalnych) transakcjach oszukanczych lub ich niezainicjowaniu, lub ostrzegat
klienta o wystapieniu atakow (np. e-maili phishingowych).

Dostawcy ustug platniczych powinni informowac klientdéw poprzez bezpieczny kanat o
aktualizacjach procedur bezpieczenstwa dotyczacych ustug ptatnosci internetowych.
Bezpiecznym kanatem powinny by¢ rowniez przekazywane wszelkie powiadomienia o
pojawiajacych  si¢  istotnych ryzykach (np. ostrzezenia przed atakami
socjotechnicznymi).

Dostawcy ustug ptlatniczych powinni zapewnia¢ klientom wsparcie w zakresie
wszelkich zapytan, skarg, wnioskOw o wsparcie oraz powiadomien o nietypowych
sytuacjach i incydentach w zakresie ptatno$ci internetowych 1 zwigzanych z nimi ushug.
Klienci powinni by¢ odpowiednio informowani o sposobach uzyskiwania takiego
wsparcia.

Dostawcy ustlug ptatniczych powinni prowadzi¢ programy edukowania i uswiadamiania
klientdow majace na celu zapewnienie, aby klienci rozumieli co najmniej potrzebe:
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— ochrony hasel, tokendéw, danych osobowych i innych poufnych danych przed
dostepem o0s6b nieuprawnionych, w celu ograniczenia nieakceptowalnego ryzyka
naruszenia zasady nieujawniania spersonalizowanych danych do logowania;

— wilasciwego zarzadzania bezpieczenstwem urzadzen osobistych (np. komputerow)
poprzez instalowanie i aktualizowanie komponentéw bezpieczenstwa (programow
antywirusowych, zapor sieciowych, poprawek bezpieczenstwa);

— analizowania powaznych zagrozen 1 ryzyk zwigzanych 2z pobieraniem
oprogramowania z internetu w przypadku, gdy klienci nie mogg by¢ pewni, ze
oprogramowanie to jest autentyczne i nie byto przedmiotem manipulacji;

— korzystania z autentycznych stron internetowych dostawcy ustug ptatniczych.

12.5. Dostawcy ustug ptatniczych bedacy agentami rozliczeniowymi powinni wymaga¢ od
akceptantow jasnego oddzielenia proceséw dokonywania ptatnosci od dokonywania
zakupow online w celu ulatwienia klientom identyfikowania sytuacji, w ktorych
komunikuja si¢ oni z dostawca ustug platniczych, a nie z odbiorcami ptatnosci (np.
poprzez przekierowywanie klientdbw i otwieranie osobnego okna, przez co proces
ptatnosci nie bedzie widoczny w ramce akceptanta).

Niezaleznie od powyzszych Rekomendacji, KNF zachg¢ca dostawcow uslug ptatniczych
Swiadczacych ustugi agenta rozliczeniowego do wdrazania dobrych praktyk, ktorych
stosowanie nie jest obowigzkowe, polegajacych na wprowadzaniu programéw edukowania
akceptantow w zakresie zapobiegania oszustwom.

Powiadomienia, ustalanie limitow
13. Rekomendacja 13

Dostawcy ustug platniczych powinni ustali¢ limity dla uslug platnosci internetowych
oraz moga udostepnia¢ klientom mechanizmy umozliwiajace dalsze ograniczanie ryzyka
w ramach tych limitow. Moga rowniez Swiadczy¢ ushlugi ostrzegania i zarzadzania
profilem klienta.

13.1. Przed rozpoczgciem $wiadczenia klientom ustug ptatnosci internetowych dostawcy
ustug platniczych powinni ustali¢ limity majace zastosowanie do tych ushug (np.
maksymalng warto§¢ indywidualnych transakcji lub laczna warto§¢ transakcji w
okreslonym okresie) i poinformowa¢ o tym klientow. Dostawcy ustug ptatniczych
powinni umozliwia¢ klientom rezygnacje z funkcjonalnosci platnosci internetowych.

Niezaleznie od powyzszych Rekomendacji, KNF zacheca dostawcow ustug platniczych do

wdrazania dobrych praktyk, ktérych stosowanie nie jest obowigzkowe, polegajacych na:

» zapewnieniu klientom, z zastrzezeniem okreslonych limitéw, mozliwosci zarzadzania, w
bezpiecznym 1 zaufanym $rodowisku, limitami odnoszacymi si¢ do uslug ptatnosci
internetowych,

» stosowaniu (kierujac si¢ wiasng polityka zarzadzania ryzykiem) systemu ostrzegania
klientow, na przyktad telefonicznie lub poprzez SMS, w przypadku wystgpienia transakcji
podejrzanych lub wysokiego ryzyka,
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» umozliwieniu klientom okreslenia ogoélnych, spersonalizowanych regut jako parametrow

ich zachowan w zakresie platno$ci internetowych i ustug zwigzanych z tymi platno§ciami
(reguty moga przyktadowo przewidywac, ze klienci begda inicjowali transakcje wylacznie

.....

mozliwo$¢ umieszczania okreslonych odbiorcow platnosci na biatych lub czarnych
listach).

Dostep klientow do informacji o statusie inicjacji i realizacji platnosci

14. Rekomendacja 14

Dostawcy ustug platniczych powinni potwierdzaé klientom zainicjowanie platnosci oraz

dostarcza¢ im we wlasciwym czasie informacje niezbedne do weryfikacji, czy transakcja
platnicza zostala poprawnie zainicjowana lub wykonana.

14.1.

14.2.

[polecenia przelewu/polecenia zaptaty] Dostawcy ustug ptlatniczych powinni
umozliwia¢ klientom w niemal rzeczywistym czasie weryfikacje statusu wykonania
transakcji oraz salda rachunku w dowolnym momencie (z wylaczeniem wyjatkowych
przypadkow niedostepnosci tej funkcjonalnosci W zwigzku z procesami technicznymi
lub powaznymi incydentami) w bezpiecznym i zaufanym $rodowisku.

Wszelkie szczegotowe wyciagi elektroniczne powinny by¢ udostgpniane w
bezpiecznym 1 zaufanym $rodowisku. W przypadku gdy dostawcy ustug ptatniczych
informujg klientow o dostepnosci wyciggow elektronicznych (np. regularnie w
momencie wystawienia okresowego wyciagu elektronicznego lub ad hoc po realizacji
transakcji) poprzez alternatywny kanal, taki jak SMS, e-mail lub listownie, wrazliwe
dane platnicze nie powinny by¢ umieszczane w takich wiadomosciach lub — jezeli sa
umieszczane — powinny by¢ maskowane.
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