Rekomendacje dotyczace
bezpieczenstwa ptatnosci
internetowych

Wersja ostateczna po konsultacjach publicznych

Polska wersja jezykowa

1 Czesc¢ ogolna

Niniejszy raport przedstawia zbior rekomendacji majacych na celu podniesienie poziomu
bezpieczenstwa platno$ci internetowych. Rekomendacje te zostaly opracowane przez
Europejskie Forum ds. Bezpieczenstwa Platnosci Detalicznych (SecuRe Pay — European
Forum on the Security of Retail Payments; dalej Forum). Forum zostato utworzone w 2011 r.
jako inicjatywa dobrowolnej wspotpracy pomiedzy wtadzami nadzorczymi. Jego celem jest
szerzenie wiedzy i jednolitego rozumienia — w szczegélnosci pomiedzy nadzorami
dostawcow ustug platniczych — w zakresie Kkwestii zwigzanych z bezpieczenstwem
elektronicznych ushug i instrumentéw ptatnosci detalicznych dostarczanych w panstwach
cztonkowskich Unii Europejskiej (UE) / Europejskiego Obszaru Gospodarczego (EOG).
Prace Forum skupiajg si¢ na calosciowym tancuchu przetwarzania ustug elektronicznych
ptatnosci detalicznych (z wylaczeniem czekow 1 gotowki), niezaleznie od rodzaju kanatlu
elektronicznego. Celem Forum jest odnoszenie si¢ do obszarow, w ktorych stwierdzane sa
istotne stabosci i podatnosci, oraz — w stosownych przypadkach — wydawanie rekomendaciji.
Ostatecznym celem jest wspieranie wytworzenia zharmonizowanego minimalnego poziomu
bezpieczenstwa w UE / EOG. Organy nadzorcze uczestniczace w pracach Forum wymienione
zostaty w zatgczniku.

Biorac pod uwagg, ze platnosci dokonywane przez internet sa obecnie postrzegane przez
regulatoréw, ustawodawcow, dostawcow ustug platniczych oraz przez opinig¢ publiczng jako
wiazace si¢ z wyzszym udzialem naduzyé w stosunku do tradycyjnych metod ptatnoscit,
Forum zadecydowato o opracowaniu rekomendacji dotyczacych bezpieczenstwa platnosci
internetowych. Stanowig one odzwierciedlenie do§wiadczenia organéw nadzorczych w ich
krajach macierzystych, oraz uwzgledniajg rezultaty konsultacji publicznych.2

! Obecnie dostepne dane unijne dane dotyczace naduzyé¢ w zakresie platnosci sa ograniczone. Jednak wedtug
brytyjskiej organizacji branzowej, Financial Fraud Action UK oraz francuskiej organizacji Observatoire de la
sécurité des cartes de paiement, oszustwa w platnosciach kartowych dokonanych bez fizycznej obecnosci karty
staly si¢ przewazajaca grupa naduzy¢ platniczych. Patrz tez: ,,Report on card fraud”, Europejski Bank Centralny
(lipiec 2012 r.).

2 Konsultacje publiczne rekomendacji przeprowadzone zostaly w okresie od potowy kwietnia do czerwca 2012 r.
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Oczekuje si¢, ze wypracowanie europejskich zharmonizowanych rekomendacji dotyczacych
bezpieczenstwa platnosci internetowych bedzie sprzyjaé zwalczaniu naduzy¢ ptatniczych i
zwigkszeniu zaufania konsumentow do platno$ci internetowych. Niniejszy raport okresla
réwniez dobre praktyki, do ktorych wdrozenia zachgcani sg dostawcy ustug ptlatniczych,
podmioty zarzadzajace systemami platnosci oraz inni uczestnicy rynku (np. akceptanci
funkcjonujacy w internecie). Powyzsze dobre praktyki sg istotne, poniewaz bezpieczenstwo
ptatnosci internetowych zalezy od odpowiedzialnego zachowania wszystkich uczestnikow

rynku.

Zakres i adresaci

O ile nie wskazano inaczej, rekomendacje oraz opisy kluczowych kwestii i dobrych praktyk
zawarte w niniejszym raporcie majg zastosowanie do wszystkich dostawcéw ustug
platniczych — zgodnie z definicja zawarta w dyrektywie ws. ustug platniczych® —
Swiadczacych ustugi platnosci internetowych, jak réwniez do podmiotow zarzadzajacych
systemami platnosci® (w tym systemow platnosci kartowych, systemow przelewdw, systemow
polecen zaptaty itp.). Celem niniejszego raportu jest okreslenie wspolnych, minimalnych
wymagan dla ustug ptatnosci internetowych wymienionych ponizej, niezaleznie od
wykorzystywanego urzadzenia dostgpowego:

= [karty] realizacja platnosci kartowych przez internet, w tym z uzyciem Kkart
wirtualnych, jak rowniez rejestrowanie danych kart platniczych w celu ich uzycia w
,wirtualnych portfelach”;

= [polecenia przelewu] realizacja polecen przelewu przez internet;

= [polecenia zaptaty] wydawanie i modyfikacje elektronicznych polecen zaptaty;

= [pienigdz elektroniczny] przelewy pienigdza elektronicznego pomiedzy dwoma
rachunkami poprzez internet.

Integratorzy platnosci® oferujacy ushugi inicjowania platnosci sa uznawani za agentow

rozliczeniowych w zakresie ustug platnosci internetowych (a zatem za dostawcoéw ustug
platniczych), lub za zewnetrznych technicznych dostawcow ushug odpowiednich systemow
ptatnosci. W drugim przypadku, integratorzy ptatnosci powinni by¢ umownie zobowigzani do
zachowania zgodnosci z rekomendacjami.

Z zakresu stosowania rekomendacji, kluczowych kwestii i dobrych praktyk wytaczone sa:

= inne uslugi internetowe $wiadczone przez dostawcow ustug platniczych przez ich
strony internetowe (np. elektroniczne ustugi maklerskie i inwestycyjne, kontrakty on-
line);

= platnodci zlecane za posrednictwem poczty tradycyjnej, polecenia telefonicznego,
poczty gtosowej lub przy uzyciu technologii opartej o SMS;

® Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie ustug
ptatniczych w ramach rynku wewngtrznego zmieniajaca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE i
2006/48/WE i uchylajaca dyrektywe 97/5/WE.

* Podmiot zarzadzajacy systemem platnosci jest odpowiedzialny za catosciowe funkcjonowanie systemu
promujacego dany instrument platniczy oraz za zapewnienie, aby wszystkie strony postgpowaly zgodnie z
zasadami systemu. Ponadto jest on odpowiedzialny za zapewnienie zgodno$ci systemu ze standardami
nadzorczymi. ,,Harmonised oversight approach and oversight standards for payment instruments”, Europejski
Bank Centralny (luty 2012 r.).

® Integratorzy platnosci dostarczaja odbiorcom platnosci (tj. akceptantom) wystandaryzowany interfejs ustug
inicjacji platnosci $wiadczonych przez dostawcow ushug ptatniczych.
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= platnosci mobilne inne niz realizowane przy uzyciu przegladarki internetowej’;

= polecenia przelewu, w przypadku ktérych strona trzecia uzyskuje dostep do rachunku
platniczego klienta;

= transakcje ptatnicze dokonywane przez przedsi¢biorstwa poprzez dedykowane sieci,

= platnosci kartowe dokonywane przy uzyciu anonimowych, jednorazowych fizycznych
lub wirtualnych kart przedptaconych, w przypadku gdy nie wystepuje trwata relacja
pomie¢dzy wydawcg a posiadaczem karty;

= rozliczanie transakcji platniczych.

Zasady przewodnie
Rekomendacje oparte sg na czterech zasadach przewodnich.

Po pierwsze, dostawcy uslug ptatniczych i podmioty zarzadzajace systemami platnosci
powinni przeprowadzi¢ szczegotowe oceny ryzyk zwigzanych ze $wiadczeniem ustug
platnosci internetowych, ktore powinny by¢ regularnie aktualizowane zgodnie ze zmianami w
zakresie zagrozen bezpieczenstwa w internecie oraz mechanizméw naduzy¢. W przesztosci
zidentyfikowane zostaly pewne ryzyka w tym obszarze, np. przez Bank Rozrachunkow
Miedzynarodowych (Bank for International Settlements) w 2003 r.” oraz przez Federalna
Rade Badania Instytucji Finansowych (Federal Financial Institutions Examination Council)®
w latach 2005 i 2011°. Jednakze w zwiazku z tempem postepu technologicznego oraz
wprowadzania nowych metod ptatnosci internetowych, oraz z faktem, ze przestgpcy stali si¢
bardziej zorganizowani, za§ ich ataki bardziej wyrafinowane, regularna ocena
przedmiotowych ryzyk jest niezmiernie istotna.

Po drugie, zasada ogdlng jest, aby inicjacja ptatnosci internetowych oraz dostep do
wrazliwych danych dotyczacych platnosci byly chronione przez silne uwierzytelnianie
klienta. Na potrzeby niniejszego raportu, wrazliwe dane dotyczace ptatnosci zdefiniowane sg
jako dane, ktore moga by¢ wykorzystane w celu dokonania naduzycia, w tym dane
umozliwiajace  zainicjowanie  zlecenia  platniczego, dane wykorzystywane do
uwierzytelniania, dane wykorzystywane do zamawiania przez klientow instrumentow
platniczych lub narzedzi uwierzytelniajacych, jak rowniez dane, parametry 1 oprogramowanie,
ktore — w przypadku modyfikacji — moga mie¢ wptyw na zdolno$¢ uprawnionej strony do
weryfikowania transakcji platniczych, autoryzowania polecen przelewu lub Kkontroli
rachunkow, takie jak ,,czarne” lub ,,biate” listy, limity okreslone przez klienta itp.

Silne uwierzytelnianie klienta jest procedurg opierajagcg si¢ na dwoch lub wiecej sposrod
nastepujacych elementéw — klasyfikowanych jako wiedza, posiadanie i cechy klienta: i) cos,
co jedynie uzytkownik wie, np. statyczne hasto, kod, osobisty numer identyfikacyjny; ii) cos,
co jedynie uzytkownik posiada, np. token, karta smart, telefon komorkowy; iii) co$, czym
uzytkownik jest, np. w oparciu o cechy biometryczne, takie jak odcisk palca. Dodatkowo,

® Niektore z tych elementéw moga sta¢ sie przedmiotem odrebnego raportu na pézniejszym etapie.

" Szczegotowe rekomendacje dotyczace publikowania i utrzymywania aplikacji beda przedmiotem odrebnych
prac w zakresie platnosci mobilnych.

® ,Risk Management Principles for Electronic Banking”, Bank Rozrachunkéw Miedzynarodowych (lipiec 2003
r.).

° Authentication in an Internet Banking Environment”, Federalna Rada Badania Instytucji Finansowych
(pazdziernik 2005 r.). Patrz tez: suplement do wytycznych z 2005 r. (czerwiec 2011 r.).
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wybrane elementy musza by¢ wzajemnie niezalezne, tj. naruszenie bezpieczenstwa jednego
nie naraza innego (innych). Co najmniej jeden z elementéw musi by¢ niemozliwy do
ponownego uzycia i niemozliwy do zreplikowana (z wyjatkiem cech klienta), jak rowniez
niemozliwy do niejawnego, nieautoryzowanego pozyskania przez internet. Procedura silnego
uwierzytelniania powinna by¢ zaprojektowana w sposdb zapewniajacy poufnos¢ danych
uwierzytelniajgcych.

Z perspektywy Forum, dostawcy ustug ptatniczych nieposiadajacy lub posiadajacy jedynie
stabe procedury uwierzytelniania nie moga — W przypadku wystapienia spornej transakcji —
dostarczy¢ dowodu, ze uzytkownik autoryzowat transakcje.

Po trzecie, dostawcy ustug platniczych powinni wdrozy¢ efektywne procesy autoryzowania
transakcji, jak roéwniez monitorowania transakcji i systeméw w celu identyfikowania
nietypowych wzorcow zachowan ptatniczych klientow i przeciwdziatania naduzyciom.

Po czwarte, dostawcy ustug platniczych i podmioty zarzadzajace systemami platnosci
powinni angazowac si¢ w programy edukowania i zwigkszania $swiadomosci klientow w
zakresie kwestii bezpieczenstwa zwigzanych z korzystaniem z ustug ptatnosci internetowych,
majac na wzgledzie umozliwienie klientom®® korzystania z takich ustug w sposob bezpieczny

i efektywny.

W celu umozliwienia dostosowania do cigglych innowacji technologicznych rekomendacje
zostaty sformulowane w sposob na tyle og6lny, na ile bylo to mozliwe. Jednakze Forum jest
$wiadome, ze nowe zagrozenia pojawi¢ moga si¢ w kazdym momencie, w zwigzku z czym
rekomendacje co pewien czas b¢dg przedmiotem przegladu.

Niniejszy raport nie wskazuje konkretnych rozwigzan technicznych czy w zakresie
bezpieczenstwa, jak rowniez nie redefiniuje ani nie sugeruje wprowadzania zmian do
istniejacych technicznych standardow branzowych lub oczekiwan nadzorczych w obszarach
ochrony danych 1 cigglo$ci dzialania. Oceniajac zgodnos$¢ z rekomendacjami, organy
nadzorcze mogg bra¢ pod uwage zgodnos$¢ z odpowiednimi standardami mi¢dzynarodowymi.
Pomimo tego, ze rekomendacje wskazujg na pewne rozwigzania, te same rezultaty moga by¢
osiggane innymi $rodkami.

Rekomendacje przedstawione w niniejszym raporcie okreslaja oczekiwania minimalne. Nie
ograniczaja one odpowiedzialnosci dostawcow ustug ptatniczych, podmiotow zarzadzajacych
systemami ptatnosci oraz innych uczestnikéw rynku za monitorowanie i oceng ryzyk
zwigzanych z ich operacjami ptatniczymi, opracowywanie wlasnych szczegétowych polityk
bezpieczenstwa oraz wdrazanie odpowiednich $rodkow w zakresie bezpieczenstwa,
planowania awaryjnego, zarzadzania incydentami oraz ciagglosci dziatania, wspdtmiernych do
ryzyk zwigzanych ze $wiadczonymi ustugami ptatniczymi.

10 Klienci oznaczaja zaréwno konsumentow, jak i przedsigbiorcow, dla ktérych éwiadczone sg ustugi platnicze.
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Implementacja

Niniejszy raport zawiera 14 rekomendacji majacych na celu promowanie bezpieczenstwa
ptatnosci internetowych. Kazda rekomendacja jest precyzowana poprzez opisy tzw.
,kluczowych kwestii” (KK, ang. Key Considerations), ktére powinny by¢ czytane lgcznie z
rekomendacjami w celu pelnego zrozumienia minimalnych oczekiwan w zakresie zgodnosci z
rekomendacjami. Oczekuje si¢, aby adresaci stosowali si¢ zarowno do rekomendacji, jak i
kluczowych kwestii, lub byli w stanie wyjasni¢ i uzasadni¢ wszelkie niezgodnosci na zadanie
wlasciwych organow nadzorczych (tzw. zasada ,,comply or explain”). Ponadto raport
przedstawia dobre praktyki (DP), do stosowania ktorych zachecani sa dostawcy ustug
platniczych, podmioty zarzadzajgce systemami ptatnosci i odpowiedni uczestnicy rynku.

Prawng podstawe wdrozenia rekomendacji przez narodowe wiladze nadzorcze stanowi
krajowe prawodawstwo transponujgce dyrektywe ws. ustug platniczych i1 / lub istniejgce
kompetencje nadzorcze odpowiednich organéw. Cztonkowie Forum poczuwaja si¢ do
wspierania wdrozenia rekomendacji w swoich krajach i uwzglednia je w ramach
sprawowanego nadzoru. Forum bedzie réwniez staralo si¢ zapewni¢ efektywne i spojne
wdrozenie w poszczegbdlnych krajach i moze w tym celu wspolpracowaé z odpowiednimi
organami.

Rekomendacje powinny zosta¢ wdrozone przez dostawcow ustug ptatniczych i podmioty
zarzadzajace systemami ptatnosci do dnia 1 lutego 2015 r., przy czym organy krajowe moga
w stosownych przypadkach okresli¢ krotszy okres przejsciowy.

Uktad raportu
Rekomendacje zostaty podzielone na trzy kategorie:

Kontrola ogoélna i Srodowisko bezpieczenstwa platform wspierajacych ustugi ptatnosci
internetowych. W ramach swych procedur zarzadzania ryzykiem, dostawcy ustug ptatniczych
powinni ocenia¢ adekwatno$¢ wewnetrznych mechanizméw kontrolnych w  kontekscie
scenariuszy wewnetrznych i zewngtrznych ryzyk. Rekomendacje nalezace do pierwszej
kategorii odnosza si¢ do kwestii zwigzanych z tadem korporacyjnym, identyfikacja i oceng
ryzyka, monitorowaniem i raportowaniem, zagadnien kontroli i przeciwdziatania ryzyku oraz
zapewnienia mozliwosci Sledzenia (ang. traceability).

Kontrola szczegolna i Srodki bezpieczenstwa w zakresie platnosci internetowych.
Rekomendacje nalezace do drugiej kategorii obejmuja wszystkie etapy przetwarzania
transakcji  platniczych, od wuzyskania dostgpu do ustugi (rozwigzania w zakresie
informowania, rejestrowania i uwierzytelniania klientow) po inicjowanie, monitorowanie i
autoryzowanie platnosci, jak rowniez ochrone wrazliwych danych ptatniczych.

Swiadomos$¢, edukacja i komunikacja z klientami. Rekomendacje nalezace do trzeciej
kategorii dotycza ochrony klientow; tego, co klienci powinni robi¢ w przypadku otrzymania
niezamawianego zgdania podania osobistych danych logowania; tego, w jaki sposob uzywac
bezpiecznie ustug ptatnosci internetowych oraz tego, w jaki sposob klienci moga
zweryfikowac, czy transakcja zostala zainicjowana 1 wykonana.



Raport zawiera ponadto stownik wybranych podstawowych poje¢. W zatgczniku podana
zostala lista cztonkéw Forum.

2 Rekomendacje

Kontrola ogdlna i Srodowisko bezpieczenstwa

Rekomendacja 1: Lad korporacyjny
Dostawcy ustug platniczych i systemy ptatnosci powinni wdrozy¢ i regularnie przegladaé
formalnag polityke bezpieczenstwa ptatnosci internetowych.

KK 1.1 Polityka bezpieczenstwa powinna by¢ odpowiednio udokumentowana i regularnie
przegladana (zgodnie z KK 2.4) oraz zatwierdzona przez wyzsza kadr¢ kierowniczg. Powinna
ona okresla¢ cele w zakresie bezpieczenstwa oraz apetyt na ryzyko.

KK 1.2 Polityka bezpieczenstwa powinna okreslac role i zakresy odpowiedzialno$ci, w tym
funkcje zarzadzania ryzykiem z bezposrednim raportowaniem do poziomu zarzadu, oraz
porzadek podleglosci stuzbowej w zakresie §wiadczonych ustug ptatnosci internetowych, w
tym zarzadzania wrazliwymi danymi platniczymi z uwzglgdnieniem oceny, kontroli i
przeciwdziatania ryzyku.

DP 1.1 Polityka bezpieczenstwa moze zosta¢ opracowana w formie dedykowanego
dokumentu.

Rekomendacja 2: Ocena ryzyka

Dostawcy ustug platniczych i systemy platnosci powinni przeprowadza¢ i dokumentowac
szczegotowe oceny ryzyka dotyczace platnosci internetowych i ustug powigzanych, zarowno
przed wprowadzeniem tych ustug, jak 1 regularnie po ich prowadzeniu.

KK 2.1 Dostawcy ustug ptatniczych i systemy ptatnosci powinni — poprzez swoje funkcje
zarzadzania ryzykiem — przeprowadza¢ 1 dokumentowac szczegdlowe oceny ryzyka w
zakresie ptatnosci internetowych 1 ustug powigzanych. Dostawcy ustug ptatniczych i systemy
ptatnosci powinni bra¢ pod uwage rezultaty biezacego monitorowania zagrozen w zakresie
bezpieczenstwa oferowanych i planowanych do wprowadzenia ustug ptatnosci internetowych,
z uwzglednieniem: 1) wykorzystywanych rozwigzan technologicznych, 1ii) ustug
Swiadczonych przez dostawcdéw zewnetrznych oraz iii) Srodowiska technicznego klienta.
Dostawcy ustug platniczych i systemy ptatnosci powinni badac ryzyka zwigzane z wybranymi
platformami technologicznymi, architekturg aplikacji, technikami programistycznymi oraz
procedurami, zarbwno po swojej stronie'’, jak i po stronie klientow™?, a takze wyniki procesu
monitorowania incydentow bezpieczenstwa (patrz: Rekomendacja 3).

' Takie jak podatnoéé systemu na przechwycenie sesji platniczej, ,,wstrzykiwanie SQL” (ang. SQL injection),
skrypty krzyzowe” (ang. cross-site scripting), przepetnienia bufora (ang. buffer overflow) itd.

2 Takie jak ryzyka zwigzane z korzystaniem z aplikacji multimedialnych, dodatkéw do przegladarek
internetowych, ramek (ang. frames), linkow zewnetrznych itd.
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KK 2.2 Na tej podstawie dostawcy ustug platniczych i systemy ptatnosci powinni okreslac,
czy 1 w jakim stopniu niezbe¢dne moze by¢ wprowadzenie zmian do istniejagcych §rodkéw
bezpieczenstwa, wykorzystywanych technologii oraz procedur lub oferowanych ustug.
Dostawcy ustug ptatniczych i systemy ptatnosci powinni bra¢ pod uwage czas niezbedny do
wprowadzenia tych zmian (w tym roéwniez po stronie klientow) oraz podja¢ odpowiednie
kroki w okresie przejSciowym w celu zminimalizowania incydentow bezpieczenstwa i
przypadkow naduzy¢, jak rowniez potencjalnych efektow zaktocajacych dziatalnos¢.

KK 2.3 Ocena ryzyka powinna odnosi¢ si¢ do potrzeb w zakresie ochrony i zabezpieczenia
wrazliwych danych ptatniczych.

KK 2.4 Dostawcy ustug ptatniczych i systemy platnosci powinni przeprowadzac przeglad
scenariuszy ryzyka i istniejacych $rodkoéw bezpieczenstwa po wystgpieniu istotnych
incydentow majacych wpltyw na §wiadczone przez nich ushlugi, przed wprowadzeniem
istotnych zmian w infrastrukturze lub procedurach oraz po zidentyfikowaniu nowych
zagrozen w ramach monitorowania ryzyka. Dodatkowo, €0 najmniej raz w roku
przeprowadzany powinien by¢ ogdlny przeglad oceny ryzyka. Rezultaty oceny ryzyka oraz
przegladow powinny by¢ zatwierdzane przez wyzsza kadre kierownicza.

Rekomendacja 3: Monitorowanie i raportowanie incydentow

Dostawcy ushug ptatniczych i systemy ptatnosci powinni posiada¢ spdjne i zintegrowane
podejscie do monitorowania, obstugi 1 dziatan nastepczych w stosunku do incydentow, w tym
skarg klientow zwigzanych z bezpieczenstwem. Dostawcy ustug platniczych i systemy
ptatnosci powinni opracowa¢ procedure raportowania takich incydentow do kadry
kierowniczej oraz — w przypadku istotnych incydentow bezpieczenstwa dotyczacych ptatnosci
— organdéw nhadzorczych.

KK 3.1 Dostawcy ustug ptatniczych i systemy ptatnosci powinni wprowadzi¢ proces
monitorowania, obstugi 1 realizacji dziatan nast¢gpczych w stosunku do incydentow
bezpieczenstwa oraz skarg klientow zwigzanych z bezpieczenstwem, oraz raportowac takie
incydenty kadrze zarzadzajace;.

KK 3.2 Dostawcy ustug ptatniczych i systemy platnosci powinni posiada¢ procedure
niezwlocznego informowania wlasciwych organéw (tj. organow nadzoru oraz organow ds.
ochrony danych), tam gdzie one istnieja, w przypadku wystgpienia istotnych incydentéw
bezpieczenstwa w zakresie §wiadczonych ustug ptatniczych.

KK 3.3 Dostawcy ustug ptatniczych i systemy platnosci powinni posiada¢ procedure
wspoOlpracy z wlasciwymi organami $cigania w  zakresie istotnych incydentow
bezpieczenstwa, w tym naruszenia danych.

KK 3.4 Dostawcy ustug ptatniczych bedacy agentami rozliczeniowymi powinni wymaga¢ od
akceptantow przechowujacych, przetwarzajacych lub przesylajacych wrazliwe dane ptatnicze,
aby wspotpracowali w zakresie istotnych incydentow bezpieczenstwa ptatnosci (w tym
naruszenia danych) zar6wno z dostawcami ustug platniczych, jak i z wlasciwymi organami
scigania. W przypadku, gdy dostawca uslug ptatniczych uzyska wiedzg o tym, ze akceptant



nie wspotpracuje zgodnie z wymaganiami umownymi, powinien podja¢ kroki majace na celu
doprowadzenie do wywigzywania si¢ akceptanta ze zobowigzan umownych lub rozwigzaé
umowe.

Rekomendacja 4: Kontrola i przeciwdziatanie ryzyku

Dostawcy ustug platniczych i systemy platnosci powinni wdrozy¢ $rodki bezpieczenstwa
zgodnie z opracowanymi politykami bezpieczenstwa w celu przeciwdziatania
zidentyfikowanym ryzykom. Srodki te powinny uwzglednia¢ wiele linii obrony, w przypadku
ktérych niepowodzenie jednej linii obrony jest niwelowane przez kolejng lini¢ obrony.

KK 4.1 Projektujac, rozwijajac i utrzymujac ustugi ptatnosci internetowych, dostawcy ustug
platniczych i systemy ptatnosci powinni przyktada¢ szczegdlng wage do odpowiedniego
podzialu obowigzkéw w s$rodowiskach teleinformatycznych (np. $rodowisk rozwojowych,
testowych i produkcyjnych) oraz wlasciwego wdrozenia zasady minimalnych uprawnien™
jako podstawy poprawnego zarzadzania tozsamoscia i dostgpem.

KK 4.2 Dostawcy ustug platniczych i systemy platnosci powinni posiada¢ odpowiednie
rozwigzania w zakresie bezpieczenstwa majace na celu zabezpieczenie sieci, stron
internetowych, serweréw i taczy komunikacyjnych przed naduzyciami i atakami. Dostawcy
ustug platniczych i systemy ptatno$ci powinni wylacza¢ w serwerach wszystkie zbedne
funkcje w celu ich ochrony (,,utwardzenia”) i wyeliminowania lub ograniczenia podatnos$ci
narazonych aplikacji. Dostep rdéznych aplikacji do danych i1 zasobow powinien by¢
ograniczony do niezb¢dnego minimum, zgodnie z zasadg minimalnych uprawnien. W celu
ograniczenia wykorzystania falszywych stron internetowych (imitujacych rzeczywiste strony
internetowe dostawcow ustug ptatniczych), transakcyjne strony internetowe udostepniajace
ustugi platnosci internetowych powinny by¢ identyfikowane przez rozszerzone certyfikaty
walidacyjne dostawcoéw ustug internetowych lub zblizone metody uwierzytelniania.

KK 4.3 Dostawcy ustug ptatniczych i systemy ptatnosci powinni wdrozy¢ odpowiednie
procesy monitorowania, $ledzenia 1 ograniczania dostgpu do: i) wrazliwych danych
ptatniczych oraz ii) krytycznych zasoboéw logicznych i fizycznych, takich jak sieci, systemy,
bazy danych, moduly bezpieczenstwa itd. Dostawcy ustug ptatniczych powinni tworzy¢,
przechowywac i analizowa¢ odpowiednie dzienniki zdarzen i $lady audytowe (ang. audit
trails).

KK 4.4 Projektujac', rozwijajac i utrzymujac ustugi ptatnoéci internetowych, dostawcy ustug
platniczych powinni zapewni¢, aby kluczowym elementem podstawowej funkcjonalnosci byta
minimalizacja danych™: zbieranie, przesytanie, przetwarzanie, przechowywanie i / lub
archiwizowanie oraz wizualizowanie wrazliwych danych platniczych powinny by¢
utrzymywane na minimalnym poziomie.

B3 Kazdy program i kazdy uzytkownik systemu powinni dziala¢ z wykorzystaniem najmniejszej ilosci
uprawnien niezbgdnych do wykonania danego dziatania”. Patrz: J. H. Saltzer, ,,Protection and the Control of
Information Sharing in Multics”, ,,Communications of the ACM”, Vol. 17, Nr 7 (1974 r.).

“ DomysIna ochrona prywatnosci.

* Minimalizacja danych oznacza polityke gromadzenia najmniejszej iloci informacji osobistych niezbednych
do realizacji danej funkcji.



KK 4.5 Srodki bezpieczenstwa dla ustug platnosci internetowych powinny by¢ testowane pod
nadzorem funkcji zarzadzania ryzykiem w celu zapewnienia ich efektywnosci i poprawne;j
konstrukcji. Wszystkie zmiany powinny podlega¢ formalnemu procesowi zarzadzania zmiang
zapewniajacego poprawne planowanie, testowanie, dokumentowanie i akceptowanie zmian.
Na podstawie dokonanych zmian oraz zaobserwowanych zagrozen, testy powinny byc¢
regularnie powtarzane i powinny uwzgledniaé scenariusze istotnych i znanych potencjalnych
atakow.

KK 4.6 Stosowane przez dostawcoOw ushug ptatniczych srodki bezpieczenstwa w zakresie
ushug platnosci internetowych powinny by¢ przedmiotem okresowych audytéow w celu
zapewnienia ich efektywnosci 1 poprawnej konstrukcji. Wdrazanie i funkcjonowanie ustug
ptatnosci internetowych rowniez powinno by¢ przedmiotem audytow. Czestotliwose i
tematyka audytow powinny uwzglednia¢ i byC¢ proporcjonalne do ryzyk w zakresie
bezpieczenstwa. Audyty powinny by¢ przeprowadzane przez wiarygodnych i niezaleznych
ekspertow (wewngetrznych lub zewngtrznych), ktoérzy nie powinni by¢ w zaden sposéb
zaangazowani w rozwoj, wdrazanie lub operacyjne zarzadzanie $wiadczonymi ustugami
ptatnosci internetowych.

KK 4.7 W przypadkach, gdy dostawcy uslug ptatniczych i systemy ptatnosci zlecaja
zewnetrznym podmiotom funkcje zwiagzane z uslugami ptatnosci internetowych, tres¢ umowy
powinna okresla¢ wymogi dotyczace zapewnienia zgodnos$ci z zasadami i rekomendacjami
wymienionymi w niniejszym raporcie.

KK 4.8 Dostawcy ustug platniczych $wiadczacy ustugi agenta rozliczeniowego powinni
wymaga¢ w umowach zawieranych z akceptantami obslugujacymi (tj. przechowujacymi,
przetwarzajacymi lub przesytajacymi) wrazliwe dane platnicze wdrozenia S$rodkow
bezpieczenstwa w ich infrastrukturach IT, zgodnie z KK 4.1 do 4.7, w celu uniknigcia
kradziezy tych wrazliwych danych ptatniczych z wykorzystaniem ich systemow. W
przypadku, gdy dostawca ustug ptatniczych uzyska wiedz¢ o tym, ze akceptant nie stosuje
wymaganych §rodkow bezpieczenstwa, powinien podja¢ kroki majace na celu doprowadzenie
do wywigzywania si¢ akceptanta ze zobowigzan umownych lub rozwigza¢ umowe.

DP 4.1 Dostawcy ustug platniczych moga dostarcza¢ narzedzi bezpieczenstwa (tj. urzadzen i /
lub dostosowanych przegladarek internetowych, odpowiednio zabezpieczonych) w celu
ochrony interfejsu klienta przed nielegalnym wykorzystaniem lub atakami (np. atakami typu
,,Man-in-the-Browser”).

Rekomendacja 5: Sledzenie (ang. traceability)
Dostawcy ustug platniczych powinni wdrozy¢ procesy zapewniajace, aby wszystkie
transakcje, jak rowniez przebieg procesu polecenia zaptaty, byly odpowiednio $ledzone.

KK 5.1 Dostawcy ushug platniczych powinni zapewni¢, aby $§wiadczone przez nich ustugi
uwzglednialy mechanizmy bezpieczenstwa w zakresie szczegdtowego rejestrowania
transakcji 1 danych dotyczacych polecen zaptaty, w tym numeréw porzadkowych transakcji,
znacznikdw czasowych danych transakcji, zmian parametryzacji oraz dostgpu do danych
transakcji 1 polecen zaplaty.



KK 5.2 Dostawcy ustug ptatniczych powinni wdrozy¢ dzienniki zdarzen pozwalajace na
Sledzenie wprowadzania nowych oraz modyfikowania 1 usuwania istniejagcych danych
transakcji 1 polecen zaptaty.

KK 5.3 Dostawcy ustug platniczych powinni analizowa¢ dane transakcji 1 polecen zaptaty
oraz posiada¢ narzedzia do oceny dziennikow zdarzen. Odpowiednie aplikacje powinny by¢
dostepne jedynie dla upowaznionych pracownikow.

DP 5.1 Dostawcy uslug platniczych $§wiadczacy ustugi agenta rozliczeniowego moga
wymaga¢ w umowach zawieranych z akceptantami przechowujacymi informacje dotyczace
ptatnos$ci, aby wdrozyli oni odpowiednie procesy wspierajace mozliwos¢ §ledzenia.

Kontrola szczegolna i sSrodki bezpieczenstwa w zakresie ptatnosci
internetowych

Rekomendacja 6: Wstepna identyfikacja klienta, informacje

Klienci powinni by¢ odpowiednio identyfikowani — zgodnie z europejskim prawodawstwem
w zakresie przeciwdziatania praniu pienie;dzy16 — oraz potwierdza¢ swoja wole dokonania
platno$ci internetowej z wykorzystaniem danej ustugi przed uzyskaniem dostepu do niej.
Dostawcy ustug platniczych powinni zapewniaé klientom odpowiednie informacje (przed
skorzystaniem przed nich z danej ustugi, regularnie, lub — 0 ile ma to zastosowanie — ad hoc)
dotyczace wymagan (np. sprzgtu, procedur) w zakresie bezpiecznego przeprowadzania
transakcji ptatnosci internetowych i dotyczace ryzyk inherentnych.

KK 6.1 Dostawcy ustug ptatniczych powinni zapewnic¢, aby klienci podlegali procedurom due
dilligence oraz dostarczali odpowiednie dokumenty identyfikacyjne'’ oraz powiazane
informacje przed udzieleniem im dostepu do ustug ptatnosci internetowych™.

KK 6.2 Dostawcy ustug ptatniczych powinni zapewnié, aby informacje dostarczane klientom
przed skorzystaniem przez nich z danej ustugi®® okreslaty kwestie zwiazane z ustugami
ptatnosci internetowych. Powinny one — w stosownych przypadkach — uwzgledniaé:

® Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
przeciwdziatania korzystaniu z systemu finansowego w celu prania pienigdzy oraz finansowania terroryzmu.
Patrz tez: Dyrektywa Komisji 2006/70/WE z dnia 1 sierpnia 2006 r. ustanawiajaca $rodki wykonawcze do
dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady w odniesieniu do definicji ,,0soby zajmujacej
eksponowane stanowisko polityczne”, jak rowniez w odniesieniu do technicznych kryteriow stosowania
uproszczonych zasad nalezytej starannosci wobec klienta oraz wylaczenia z uwagi na dziatalno$¢ finansowa
prowadzong w sposob sporadyczny lub w bardzo ograniczonym zakresie.

"' Np. paszport, krajowa karta identyfikacyjna lub zaawansowany podpis elektroniczny.

8 Proces identyfikacji klienta nie narusza jakichkolwiek wylaczen przewidzianych w regulacjach w zakresie
przeciwdziatania praniu pienigdzy. Dostawcy ustug platniczych nie muszg przeprowadzaé odrebnego procesu
identyfikacji klienta w odniesieniu do ustug platnosci internetowych, pod warunkiem, ze taka identyfikacja
klienta zostala juz przeprowadzona, np. w zakresie istniejacych ustug zwigzanych z platnosciami czy tez
otwieraniem rachunku.

19 Ta informacja stanowi uzupelnienie Art. 42 dyrektywy ws. ustug platniczych, w ktérym okreslono informacje,
jakie dostawcy ustug platniczych musza dostarcza¢ uzytkownikom ustug ptatniczych przed zawarciem umowy w
zakresie $wiadczenia ustug platniczych.
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= jasne informacje dotyczace wymagan w zakresie sprzetu klienta, jego
oprogramowania lub innych niezbednych narzgdzi (np. oprogramowania
antywirusowego, zapor ogniowych);

= wytyczne dotyczace wlasciwego 1 bezpiecznego korzystania z danych logowania;

= opis (krok po kroku) procedury przesytania i autoryzowania przez klienta transakcji
platniczej i / lub uzyskiwania informacji, w tym dotyczacych konsekwencji kazdego
dziatania;

= Wwytyczne dotyczace wlasciwego 1 bezpiecznego korzystania ze sprzetu i
oprogramowania dostarczanego klientowi;

= procedury postepowania w przypadku utraty lub kradziezy danych logowania lub
sprzetu lub oprogramowania klienta wykorzystywanego do logowania lub
przeprowadzania transakcji;

= procedury postepowania w przypadku wystgpienia lub podejrzenia wystapienia
naduzycia;

= opis obowigzkow dostawcy ustug ptatniczych i klienta w zakresie korzystania z ushug
ptatnosci internetowych.

KK 6.3 dostawcy ustug platniczych powinni zapewni¢, aby umowa ramowa z klientem

wskazywata, ze dostawca uslug platniczych moze zablokowac okreslong transakcje lub
instrument platniczy®® ze wzgledow bezpieczenstwa. Powinna ona okresla¢ metody i terminy
powiadamiania klienta oraz sposob, w jaki klient moze skontaktowaé si¢ z dostawca ustug
ptatniczych w celu odblokowania transakcji lub ustugi ptatnosci internetowych, zgodnie z
dyrektywa ws. ustug ptatniczych.

KK 6.4 Dostawcy ustug ptatniczych powinni réwniez zapewni¢, aby klientom na biezaco lub
— w stosownych przypadkach — ad hoc, odpowiednimi kanatami (np. w postaci ulotek czy na
stronach internetowych) dostarczane byly jasne i zrozumiate instrukcje wyjasniajace ich
odpowiedzialno$¢ w zakresie bezpiecznego korzystania z ustug.

DP 6.1 Klient moze podpisa¢ dedykowang umowe na $wiadczenie ustlug w zakresie
przeprowadzania transakcji platnosci internetowych zamiast wyrazenia zgody na warunki
ujete w szerszej, ogdlnej umowie o §wiadczenie ustug zawartej z dostawcg ustug ptatniczych.

Rekomendacja 7: Silne uwierzytelnianie klienta
Inicjowanie ptatnosci internetowej, jak rowniez dostep do wrazliwych danych platniczych,
powinny by¢ chronione silnym uwierzytelnianiem klienta.

KK 7.1 [polecenia przelewu / polecenia zaptaty / pienigdz elektroniczny]| dostawcy ustug
ptatniczych powinni dokonywaé silnego uwierzytelniania klienta na potrzeby autoryzacji
przez klienta transakcji ptatnosci internetowych (w tym réwniez pakietow polecen przelewu)
oraz wystawiania lub modyfikacji elektronicznych polecen zaptaty. Jednakze, dostawcy ustug
ptatniczych moga rozwazy¢ alternatywne $rodki uwierzytelniania klienta na potrzeby:

= platnosci wychodzacych do zaufanych odbiorcow wymienionych na uprzednio
opracowane]j biatej liscie klienta;

= ftransakcji pomigdzy dwoma rachunkami ptlatniczymi tego samego klienta
prowadzonymi przez tego samego dostawce ustug ptatniczych;

2 patrz: Art. 55 dyrektywy ws. ustug platniczych dotyczacy limitow w zakresie korzystania z instrumentow
platniczych.
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= przelewow dokonywanych w ramach tego samego dostawcy ustug ptatniczych, w
przypadkach uzasadnionych analizg ryzyka transakcji;
= platnosci o niskiej wartosci, zgodnie z dyrektywa ws. ustug ptatniczych®.
KK 7.2 Uzyskanie dostepu do wrazliwych danych ptatniczych lub modyfikacja tych danych

(w tym tworzenie i modyfikowanie biatych list) wymaga silnego uwierzytelniania klienta. W
przypadku, gdy dostawca ustug ptatniczych oferuje jedynie ustugi doradcze, nie wyswietlajac
wrazliwych informacji dotyczacych klienta lub platnosci, ktére moglyby by¢ latwo
wykorzystane w celu popetnienia oszustwa (takich jak dane kart ptatniczych), dostawca ustug
ptatniczych moze dobiera¢ wymagania w zakresie uwierzytelniania na podstawie oceny
ryzyka.

KK 7.3 [Karty] W zakresie transakcji kartowych, wszyscy dostawcy ustug ptatniczych bedacy
wydawcami kart powinni zapewni¢ silne uwierzytelnianie posiadacza karty. Wszystkie
wydawane karty musza by¢ przygotowane technicznie (zarejestrowane) do wykorzystywania
wraz z silnym uwierzytelnianiem.

KK 7.4 [karty] Dostawcy ustug platniczych $wiadczacy ushugi agenta rozliczeniowego
powinni posiadaé¢ technologie umozliwiajace wydawcy karty przeprowadzenie silnego
uwierzytelniania posiadacza karty w zakresie systemow platnosci kartowych, w ktorych
uczestniczy agent rozliczeniowy.

KK 7.5 [karty] Dostawcy ustug ptatniczych $wiadczacy ustugi agenta rozliczeniowego
powinni wymaga¢ od akceptantow wsparcia dla rozwigzan pozwalajagcych wydawcy karty na
przeprowadzenie silnego uwierzytelniania posiadacza karty w zakresie transakcji kartowych
realizowanych przez internet. Mozna rozwazy¢ wykorzystanie alternatywnych s$rodkow
uwierzytelniania w zakresie uprzednio okreslonych kategorii transakcji niskiego ryzyka, np.
w oparciu o analiz¢ ryzyka transakcji, lub platnosci o niskiej warto$ci, zgodnie z dyrektywa
ws. ustug platniczych.

KK 7.6 Wszystkie systemy ptatnosci powinny promowac¢ wdrazanie silnego uwierzytelniania
klienta poprzez wprowadzenie zasad odpowiedzialnosci®® dla uczestniczacych dostawcow
ustug ptatniczych w ramach rynkéw europejskich.

KK 7.7 [karty] W zakresie systemow platnosci akceptowanych przez dang ustugg, dostawcy
rozwigzan portfelowych powinni wymagac silnego uwierzytelniania przez wydawce karty w
przypadkach, gdy prawowity / legalny posiadacz po raz pierwszy rejestruje dane karty.

KK 7.8 Dostawcy rozwigzan portfelowych powinni wspiera¢ silne uwierzytelnianie klienta w
przypadkach, w ktorych klienci loguja si¢ do ustug platnosci portfelowych lub dokonuja
transakcji kartowych przez internet. Mozna rozwazy¢ wykorzystanie alternatywnych $rodkoéw
uwierzytelniania w zakresie uprzednio okre§lonych kategorii transakcji niskiego ryzyka, np.
w oparciu o analize¢ ryzyka transakcji, lub ptatnosci o niskiej wartosci, zgodnie z dyrektywa
Wws. ustug platniczych.

2! patrz: definicja ptatnosci o niskiej wartosci w Art. 34(1) i 53(1) dyrektywy ws. ustug platniczych.

%2 Zasady odpowiedzialno$ci powinny zapewnia¢, aby dostawca ustug platniczych byt zobowigzany zwrocié
innym dostawcom ustug platniczych kwoty zwiazane z jakimikolwiek oszustwami wynikajacymi ze stabego
uwierzytelniania klienta.
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KK 7.9 [karty] W zakresie kart wirtualnych, wstgpna rejestracja powinna odbywac si¢ w
bezpiecznym i zaufanym $rodowisku®. Silne uwierzytelnianie klienta powinno byé
wymagane w procesie generowania danych kart wirtualnych w przypadku, gdy karta
wydawana jest w srodowisku internetowym.

KK 7.10 Dostawcy ustlug platniczych powinni zapewnia¢ wiasciwe dwustronne
uwierzytelnianie w przypadkach komunikacji z akceptantami w celu zainicjowania ptatnosci
internetowych oraz dostepu do wrazliwych danych ptatniczych.

DP 7.1 [karty] Akceptanci moga wspiera¢ silne uwierzytelnianie posiadacza karty przez
wydawce w przypadku transakceji realizowanych przez internet.

DP 7.2 W celu zapewnienia wygody klientom, dostawcy ustug ptatniczych moga rozwazy¢
wykorzystanie pojedynczego narzedzia silnego uwierzytelniania klienta dla wszystkich ustug
ptatnos$ci internetowych. Mogloby to podnie$¢ poziom akceptacji rozwigzania wsrod klientow
i przyczyni¢ si¢ do poprawy jego prawidlowego wykorzystywania.

DP 7.3 Silne uwierzytelnianie klienta moze uwzgledniaé elementy taczace uwierzytelnianie z
konkretng kwotg i odbiorcg ptatnosci. Moze to zwigkszy¢ stopien pewnosci klientow w
ramach autoryzowania ptatnosci. Rozwigzanie techniczne pozwalajace na powigzanie danych
wykorzystywanych do silnego uwierzytelniania z danymi transakcji powinno by¢ odporne na
manipulacje.

Rekomendacja 8: Wnioskowanie o narzedzia uwierzytelniajace i/lub oprogramowanie
oraz ich dostarczanie

Dostawcy ustug ptatniczych powinni zapewnié¢, aby wnioskowanie przez klientow o narzedzia
uwierzytelniajace wymagane do korzystania z ustug ptatnosci internetowych i / lub
oprogramowanie w tym zakresie, jak rowniez ich dostarczanie klientom, odbywato si¢ w
bezpieczny sposob.

KK 8.1 Wnioskowanie przez klientow o narzedzia uwierzytelniajace i / lub oprogramowanie
oraz ich dostarczanie klientom powinno spetnia¢ nastepujace wymagania:

= Procedury w tym zakresie powinny by¢ realizowane w bezpiecznym i zaufanym
srodowisku, z uwzglednieniem potencjalnych ryzyk wynikajacych z urzadzen
znajdujacych si¢ poza kontrolg dostawcy ustug ptatniczych.

= Powinny obowigzywaé efektywne i bezpieczne procedury w zakresie dostarczania
spersonalizowanych danych logowania, oprogramowania wymaganego do ptatnosci
oraz wszelkich spersonalizowanych urzadzen wymaganych do ptatnosci
internetowych. Oprogramowanie dostarczane przez internet powinno by¢ podpisane
cyfrowo przez dostawce ustug platniczych, w celu umozliwienia klientom dokonania
weryfikacji jego autentycznosci oraz sprawdzenia, czy nie podlegato ono manipulacji.

2 Srodowiska pozostajace w zakresie odpowiedzialnoéci dostawcy ustug platniczych, w ktérych zapewnione jest
odpowiednie uwierzytelnienie klienta i dostawcy ustug ptatniczych §wiadczacego ustugg, jak rowniez ochrone
poufnych/wrazliwych informacji, obejmuja: 1) siedzibg dostawcy ustug ptatniczych, ii) bankowos¢ internetowa
lub inne bezpieczne strony internetowe, np. w przypadku ktérych podmioty zarzadzajace systemami ptatnosci
zapewniaja porownywalny poziom bezpieczenstwa, m.in. okreslony w Rekomendacji 4; lub iii) ustugi
bankomatowe (w przypadku bankomatéw wymagane jest silne uwierzytelnianie klienta; takie uwierzytelnianie
zwykle zapewniane jest przez chip i kod PIN lub chip i weryfikacj¢ biometryczng).
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= [karty] W przypadku transakcji kartowych, klient powinien mie¢ mozliwo$¢ wyboru
silnego uwierzytelniania niezaleznie dla poszczegolnych zakupow internetowych.

Jezeli oferowana jest mozliwo$¢ aktywacji podczas zakupow online, powinno to by¢
dokonywane poprzez przekierowanie klienta do bezpiecznego i zaufanego srodowiska.

KK 8.2 [karty] Wydawcy kart powinni aktywnie zachg¢caé posiadaczy kart do wybierania

silnego uwierzytelniania oraz pozwala¢ im na obejscie silnego uwierzytelniania jedynie w
ograniczonej liczbie wyjatkowych przypadkow, gdy jest to uzasadnione ryzykiem zwigzanym
z konkretng transakcja kartowa.

Rekomendacja 9: Proby logowania, wygasanie sesji, wazno$¢ uwierzytelnienia

Dostawcy ustug ptatniczych powinni ogranicza¢ liczbe préob logowania i uwierzytelniania,
okresli¢ zasady wygasania sesji ustug platno$ci internetowych oraz ustali¢ ograniczenia
waznos$ci uwierzytelnienia.

KK 9.1 Jezeli na potrzeby uwierzytelniania wykorzystywane sg hasta jednorazowe, dostawcy
ustug ptatniczych powinni zapewni¢, aby okres wazno$ci takich haset byt ograniczony do
niezb¢dnego minimum.

KK 9.2 Dostawcy ustug ptatniczych powinni okresli¢ maksymalng liczb¢ nieudanych prob
logowania i uwierzytelniania, po ktorej dostep do uslug platnosci internetowych jest
blokowany (tymczasowo lub na state). Powinni rowniez posiada¢ bezpieczne procedury
reaktywowania zablokowanych ustug ptatnosci internetowych.

KK 9.3 Dostawcy ustug ptatniczych powinni okresli¢ maksymalny okres, po ktérym
nieaktywne sesje ustug ptatnosci internetowych sa automatycznie zamykane.

Rekomendacja 10: Monitorowanie transakcji

Mechanizmy monitorowania transakcji majace na celu zapobieganie, wykrywanie i
blokowanie oszukafczych transakcji ptatniczych powinny by¢ uruchamiane przed ostateczng
autoryzacja platnosci przez dostawce ustug ptatniczych; podejrzane transakcje 1 transakcje
wysokiego ryzyka powinny podlega¢ procedurze sprawdzenia i oceny. Analogiczne
mechanizmy monitorowania bezpieczenstwa 1 autoryzacji powinny funkcjonowac réwniez w
zakresie wystawiania polecen zapftaty.

KK 10.1 Dostawcy ustug ptatniczych powinni wykorzystywaé systemy wykrywania i
zapobiegania oszustwom w celu identyfikacji transakcji podejrzanych przed ostateczng
autoryzacja transakcji lub polecen zaplaty. Systemy te powinny by¢ oparte np. na
parametryzowanych regutach (takie jak czarne listy naruszonych lub skradzionych danych
kart), oraz monitorowa¢ nietypowe wzorce zachowan klientow lub ich urzadzen dostgpowych
(takie jak zmiana adresu lub zakresu adresow IP?*, czasem identyfikowane przez sprawdzenie
geolokalizacji adresu 1P%, nietypowe kategorie akceptantow dla danego klienta czy
nietypowe dane transakcji itd.). Systemy te powinny rowniez by¢ zdolne do wykrywania
symptomoéw infekcji sesji przez szkodliwe oprogramowanie (np. poprzez sprawdzenie, czy
dana czynno$¢ realizowana jest przez skrypt, czy przez cztowieka) oraz znanych scenariuszy

24 Adres IP to unikalny kod numeryczny identyfikujacy kazdy komputer podtaczony do internetu.
% Geolokalizacja adresu IP ma na celu okreslenie miejsca, z ktérego inicjowana jest transakcja, na podstawie
adresu IP.
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oszustw. Zakres, stopien ztozonos$ci oraz zdolnosci adaptacyjne rozwigzan monitorujacych,
przy zapewnieniu zgodno$ci ze stosownym prawodawstwem w zakresie ochrony danych,
powinny by¢ wspdimierne do rezultatow oceny ryzyka.

KK 10.2 Systemy ptatnosci kartowych we wspotpracy z agentami rozliczeniowymi powinny
wypracowa¢ zharmonizowane definicje kategorii akceptantow oraz wymagaé od agentow
rozliczeniowych wdrozenia tych definicji w komunikatach autoryzacyjnych przekazywanych
wydawcom kart przez dostawcow ustug ptatniczych?.

KK 10.3 Dostawcy ustug ptatniczych bedacy agentami rozliczeniowymi powinni posiada¢
systemy wykrywania i zapobiegania naduzyciom monitorujace dziatania akceptantow.

KK 10.4 Dostawcy ustug ptatniczych powinni realizowa¢ procedury sprawdzania i oceny
przez odpowiedni czas, tak aby nadmiernie nie opdznia¢ inicjowania i / lub wykonania danej
ustugi ptatnicze;.

KK 10.5 W przypadku, gdy dostawca ustug ptatniczych w oparciu o polityke ryzyka decyduje
o zablokowaniu transakcji ptatniczej zidentyfikowanej jako potencjalnie oszukancza,
powinien on utrzymywac blokade przez mozliwie krotki czas do momentu rozwigzania
problemdéw z bezpieczenstwem.

Rekomendacja 11: Ochrona wrazliwych danych ptatniczych
Wrazliwe dane platnicze powinny podlega¢ ochronie w zakresie ich przechowywania,
przetwarzania i przesytania.

KK 11.1 Wszelkie dane wykorzystywane do identyfikacji i uwierzytelniania klientow (np. w
trakcie logowania, w trakcie inicjowania platnosci internetowych oraz w trakcie wystawiania,
modyfikowania i anulowania polecen zaptaty), jak roéwniez interfejs klienta (strona
internetowa dostawcy uslug ptatniczych lub akceptanta) powinny by¢ odpowiednio
zabezpieczone przed kradziezg 1 nieautoryzowanym dostepem lub modyfikacja.

KK 11.2 Dostawcy uslug ptatniczych powinni zapewnié, aby w celu ochrony poufnosci i
integralnosci danych w trakcie wymiany wrazliwych danych ptatniczych przez internet
podczas calej sesji komunikacyjnej pomiedzy stronami uczestniczagcymi w komunikacji
stosowane bylo bezpieczne szyfrowanie ,.end-to-end”?’, przy uzyciu silnych i powszechnie
stosowanych technik szyfrowania.

KK 11.3 Dostawcy ustug platniczych $§wiadczacy ushugi agenta rozliczeniowego powinni
zachgcac¢ akceptantow do nieprzechowywania jakichkolwiek wrazliwych danych ptlatniczych.
W przypadkach, gdy akceptanci obstuguja (tj. przechowuja, przetwarzaja lub przesytaja)
wrazliwe dane ptatnicze, dostawcy ustug ptatniczych powinni wprowadzi¢ w umowach z

% Kategorie akceptantow odnosza sie do klasyfikacji akceptantéw w odniesieniu do sektoréw lub dziatalnosci
biznesowej. Obecnie kategorie akceptantow nie sg zestandaryzowane w systemach kart platniczych i nie zawsze
sa przekazywane w komunikacie autoryzacyjnym. Zharmonizowana klasyfikacja kategorii akceptantow (oparta
np. na europejskiej klasyfikacji NACE) mogtaby wspomoc dostawcow ustug platniczych w zakresie analizy
ryzyka naduzycia dla transakcji.

2" Szyfrowanie ,.end-to-end” odnosi si¢ do sytuacji, w ktorych szyfrowanie odbywa si¢ w systemie zrodtowym,
za$ odpowiednie deszyfrowanie odbywa si¢ jedynie w systemie docelowym (ETSI EN 302 109 V1.1.1).
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takimi akceptantami wymog posiadania niezbednych §rodkéw majacych na celu ochrong tych
danych. Dostawcy ustug ptatniczych powinni dokonywaé regularnych weryfikacji w tym
zakresie, za$ w przypadku stwierdzenia, ze akceptant obstugujacy wrazliwe dane ptatnicze nie
posiada wymaganych $rodkow bezpieczenstwa, powinni podja¢ kroki majace na celu
doprowadzenie do wywigzywania si¢ akceptanta ze zobowigzan umownych lub rozwigzaé
umowe.

DP 11.1 Pozadane jest, aby akceptanci obstugujacy wrazliwe dane ptatnicze odpowiednio
szkolili swoje kadry odpowiedzialne za zarzadzanie ryzykiem oraz regularnie aktualizowali te
szkolenia w celu zapewnienia, aby ich tre§¢ odpowiadata dynamicznie rozwijajagcemu si¢
srodowisku bezpieczenstwa.

Swiadomos¢, edukacja i komunikacja z klientami

Rekomendacja 12: Edukacja i komunikacja z klientami

Dostawcy ustug platniczych powinni zapewnia¢ klientom wsparcie w odniesieniu do
bezpiecznego korzystania z ustug ptatnosci internetowych. Dostawcy uslug ptatniczych
powinni komunikowa¢ si¢ z klientami w sposob umozliwiajacy im stwierdzenie
autentycznos$ci otrzymanych wiadomosci.

KK 12.1 Dostawcy ustug ptatniczych powinni zapewnia¢ funkcjonowanie co najmniej
jednego bezpiecznego kanatu®® na potrzeby biezacej komunikacji z klientami w zakresie
poprawnego i bezpiecznego korzystania z ushug platnosci internetowych. Dostawcy ustug
ptatniczych powinni informowa¢ klientéw o tym kanale oraz wskazywac, ze jakakolwiek
wiadomos$¢ przekazana w ich imieniu innym kanatem (jak np. poczta elektroniczna)
dotyczaca poprawnego i bezpiecznego korzystania z ustug platnosci internetowych nie jest
wiarygodna. Dostawcy ustug ptatniczych powinni wyjasnia¢ klientom:

= procedury raportowania dostawcom ustug ptatniczych (potencjalnych) transakcji
oszukanczych, podejrzanych zdarzen i1 nietypowych sytuacji w trakcie sesji ushug
ptatnosci internetowych i/ lub potencjalnych préb atakow socjotechnicznychzg;
= Kkolejne kroki, tj. w jaki sposob dostawca ustug ptatniczych odpowie klientowi;
= w jaki sposob dostawca ustug platniczych bedzie powiadamiat klienta o
(potencjalnych) transakcjach oszukanczych lub ich niezainicjowaniu, lub ostrzegat
klienta o wystapieniu atakow (np. e-maili phishingowych).
KK 12.2 Dostawcy ustug platniczych powinni informowac¢ klientéw poprzez bezpieczny
kanal o zmianach w procedurach bezpieczenstwa dotyczacych ustug ptatnosci internetowych.
Wszelkie powiadomienia 0 pojawiajacych sie istotnych ryzykach (np. ostrzezenia przed
atakami socjotechnicznymi) rowniez powinny by¢ przekazywane bezpiecznym kanatem.

KK 12.3 Dostawcy ustug ptatniczych powinni zapewnia¢ klientom wsparcie w zakresie
wszelkich zapytan, skarg, wnioskow o wsparcie oraz powiadomien o nietypowych sytuacjach

% Takie jak dedykowana skrzynka pocztowa na stronie internetowej dostawcy ustug platniczych lub bezpieczna
strona internetowa.

» Ataki socjotechniczne w tym kontekscie oznaczaja techniki manipulacji ludzmi majace na celu pozyskanie
informacji (np. poprzez e-mail, telefon lub sieci spotecznos$ciowe) w celu dokonania oszustwa lub uzyskania
nieautoryzowanego dostgpu do komputera lub sieci.
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i incydentach w zakresie ptatnosci internetowych i zwigzanych z nimi ustug, natomiast klienci
powinni by¢ odpowiednio informowani o sposobach uzyskiwania takiego wsparcia.

KK 12.4 Dostawcy ustug ptatniczych i — w stosownych przypadkach — systemy ptatnosci
powinni prowadzi¢ programy edukowania i u$wiadamiania klientéw majgce na celu
zapewnienie, aby klienci rozumieli co najmniej potrzebe:

= ochrony hasel, tokenow, danych osobowych i innych poufnych danych;

= wlasciwego zarzadzania bezpieczenstwem urzadzen osobistych (np. komputerow)
poprzez instalowanie i aktualizowanie komponentdw bezpieczenstwa (programow
antywirusowych, zapor ogniowych, poprawek bezpieczenstwa);

= analizowania istotnych zagrozen i ryzyk zwigzanych z pobieraniem oprogramowania z
internetu w przypadkach, gdy klienci niec mogg by¢ pewni, ze oprogramowanie to jest
autentyczne i nie podlegato manipulacji;

= korzystania z autentycznych stron internetowych dostawcéw ustug platniczych.

KK 12.5 Dostawcy ustug ptatniczych bedacy agentami rozliczeniowymi powinni wymagaé

od akceptantow jasnego oddzielenia procesow dokonywania ptatnosci od dokonywania
zakupow online w celu utatwienia klientom zidentyfikowania sytuacji, w ktorych komunikuja
si¢ oni z dostawcami ustlug platniczych, a nie z odbiorcami ptatnos$ci, np. poprzez
przekierowywanie klientow i otwieranie osobnego okna, przez co proces ptatnosci nie bedzie
widoczny w ramce (ang. frame) akceptanta.

DP 12.1 Pozadane jest, aby dostawcy ustug platniczych bedacy agentami rozliczeniowymi
organizowali dla akceptantow programy szkoleniowe w zakresie przeciwdziatania
oszustwom.

Rekomendacja 13: Powiadomienia, ustalanie limitow

Dostawcy ustug ptatniczych powinni ustali¢ limity dla uslug ptatnosci internetowych oraz
mogg udostepnia¢ klientom mozliwos¢ dalszego ograniczania ryzyka w ramach tych limitow.
Moga rowniez §wiadczy¢ ushugi ostrzegania 1 zarzadzania profilem klienta.

KK 13.1 Przed rozpoczgciem $wiadczenia klientom ustug ptatnosci internetowej dostawcy
ushug ptatniczych powinni ustali¢ limity30 odnoszace Si¢ do tych ustug (np. maksymalng
warto$¢ poszczegolnych transakcji lub taczng warto$¢ transakcji w okreslonym okresie) 1
poinformowaé¢ o tym klientow. Dostawcy ustug ptatniczych powinni umozliwia¢ klientom
rezygnacje z funkcjonalnos$ci platnos$ci internetowych.

DP 13.1 W ramach ustalonych limitow dostawcy ushug ptatniczych moga udostgpniaé
klientom funkcjonalno$¢ zarzadzania limitami w zakresie ustug ptatnosci internetowych w
bezpiecznym i zaufanym $rodowisku.

DP 13.2 Dostawcy ustug ptatniczych moga wdrozy¢ ostrzezenia dla klientow (np. przez
telefon lub SMS) o transakcjach podejrzanych lub wysokiego ryzyka, w oparciu o polityki
zarzadzania ryzykiem.

%0 Takie limity mogg mie¢ zastosowanie globalne (tj. do wszystkich instrumentéw platniczych umozliwiajacych
dokonywanie ptatnosci internetowych) lub indywidualne.
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DP 13.3 Dostawcy ustug ptatniczych moga umozliwi¢ klientom okreslenie ogdlnych,
spersonalizowanych regut jako parametrow ich zachowania w odniesieniu do ptatnosci
internetowych i1 zwigzanych z nimi ustug, np. dotyczacych inicjowania platnosci jedynie z
okreslonych panstw (w przypadku platnosci inicjowanych z innych miejsc powinny by¢ one
w takim przypadku blokowane) lub dotyczace umieszczenia okreslonych odbiorcow ptatnosci
na biatych lub czarnych listach.

Rekomendacja 14: Dostep dla klientéw do informacji o statusie inicjacji i wykonania
platnosci

Dostawcy ustug ptatniczych powinni potwierdza¢ klientom zainicjowanie ptatnos$ci oraz
dostarcza¢ klientom we wlasciwym czasie informacje niezbgdne do weryfikacji, czy
transakcja platnicza zostala poprawnie zainicjowana i/ lub wykonana.

KK 14.1 [polecenia przelewu / polecenia zaplaty] Dostawcy ustug platniczych powinni
umozliwia¢ klientom w niemal rzeczywistym czasie weryfikacje statusu wykonania transakcji
oraz salda rachunku w dowolnym momencie®* w bezpiecznym i zaufanym $rodowisku.

KK 14.2 Wszelkie szczegdtowe wyciagi elektroniczne powinny by¢ udost¢gpniane w
bezpiecznym i zaufanym $rodowisku. W przypadkach, gdy dostawcy ustug ptatniczych
informuja klientow o dostgpnosci wyciagéw elektronicznych (np. regularnie w momencie
wystawienia okresowego wyciagu elektronicznego lub ad hoc po wykonaniu transakcji)
poprzez alternatywny kanal, taki jak SMS, e-mail lub list, wrazliwe dane platnicze nie
powinny by¢ umieszczane w takich wiadomosciach lub — jezeli sa umieszczane — powinny
by¢ maskowane.

Stownik pojec:

Pojecie Definicja

Uwierzytelnienie | Procedura pozwalajaca dostawcy ustug platniczych na potwierdzenie
tozsamosci klienta.

Autoryzacja Procedura weryfikacji, czy klient lub dostawca ustug platniczych ma
prawo do wykonania okre$lonego dziatania, np. prawo do przelewu
srodkow czy prawo dostepu do danych wrazliwych.

Dane logowania | Informacje — co do zasady poufne — wprowadzane przez klienta lub
dostawce ustug platniczych na potrzeby uwierzytelnienia. Dane
logowania mogg oznacza¢ rowniez fizyczne narzedzie zawierajace te
informacje (np. generator haset jednorazowych, karta smart) czy tez cos,
co uzytkownik pamigta lub czym jest (np. w oparciu 0 jego cechy
biometryczne).

Istotny incydent | Incydent, ktory ma lub moze mie¢ znaczacy wptyw na bezpieczenstwo,
bezpieczenstwa integralno$¢ lub cigglo$¢ dzialania systemow wykorzystywanych przez
ptatnosci dostawce ustug ptatniczych w zakresie ptatnosci i / lub bezpieczenstwo

1 Z wylaczeniem wyjatkowych przypadkéw niedostepnosci takiej funkcjonalnosci w zwigzku z pracami
technicznymi lub istotnymi incydentami.
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wrazliwych danych platniczych lub $rodkéw pienigznych. Ocena
wptywu incydentu powinna uwzglednia¢ liczbe potencjalnie dotknigtych
nim klientow, zagrozong kwote¢ oraz wplyw na innych dostawcow ustug
ptatniczych lub inne infrastruktury ptatnicze.

Analiza ryzyka
transakcji

Ocena ryzyka zwigzanego z dang transakcja, przeprowadzana z
uwzglednieniem kryteriow takich jak np. wzorce ptatnosci (zachowan
ptatniczych) klientéw, wartos¢ transakcji, rodzaj produktu i profil
odbiorcy ptatnosci.

Karty wirtualne

Kartowe rozwiazanie platnicze, w ktorym generowany jest alternatywny,
tymczasowy numer karty o ograniczonym okresie wazno$ci i
predefiniowanym limicie wydatkow, ktore moze by¢ wykorzystywane w
celu dokonywania zakupdw przez internet.

Rozwigzania
portfelowe

Rozwigzania pozwalajagce klientom na zarejestrowanie danych
zwigzanych z jednym lub wigksza liczbg instrumentéw platniczych w
celu dokonywania platnosci u wielu akceptantow.
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Zalacznik: lista uczestnikow prac Europejskiego Forum ds.
Bezpieczenstwa Platnosci Detalicznych

Cztonkowie
BE Nationale Bank van Belgi¢/Banque Nationale de Belgique
BG bwirapcka Hapoana 6anka (Bulgarian National Bank)
(o4 Ceska narodni banka
DK Danmarks Nationalbank
Finanstilsynet
DE Deutsche Bundesbank
Bundesanstalt fiir Finanzdienstleistungsaufsicht
EE Eesti Pank
Finantsinspektsioon
IE Central Bank of Ireland
GR Bank of Greece
ES Banco de Espafia
FR Banque de France
Autorité de Controle Prudentiel
IT Banca d’Italia
CYy Central Bank of Cyprus
LV Latvijas Banka
FinanS$u un kapitala tirgus komisija
LT Lietuvos bankas
LU Banque centrale du Luxembourg
Commission de Surveillance du Secteur Financier
HU Magyar Nemzeti Bank
Pénziigyi Szervezetek Allami Feliigyelete
MT Central Bank of Malta
NL De Nederlandsche Bank
AT Oesterreichische Nationalbank
Osterreichische Finanzmarktaufsicht
PL Narodowy Bank Polski
Komisja Nadzoru Finansowego
PT Banco de Portugal
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RO

Banca Nationald a Romaniei

Sl Banka Slovenije

SK Narodna banka Slovenska

Fl Suomen Pankki — Finlands Bank
Finanssivalvonta

SE Sveriges Riksbank
Finansinspektionen

UK Financial Services Authority
European Banking Authority
European Central Bank
Obserwatorzy

IS Central Bank of Iceland
Fjarmalaeftirlitid

LI Liechtensteinische Landesbank 1861
Finanzmarktaufsicht Liechtenstein

NO Norges Bank

Finanstilsynet — The Financial Supervisory Authority of Norway

European Commission

Europol
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