URZAD

KOMISJI
NADZORU

FINANSOWEGO

15 kwietnia 2020 r.
Stanowisko UKNF dotyczace oceny ryzyka instytucji obowigzanej

W zwigzku z prowadzonymi czynno$ciami analityczno-kontrolnymi, Urzad Komisji Nadzoru
Finansowego (UKNF) wskazuje na szczegdlne znaczenie dokonania przez instytucje
obowigzane podlegajace nadzorowi KNF (zwane dalej: instytucjami obowigzanymi)
prawidlowej oceny ryzyka zwigzanego z praniem pieni¢dzy oraz finansowaniem terroryzmu
odnoszacego si¢ do dziatalnosci instytucji.

Obowigzek zwigzany z dokonaniem oceny ryzyka instytucji uregulowany zostat w art. 27
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2019 r. poz. 1115 z p6zn. zm., zwanej dalej: ustawq) i jest konsekwencja
zapisow zawartych w art. 8 ust. 1 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849
z dnia 20 maja 2015 r. wsprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu, zmieniajgca rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) nr 648/2012 i uchylajgca dyrektywe Parlamentu Europejskiego
i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE (zwanej dalej: 1V dyrektywq).
Niniejszy dokument przedstawia dobre praktyki w zakresie wypelnienia wskazanego powyzej
obowigzku, ktore powinny znalez¢ zastosowanie w procesie identyfikacji i oceny ryzyka
instytucji obowigzanych.

1. Istota oceny ryzyka.

UKNF podkresla, ze wymodg przeprowadzenia oceny ryzyka instytucji obowigzanej, 0 ktorej

mowa w art. 27 ust. 1 ustawy (zwanej dalej: oceng ryzyka), jest jednym z kluczowych

obowigzkow wprowadzonych przez ustawe. Ocena ryzyka stanowi bowiem najwazniejszy

dokument determinujacy dziatania podejmowane przez instytucje obowigzang w celu

przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu (AML/CFT) bedacy punktem

wyjscia do budowy wewnetrznych proceséw zwigzanych z AML/CFT. Ponadto ocena ryzyka

ma istotny wplyw na:

- $Swiadomos¢ ekspozycji na ryzyko, a w konsekwencji apetytu na ryzyko instytucji
obowigzanej,

- ksztalt wewnetrznych dokumentéw regulujagcych obszar AML/CFT w instytucji
obowigzanej,

- zakres i sposob stosowania srodkéw bezpieczenstwa finansowego wobec klientow
instytucji obowiazanej,

- praktyczne podejscie do realizacji obowigzkéw dotyczacych przeciwdziatania praniu
pienigdzy i finansowania terroryzmu w instytucji obowigzanej,

- dzialania podejmowane przez instytucj¢ obowigzang w celu mitygacji ryzyka w obszarach
jej dziatalnosci, szczegdlnie narazonych na ryzyko zwigzane z praniem pieniedzy i
finansowaniem terroryzmu (ML/FT).
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2. Sposob przeprowadzenia oceny ryzyka.
2.1. Czynniki ryzyka podlegajace ocenie.

Zgodnie z art. 27 ust. 1 ustawy minimalny katalog czynnikow ryzyka, ktore nalezy wzia¢ pod
uwage przy przeprowadzaniu oceny ryzyka obejmuje czynniki ryzyka dotyczace: klientow,
panstw lub obszaréw geograficznych, produktow, ustug, transakcji lub kanatow ich dostaw.
Wszystkie wymienione czynniki muszg by¢ w sposob bezposredni kazdorazowo uwzglednione
W ocenie ryzyka przez instytucje obowigzang. Powyzsze czynniki powinny zosta¢ poddane
analizie, ktorej zakres i stopien skomplikowania powinien by¢ zalezny od charakteru
dziatalno$ci instytucji oraz skali prowadzonej przez nig dzialalnosci. Analiza powinna
uwzglednia¢ wystgpowanie elementow wskazanych w art. 43 ust. 2 ustawy, ktéore moga
Swiadczy¢ o wyzszym ryzyku prania pieniedzy oraz finansowania terroryzmu. Przyklady
obszaré6w powigzanych z poszczegdlnymi czynnikami ryzyka wskazanymi w art. 27 ust. 1
ustawy, ktore powinny by¢ uwzglednione w procesie oceny ryzyka sg zamieszczone
w Zataczniku nr 1 do niniejszego stanowiska.

UKNF podkresla, ze wskazany w art. 27 ust. 1 ustawy katalog czynnikow ryzyka nie jest
katalogiem zamknietym i dziatania podejmowane przez instytucje obowigzane,
przy uwzglednieniu skali 1 charakteru prowadzonej dzialalnosci, moga obejmowac
identyfikacje¢ i analize dodatkowych czynnikow ryzyka, np.:

- narzedzia i systemy informatyczne wykorzystywane przez instytucje obowigzang (np.
systemy wspomagajace proces analizy transakcji, systemy do weryfikacji klientow
wzgledem list sankcyjnych, itp.),

- stopien uzaleznienia instytucji obowigzanej w obszarze zwigzanym z AML/CFT
od dostawcow zewnetrznych,

- outsourcing proceséw zwigzanych z AML/CFT,

- adekwatno$¢ struktury organizacyjnej oraz liczby pracownikow odpowiedzialnych
za wykonywanie obowigzkow AML/CFT w stosunku do zidentyfikowanego ryzyka,

- skala rotacji pracownikow oraz kierownictwa jednostek odpowiedzialnych za procesy
AML/CFT,

- efektywno$¢ systemu kontroli wewnetrznej 1 jego adekwatno$¢ w stosunku do wielkosci
instytucji obowigzanej,

- efektywno$¢ systemu szkolen w zakresie AML/CFT,

- planowane przez instytucj¢ obowigzang zmiany w dzialalno$ci biznesowe;,
W szczegblnosci jesli dotyczg czynnikow ryzyka wskazanych w art. 27 ust. 1 ustawy,

- spodziewane zmiany struktury i liczby klientoéw, przychodéw, wolumendéw
przeprowadzanych transakciji, itp.,

- planowane zmiany w strukturze organizacyjnej instytucji obowiazanej,

- planowane dziatania wynikajace ze strategii instytucji obowigzanej, w szczegoélnosci
planowane fuzje i przejecia lub zmiany w strukturze wtasno$ciowe;j instytucji obowigzanej,
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- mozliwos$¢ zapewnienia cigglosci dziatania procesow AML/CFT w przypadku wystapienia
sytuacji kryzysowych niezaleznych od instytucji obowigzanej,

- istotne zmiany w otoczeniu prawnym zwigzane z przeciwdzialaniem praniu pieniedzy
i finansowaniem terroryzmu.

Wskazana w Zatgczniku nr 1 lista obszaréw, ktore mogg by¢ wziete pod uwage w procesie

oceny ryzyka oraz lista dodatkowych czynnikow ryzyka sg listami otwartymi i UKNF oczekuje

od instytucji obowigzanych uwzglgdnienia innych, nie wskazanych w niniejszym dokumencie,

czynnikow lub obszardéw ryzyka, jezeli maja one wptyw na ryzyko instytucji.

2.2. Zrodta informacii.

Art. 27 ust. 2 ustawy wskazuje na dwa zrodta, ktore moga by¢ wykorzystane przez instytucje
obowigzane W procesie oceny ryzyka — Krajowg Oceng Ryzyka, o ktorej mowa w art. 29 ustawy
oraz sprawozdanie Komisji Europejskiej w sprawie oceny ryzyka zwigzanego z praniem
pieniedzy i1 finansowaniem terroryzmu, ktére ma wplyw na rynek wewnetrzny i dotyczy
dziatalno$ci transgranicznej (zwane dalej: Ponadnarodowg Oceng Ryzyka). Zapis art. 27 ust. 2
ustawy zostat dodatkowo wzmocniony Komunikatem UKNFE z dnia 24 lipca 2019 r. w sprawie
publikacji Krajowej Oceny Ryzvka Prania Pieniedzy oraz Finansowania Terroryzmu, ktory

wprost wskazuje, ze instytucje obowigzane powinny uwzgledni¢ Krajowg Ocene Ryzyka
przy przeprowadzaniu oceny ryzyka instytucji.

Niezaleznie od powyzszego, w celu uzyskania petniejszej wiedzy dotyczacej ekspozycji
naryzyko oraz poszczegdlnych czynnikdéw ryzyka, instytucje obowigzane powinny
wykorzystywaé dodatkowe zrodta informac;ji, takie jak:

- wyniki audytow, zarbwno wewngtrznych, jak i zewngtrznych,

- dokumenty wewngtrzne instytucji obowigzanej,

- procedury i dokumenty opracowane przez inne instytucje dzialajace w ramach tej samej
grupy,

- szeroko rozumiana wiedza ekspercka,

- stanowiska lub komunikaty odpowiednich organéw, takich jak UKNF, Generalny Inspektor
Informacji Finansowej (GIIF), Narodowy Bank Polski,

- opracowania Europejskich Urzedéw Nadzoru, takich jak Europejski Urzad Nadzoru
Bankowego (EUNB), Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych
Programéw Emerytalnych (EIOPA), Europejski Urzad Nadzoru Gield i Papieréw
Wartosciowych (ESMA),

- opracowania instytucji branzowych, funkcjonujgcych w ramach obszaréw nadzorowanych
przez KNF,

- opracowania instytucji mi¢dzynarodowych zajmujacych si¢ przeciwdziataniem praniu
pienigdzy, w szczegolnosci Financial Action Task Force (FATF), Moneyval, Organizacji
Narodéw Zjednoczonych.

2.3. Metodyka i struktura oceny ryzyka
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Ustawa nie narzuca konkretnej metodyki, jaka nalezy zastosowa¢ w toku przygotowania oceny
ryzyka. Instytucje obowigzane moga zastosowaé zarowno metody ilosciowe, polegajace
na okresleniu warto$ci skutku i prawdopodobienstwa materializacji danego ryzyka, jakosciowe
szacowanie ryzyka, ktore jest indywidualng oceng opartg m.in. na dobrych praktykach
i doswiadczeniu, jak rowniez metody mieszane, wykorzystujace elementy metody jakosciowe]
i iloSciowej. Niezaleznie od przyjetej przez instytucje obowigzang metodyki, jej opis powinien
by¢ jednym z elementow oceny ryzyka.

UKNF oczekuje, ze minimalny standard metodyczny, ktory nalezy uwzgledni¢ w toku
opracowania oceny ryzyka (przy uwzglednieniu pewnej dowolnosci w odniesieniu
do zastosowanej metodyki) bedzie obejmowat 4 elementy:

- oceng ryzyka inherentnego, czyli ryzyka wystepujacego w sytuacji braku dziatan podjetych
w celu zmniejszenia prawdopodobienstwa wystgpienia ryzyka i/lub ograniczenia jego
efektow, w odniesieniu do kazdego czynnika ryzyka wymienionego w art. 27 ust. 1 ustawy,

- wskazanie mitygantow ryzyka oraz poddanie ocenie ich efektywnosci,

- ocen¢ ryzyka rezydualnego, czyli ryzyka pozostajacego po wprowadzeniu procedur
kontroli ryzyka, mitygantow oraz po dokonaniu oceny ich efektywnosci,

- zdefiniowanie planowanych przez instytucj¢ obowigzang dziatan w celu zarzadzania
ryzykiem rezydualnym (o ile sg planowane).

Instytucje obowigzane, po dokonaniu oceny ryzyka inherentnego i rezydualnego zwigzanego
Z poszczegdlnymi czynnikami ryzyka, o ktorych mowa powyzej, powinny okresli¢ finalng
podatnos¢ instytucji na ryzyko zwigzane z praniem pieni¢dzy oraz finansowaniem terroryzmu.
Nalezy przy tym pamigtac, ze przyjete zatozenia i wnioski musza by¢ racjonalne i powinny
rzetelnie okresla¢ ekspozycje na ryzyko instytucji. Jest to szczegolnie istotne w przypadku
instytucji dziatajacych na duza skalg, ktorych finalna podatno$¢ na ryzyko co do zasady nie
powinna by¢ oceniona na poziomie niskim, ze wzgledu na szeroka game oferowanych
produktow. Nalezy przy tym zaznaczyC, ze nawet wysoki poziom podatno$ci na ryzyko nie
musi $wiadczy¢ o nieefektywnosci mitygantow ryzyka lub procesow funkcjonujacych
W instytucji obowigzanej. WYysoki poziom ekspozycji na ryzyko moze wskazywaé na duza
$wiadomo$¢ zagrozen zwigzanych z praniem pieniedzy i finansowaniem terroryzmu na jakie
narazona jest instytucja obowigzana, a W konsekwencji na istotno$¢ procesoOw zwigzanych
z AML/CFT. Jest to nad wyraz wazne W kontekscie instytucji dziatajacych na duzag skale,
0 ktorych mowa powyzej, poniewaz prawidlowo oceniony poziom ryzyka i1 nadanie
odpowiedniej rangi procesom AML/CFT pozwalaja na efektywne zarzadzanie ryzykiem,
ktorego najczesciej nie mozna catkowicie wyeliminowac.

W przypadku bankéw, nalezy rowniez wzig¢ pod uwage implikacje wynikajace z zapisow
ustawy Prawo bankowe oraz Rekomendacji M Komisji Nadzoru Finansowego dotyczacej
zarzadzania ryzykiem operacyjnym w bankach. Zgodnie z art. 22a ust. 6 pkt 2 ustawy Prawo
bankowe, prezesowi zarzadu banku nie moze by¢ powierzony nadzér nad obszarem dziatalnosci
banku stwarzajacym ryzyko istotne w dziatalnosci banku. Rekomendacja M istotny obszar
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dziatalnosci banku definiuje jako wskazang przez bank, dajaca si¢ wyodrebnié przedmiotowo,
podmiotowo, terytorialnie lub organizacyjnie czes¢ dziatalnosci banku, wywierajaca istotny
wplyw na jego sytuacje, a w szczegdlnosci stanowigcg istotne zrodto finansowania lub istotne
zrodlo przychodow, lub zwigzang z istotnym ryzykiem. Biorgc pod uwage powyzsze,
w przypadku gdy w wyniku oceny ryzyka bank dziatajagcy w formie spotki akcyjnej 0szacuje
finalng podatno$¢ instytucji na ryzyko zwigzane z praniem pieniedzy i finansowaniem
terroryzmu na poziomie wysokim, nalezy rozwazy¢ czy 0s0ba, o ktorej mowa w art. 7 ustawy,
odpowiedzialng za wdrazanie obowiazkow okreslonych w ustawie (czyli de facto odpowiedzialng
za nadzor nad obszarem AML/CFT) moze by¢ prezes zarzadu banku. Powyzsza implikacja nie
ma zastosowania do bankoéw spotdzielczych, ze wzgledu na przepis art. 20a ust. 1 pkt 1 ustawy
Prawo bankowe, zgodnie z ktorym w banku spotdzielczym cztonkiem zarzadu nadzorujacym
ryzyko istotne w dzialalnosci banku jest prezes zarzadu.

Proces oceny ryzyka moze skutkowac identyfikacja obszar6w wymagajacych naprawy, badz
tez poziom ryzyka rezydualnego moze przekracza¢ apetyt na ryzyko instytucji. W takim
przypadku, konsekwencja powinno by¢ wskazanie dziatan, ktore zostang podjete przez
instytucje obowiazang w celu zaadresowania zidentyfikowanych nieprawidtowosci lub w celu
obnizenia ryzyka do akceptowalnego poziomu. Opracowanie harmonogramu oraz wskazanie
jednostki odpowiedzialnej za realizacje¢ planowanych dziatan powinno byé¢ uwzglednione
w ocenie ryzyka. UKNF oczekuje, ze wskazane w harmonogramie terminy realizacji dziatan,
0 ktorych mowa powyzej, beda racjonalne i beda uwzgledniaty zaréwno konieczno$¢
niezwlocznego podjecia niezbgdnych dziatan, jak i faktyczne mozliwosci ich realizacji.

Zgodnie z art. 27 ust. 3 ustawy, ocena ryzyka powinna zosta¢ sporzgdzona w postaci papierowej
lub elektronicznej i powinna podlega¢ aktualizacji nie rzadziej niz co 2 lata. Wskazany powyzej
artykut ustawy obliguje instytucje obowiazane do aktualizacji oceny ryzyka, w przypadku
wystgpienia zmian czynnikow ryzyka dotyczacych klientoéw, panstw lub obszarow
geograficznych, produktow, ustug, transakcji lub kanaléw ich dostaw albo dokumentow,
0 ktorych mowa w art. 27 ust. 2 ustawy (tj. Krajowej Oceny Ryzyka lub Ponadnarodowej Oceny
Ryzyka). UKNF oczekuje, ze oprocz wystapienia wskazanych w art. 27 ust. 3 ustawy
przypadkow, obligujacych do aktualizacji oceny ryzyka, instytucje obowigzane rozwaza
przeprowadzenie aktualizacji oceny ryzyka w sytuacji zaistnienia istotnych i dlugotrwatych
zmian w otoczeniu gospodarczym, ktoére moga mie¢ znaczacy wptyw na dzialalno$¢ operacyjna
instytucji obowigzanej oraz sposob wykorzystania produktéw i ustug przez nig oferowanych.
Nalezy przy tym zaznaczy¢, ze okresowy przeglad powinien obejmowac rowniez oceng
aktualno$ci i adekwatnos$ci metodyki przyjetej do opracowania oceny ryzyka oraz realizacje
dziatan, ktore zostaly podjete przez instytucje obowigzang w celu zarzadzania ryzykiem
rezydualnym, wskazanych w ocenie ryzyka.

3. Zatwierdzenie oceny ryzyka.

UKNF oczekuje, ze ocena ryzyka oraz jej aktualizacje beda kazdorazowo zatwierdzane przez
osobg odpowiedzialng za wdrazanie obowigzkéw okreslonych w ustawie, o ktorej mowa w art.
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7 ustawy, lub przez zarzad instytucji obowigzanej. Nalezy rowniez pamigtac, ze ocena ryzyka

powinna by¢ przedstawiana zarzadowi oraz radzie nadzorczej instytucji obowigzanej, jako

dokument zawierajgcy aktualne informacje o stopniu ekspozycji na ryzyko instytucji,

zidentyfikowanych zagrozeniach i lukach w procesie AML/CFT oraz planowanych dziataniach

w celu zarzadzania ryzykiem rezydualnym. UKNF oczekuje, ze w przypadku, gdy:

- poziom ryzyka instytucji obowigzanej zostanie okreslony, jako wysoki,

- poziom ryzyka odbiega od apetytu na ryzyko instytucji,

- planowane s3 dziatania na duza skale w celu skutecznego zarzadzania ryzykiem
rezydualnym,

ocena ryzyka oraz jej aktualizacje beda zatwierdzana przez zarzad oraz rad¢ nadzorcza

instytucji obowigzane;j.

Ocena ryzyka powinna stanowi¢ punkt wyjscia przy podejmowaniu strategicznych decyzji
biznesowych na poziomie zarzadu instytucji dotyczacych AML/CFT oraz do zdefiniowania
apetytu na ryzyko AML/CFT okre$lajacego akceptowalny poziom ryzyka. Ocena ryzyka
powinna rowniez stanowi¢ materiat pomocniczy dla kierownictwa instytucji przy zapewnieniu,
Ze zasoby 1 priorytety sg dostosowane odpowiednio do ryzyka.

Zgodnie z art. 27 ust. 4 ustawy, ocena ryzyka moze by¢ udostepniona organom samorzgdow
zawodowych lub stowarzyszen skupiajacych te instytucje obowigzane. Nalezy przy tym
pamigta¢, ze ocena ryzyka zawiera kluczowe informacje dotyczace procesu AML/CFT
funkcjonujacego w instytucji obowigzanej, wraz z informacjami o ewentualnych lukach
i niedoskonatosciach tego procesu. W zwiazku z powyzszym, instytucje obowigzane powinny
traktowac oceng ryzyka, jako dokument zawierajacy informacje wrazliwe i powinny zachowac
ostrozno$¢ przy jego udostgpnianiu, zaré6wno pracownikom instytucji obowigzanej
niezaangazowanym w procesy AML/CFT, jak i osobom/podmiotom trzecim. Instytucje
obowigzane powinny rozwazy¢ przygotowanie oddzielnego dokumentu stanowigcego
podsumowanie oceny ryzyka, zawierajacego podstawowe informacje o ekspozycji na ryzyko
instytucji obowigzanej, ale nicobejmujacego szczegdtowych informacji dotyczacych procesow
AML/CFT funkcjonujacych w instytucji obowigzanej, ani ewentualnych luk w systemie
AML/CFT. Ewentualne udostgpnienie o0sobom/podmiotom trzecim wskazanego powyzej
podsumowania oceny ryzyka wiazatoby si¢ z mniejszym ryzykiem wykorzystania informacji
zawartych w dokumencie do prania pieni¢dzy lub finansowania terroryzmu.

4. Najczestsze bledy.

UKNF w toku przeprowadzanych czynnosci kontrolnych poddaje szczegdétowemu badaniu
oceny ryzyka opracowane przez instytucje obowigzane, jako kluczowe dokumenty wskazujace
zidentyfikowane ryzyka zwigzane z praniem pieniedzy 1 finansowaniem terroryzmu oraz
definiujace dziatania podjete przez instytucje w celu ich mitygacji.

Doswiadczenia z inspekcji przeprowadzonych przez UKNF wskazuja, ze wsrod najczestszych
btedow popelnianych przez instytucje obowigzane byty:
- pominigcie niektorych czynnikow ryzyka wskazanych w art. 27 ust. 1 ustawy,

6

Piekna 20 - skrytka pocztowa nr 419 - 00-549 Warszawa - tel. +48 22 262 50 0O - fax +48 22 262 5111 - www.knf.gov.pl



URZAD

KOMISJI
NADZORU

FINANSOWEGO

- niewskazanie finalnych wnioskow wynikajacych z oceny ryzyka,

- brak harmonogramu planowanych dziatan instytucji obowigzanej w celu mitygacji ryzyka
lub nieracjonalne terminy zawarte w harmonogramie dziatan,

- niezrozumienie réznic pomiedzy ryzykiem inherentnym a rezydualnym,

- nieodpowiedni dobor metodyki, nie uwzgledniajacy istotnych z punktu widzenia instytucji
obowigzanej czynnikéw ryzyka lub okre§lajacy podatno$¢ na ryzyko w sposob
nieadekwatny do skali i rodzaju dziatalnosci.

Powyzsze dobre praktyki powinny by¢ stosowane przy przeprowadzeniu lub aktualizacji oceny
ryzyka przez instytucje nadzorowane, a ich stosowanie bedzie podlegalo ocenie w toku
czynnosci kontrolnych prowadzonych przez UKNF.

Ponadto nalezy zwrdci¢ uwage, ze niesporzadzenie oceny ryzyka lub niedokonanie jej
aktualizacji w przypadkach okre$lonych w punkcie 2.3 niniejszego stanowiska zagrozone jest
odpowiedzialno$cig administracyjna, okreslong w art. 147 pkt 2 ustawy.
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Zalacznik nr 1 - Przyktady obszaro6w powigzanych z poszczegdlnymi czynnikami ryzyka
wskazanymi w art. 27 ust. 1 ustawy, ktore powinny by¢ uwzglgdnione w procesie oceny ryzyka.

Czynnik ryzyka

Obszary objete analiza

Czynniki ryzyka dotyczace klientow

Rodzaj klienta (np. klient indywidualny, klient instytucjonalny, bank
korespondent, itp.).

Liczba i procentowy udzial klientow przypisanych do poszczegdlnych
kategorii ryzyka, w szczegolnosci do kategorii ryzyka podwyzszonego
/wysokiego.

Dhugos$¢ trwania relacji biznesowych.

Klienci zajmujacy eksponowane stanowiska polityczne (zwani dale;j:
PEP) —np. ich liczba, procentowy udziat, sposob identyfikacji PEP, itp.

Rodzaje dziatalno$ci gospodarczych prowadzonych przez klientow, ze
szczegdlnym uwzglednieniem klientow dziatajacych w branzach
0 duzej ekspozycji na rodzaje ryzyka zwigzane z praniem pienigdzy
i finansowaniem terroryzmu (np. obrot walutami wirtualnymi).

Prowadzenie przez klientow dziatalnosci umozliwiajacej wykonywanie
transakcji przez osoby trzecie, nie bedace bezposrednio klientami
instytucji obowigzanej (np. dziatalno$¢ prowadzona przez instytucje
platnicze).

Zapytania ze strony GIIF i/lub organow $cigania dotyczace klientow.

Zawiadomienia, o ktérych mowa w art. 74, art. 86, art. 90 ustawy.

Struktura wiasnosciowa klientow, w szczegdlnosci w odniesieniu do
stopnia jej ztozonosci.

Klienci emitujacy akcje na okaziciela, klienci, ktorych prawa z akcji lub
udziatéw sa wykonywane przez podmioty inne niz akcjonariusze lub
udzialowcy, itp.

Sposob 1 czgstotliwos¢ weryfikacji  klientow 1 beneficjentow
rzeczywistych wzgledem list sankcyjnych.
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Czynnik ryzyka

Obszary objete analiza

Klienci, wobec ktérych instytucja obowigzana zastosowata szczegolne
srodki ograniczajace.

Przypadki, o ktorych mowa w art. 41 ust. 1 ustawy, gdy instytucja
obowigzana nie mogla zastosowac jednego ze srodkéw bezpieczenstwa
finansowego.

Czynniki ryzyka dotyczace produktow i ustug

Produkty umozliwiajace wykonywanie transakcji gotowkowych,
zwlaszcza transakcji wysokokwotowych.

Produkty umozliwiajace realizacj¢ transakcji transgranicznych.

Produkty umozliwiajagce wykonywanie ptatnosci do oséb trzecich,
niebedacych klientami instytucji obowigzane;.

Produkty innowacyjne lub produkty, ktore nie byty wezesniej w ofercie
instytucji obowigzanej.

Produkty sprzyjajace anonimowosci lub utrudniajacych identyfikacje
Klienta, np. polegajace na tworzeniu dodatkowych rachunkow
wirtualnych typu collect.

Produkty o duzym stopniu ztozonosci.

Obroty, salda, $rednie wartosci transakcji  powigzanych
Z poszczegolnymi produktami.

Produkty wskazane przez instytucje nadzorcze, instytucje branzowe,
inne organizacje zajmujace si¢ przeciwdziataniem praniu pieni¢dzy
I finansowaniu terroryzmu jako produkty podwyzszonego ryzyka.

Bankowos¢ korespondencka.

Wykorzystanie produktow lub ustug przez klienta w sposob
nieadekwatny do istotnych zmian zachodzacych w otoczeniu
gospodarczym.
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Czynnik ryzyka

Obszary objete analiza

Czynniki ryzyka dotyczace panstw 1 obszarow
geograficznych

Liczba i procentowy udziat klientow powiazanych?® z:

- panstwami wysokiego ryzyka, w rozumieniu art. 2 ust. 2 pkt 13
ustawy,

- panstwami okre$lanymi przez wiarygodne zrédla jako panstwa
0 wysokim poziomie korupcji lub innego rodzaju dziatalno$ci
przestepczej,

- panstwami, w stosunku do ktorych Organizacja Naroddéw
Zjednoczonych lub Unia Europejska podjety decyzje o nalozeniu
sankcji lub szczegdlnych srodkow ograniczajacych,

- panstwami Stosujacymi szkodliwg konkurencje podatkowa.

Oddziaty instytucji obowigzanej zlokalizowane poza Polska,
ze szczegblnym uwzglednieniem oddziatow zlokalizowanych w ww.
panstwach.

Prowadzenie przez instytucje obowigzang dziatalnosci w strefie
przygranicznej lub w lokalizacjach, o ktoérych powszechnie wiadomo,
Ze s3 wysoce narazone na ryzyko zwigzane z praniem pieni¢dzy
i finansowaniem terroryzmu.

Czynniki ryzyka dotyczace przeprowadzanych
transakcji

Transakcje gotowkowe (np. ich liczba, kwota, procent w stosunku do
ogoblnej liczby przeprowadzonych transakcji, itp.).

Transakcje migdzynarodowe, ze szczegdlnym uwzglednieniem
transakcji powigzanych z krajami, o ktorych mowa w czgéci tabeli
poswieconej czynnikom ryzyka dotyczacym panstw 1 obszarow
geograficznych.

Transakcje przeprowadzane w ramach rachunkow typu nested.

Transakcje przeprowadzone przez klientéw przypisanych do
podwyzszonej kategorii ryzyka AML/CFT (np. ich liczba, kwota,
procent w stosunku do ogolnej liczby przeprowadzonych transakcji,

itp.).

Liczba 1 kwoty przeprowadzanych przez klienta transakcji nie
odzwierciedlajg istotnych zmiany w otoczeniu gospodarczym.
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Czynniki ryzyka dotyczace
kanatow dostaw

Nawiazywanie relacji lub przeprowadzanie transakcji okazjonalnej bez
fizycznej obecnosci klienta lub przy wykorzystaniu nowych kanalow

dystrybucji.

Nawigzywanie relacji z klientami za pomocg posrednikow dziatajacych
w imieniu instytucji obowigzane;j.

Nawigzywanie relacji niebezposrednio z klientem, lecz np. za
posrednictwem pelnomocnika klienta.

! Przez powiazanie rozumie si¢ w szczego6lnosci nastepujace sytuacje:
1. W przypadku klientow instytucjonalnych:

a.

gdy klient ma siedzibe w: panstwie trzecim wysokiego ryzyka w rozumieniu art. 2 ust. 2 pkt 13
ustawy / panstwie okreslanymi przez wiarygodne zrodta jako pafistwo o wysokim poziomie
korupcji lub innego rodzaju dziatalno$ci przestepczej / panstwie, w stosunku do ktoérego
Organizacja Narodow Zjednoczonych lub Unia Europejska podjety decyzje o natozeniu sankcji
lub szczegdlnych $rodkéw ograniczajacych / panstwie stosujacym szkodliwa konkurencje
podatkowa (dalej: panstwo wysokiego ryzyka),

gdy spotka posiadajaca ponad 50% udziatéw klienta ma siedzibe w panstwie wysokiego ryzyka,
gdy klient ma beneficjentow rzeczywistych, ktorych zidentyfikowany przez instytucje
obowigzang adres znajduje si¢ W panstwie wysokiego ryzyka,

gdy klient robi systematyczne transakcje z kontrahentami majacymi siedzibe w panstwie

wysokiego ryzyka.

2. W przypadku klientéw indywidualnych:

a.
b.

gdy klient ma znany instytucji obowigzanej adres w panstwie wysokiego ryzyka,
gdy klient systematycznie robi transakcje z podmiotami z siedzibg W panstwie wysokiego
ryzyka.
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