KOMISJA NADZORU FINANSOWE

L. dz. DOK/WPR/075/4 /1/14/AD Warszawa, dnia 2 wrzesnia 2014 roku

(przy udzielaniu odpowiedzi prosimy powola¢ sig na w/w sygn.)

Krzysztof Pietraszkiewicz

Prezes Zwigzku Bankéw Polskich
ul. Kruczkowskiego 8

00-380 Warszawa

w zwigzku z naplywajacymi do Urzedu Komisji Nadzoru Finansowego (zwanego dalej
Urzgdem) sygnatami, zawierajacymi zastrzezenia w zakresie zapewniania klientom dostepu
do bankowosci internetowej w kontekscie zmian w ustawie z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2004 r. Nr 171 poz. 1800 z p6zn. zm.) dotyczacych obowigzkéw
informacyjnych wobec uzytkownika koncowego, Urzad przedstawia nastgpujace stanowisko
W sprawie.

Wskazaé nalezy, iz w dniu 22 marca 2013 r. weszla w zycie nowelizacja ustawy Prawo
telekomunikacyjne, wynikajaca z koniecznosci dostosowania polskich przepisow do norm
wyznaczonych przez Komisje Europejskg w zmienionej dyrektywie 2002/58/EC, dotyczaca
m.in. kwestii zwigzanych z ,,przechowywaniem informacji lub uzyskiwaniem dost¢pu do
informacji juz przechowywanej w telekomunikacyjnym urzadzeniu koncowym abonenta lub
uzytkownika koncowego™ (tzw. cookies). Zgodnie z art. 173 ust. 1 znowelizowane] ustawy
uzywanie m.in. cookies jest dozwolone pod warunkiem, ze uzytkownik koncowy zostanie o
tym uprzednio bezposrednio poinformowany w spos6b jednoznaczny, tatwy i zrozumialy oraz
wyrazi na to zgode, a takze przy zatozeniu, iz przechowywana informacja lub uzyskiwanie do
niej dostgpu nie powoduje zmian konfiguracyjnych w telekomunikacyjnym urzadzeniu
uzytkownika konficowego i oprogramowaniu zainstalowanym w tym urzadzeniu. Jednoczesnie
zgodnie z ust. 3 wymienionego wyzej artykutu, warunkéw, o ktérych mowa w ust. 1, nie
stosuje sig, jezeli przechowywanie lub uzyskanie dostgpu do informacji, o ktérej mowa w ust.
1, jest konieczne m.in. do dostarczania ustugi $wiadczonej droga elektroniczng, zadanej przez

uzytkownika koncowego.
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Z sygnalow ofrzymanych przez Urzad wynika, Ze niektére banki informuja o
korzystaniu z cookies, jednak ich zablokowanie skutkuje problemami z dostepem do serwisu
bankowosci mternetowej. Zgodnie z posiadanymi informacjami, po wylaczeniu w
przegladarce plikéw cookies, znaczna ilodé serwiséw bankowosci elektroniczne] przestaje
normalnie funkcjonowaé. Zdarzajg si¢ przypadki pojawiania si¢ informacji o wygasnigciu
sesii, problemdw z zalogowaniem, jak réwniez ponownego logowania sie strony bankowosci
internetowej, tuz po wpisaniu loginu 1 hasta dostepu. Z posiadanych informacji wynika tym
samym, iz banki informuja o fakcie wykorzystywania plikéw cookies, jednak ich
niezaakceptowanie w przegladarce internetowej wigze sie czesto z uniemoziiwieniem lub
znacznym utrudnieniem funkcjonowania serwisu bankowosei internetowej. Jednoczesnie
znane s3 przyklady bankéw, w ktdrych bez przeszkéd mozna korzystaé z serwisu bankowosci
internetowe;j.

W opinii Urzedu Komisji Nadzoru Finansowego mozna dopusci¢ uzaleinienie
korzystania w pelnym zakresic z funkcjonalnodei systemu bankowosci elektronicznej od
zaakceptowania plikow cookies, w sytuacji jesti pliki te maja faktycznie sluzyé podniesieniu
poziomu bezpieczefstwa 1 identyfikacji sesji uzytkownika, zapewniajge tym samym, ze
wszystkie wywolania do serwera pochodza z komputera klienta. Wydaje sic jednak, iz w tym
przypadku warunki korzystania z bankowosci internetowej, przy wykorzystaniu plikow
cookies, powinny by¢ uprzednio uwzglednione w umowie tgczacej klienta z bankiem. Istotne
przy tym wydaje si¢ precyzyine wskazanie przez bank w umowach rodzaju stosownych
plikow typu cookies, a takze celu ich zapisywania, zwazywszy na ich inne, niekonieczne dla
swiadczenia usiug bankowosci elektronicznej, zastosowania. Zasadne jest ponadio
odpowiednie poinformowanie klienta o ecwentualnych konsekwencjach zwiazanych =z
niezaakceptowaniem przez klienta plikéw tego typu. Wydaje sie bowiem, iz juz na etapie
zawierania umowy, klient powinien mie¢ pelng $wiadomodé ograniczen, ktore moga wystgpic
w przypadku rezygnacji z zapisywania cookies na urzadzeniu klienta.

Majac na wzgledzie obowiazujace przepisy prawa wskazaé nalezy, iz trudno przyjaé za
ich prawidlowa realizacje stosowanie praktyki polegajacej na uniemozliwianiu lub znacznym
utrudnieniu w korzystaniu z bankowosci elektroniczne] w sytuacii, gdy kwestie te nie zostaly
precyzyjnie uregulowane w umowie. Wskaza¢ bowiem nalezy, 1z dostep do bankowodci
internetowe] zostaje uzytkownikowi przyznany na podstawie umowy zawieranej pomicdzy
bankiem a jego klientem 1 taka sytuacja moglaby by¢ tym samym uznana za

niewywigzywanie si¢ przez bank z zawartej umowy.



Majac na uwadze powyzsze Urzad Komisji Nadzoru Finansowego wyraza nadzieje, 17
niniejsze uwagi uwlatwiy podmiotom nadzorowanym prawidtows realizacic obowigzkow
wynikajgcych z obowigzujacych przepiséw prawa, przyczyniaige si¢ jednoczesnie do wzrostu

poziomu zaufania konsumentéw do instytucji finansowych.
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L. dz. DOK/WPR/075/4/2/14/AD Warszawa, dnia 4 wrzesnia 2014 roku

(przy udzielaniu odpowiedzi prosimy powolac si¢ na w/w sygn.)

Krystyna Majerczyk-Zabowka
Prezes Krajowego Zwigzku
Bankéw Spéldzielczych

ul. T. Boya-Zelenskiego 6/22-23
00-621 Warszawa

W zwigzku z naptywajacymi do Urzedu Komisji Nadzoru Finansowego (zwanego dalej
Urzedem) sygnatami, zawierajacymi zastrzezenia w zakresie zapewniania klientom dostgpu
do bankowosci internetowej w kontekscie zmian w ustawie z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2004 r. Nr 171 poz. 1800 z pdzn. zm.) dotyczacych obowigzkéw
informacyjnych wobec uzytkownika koncowego, Urzad przedstawia nastepujace stanowisko
W sprawie.

Wskazaé nalezy, iz w dniu 22 marca 2013 r. weszla w zycie nowelizacja ustawy Prawo
telekomunikacyjne, wynikajgca z koniecznosci dostosowania polskich przepiséw do norm
wyznaczonych przez Komisje Europejskg w zmienionej dyrektywie 2002/58/EC, dotyczaca
m.in. kwestii zwigzanych z ,,przechowywaniem informacji lub uzyskiwaniem dost¢gpu do
informacji juz przechowywanej w telekomunikacyjnym urzagdzeniu koncowym abonenta lub
uzytkownika koncowego™ (tzw. cookies). Zgodnie z art. 173 ust. 1 znowelizowanej ustawy
uzywanie m.in. cookies jest dozwolone pod warunkiem, ze uzytkownik koncowy zostanie o
tym uprzednio bezposrednio poinformowany w sposob jednoznaczny, tatwy i zrozumiaty oraz
wyrazi na to zgode, a takze przy zalozeniu, iz przechowywana informacja lub uzyskiwanie do
niej dostgpu nie powoduje zmian konfiguracyjnych w telekomunikacyjnym urzadzeniu
uzytkownika koncowego i oprogramowaniu zainstalowanym w tym urzadzeniu. Jednoczesnie
zgodnie z ust. 3 wymienionego wyzej artykulu, warunkéw, o ktérych mowa w ust. 1, nie
stosuje sig, jezeli przechowywanie lub uzyskanie dostepu do informacji, o ktérej mowa w ust.
1, jest konieczne m.in. do dostarczania ustugi §wiadczonej droga elektroniczng, zadanej przez

uzytkownika koncowego.
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7. sygnalow otizymanych przez Urzad wynika, e niektére banki informuja o
korzystaniu z cookies, jednak ich zablokowanie skutkuje problemami z dostepem do serwisu
bankowodel  intermnetowej. Zgodnie z posiadanymi informacjami, po wylaczeniv w
preeglagdarce plikow cookies, znaczna ilodé serwiséw bankowosel elektronicznej przestaje
normalnic funkcjonowac. Zdarzaja sig¢ przypadki pojawiania sie informacji o wygasnieciu
sesji, problemow z zalogowaniem, jak réwniez ponownego logowania sie strony bankowosdci
internetowej, tuz po wpisaniu loginu i hasta dostepu. Z posiadanych informacji wynika tym
samyym, 12 banki informuja o fakcie wykorzystywania plikéw cookies, jednak ich
niezaakceptowanie w przegladarce internctowe] wigze sie czesto z uniemozliwieniem fub
znacznym utrudnieniem funkcjonowania serwisu bankowo$el internetowej. Jednoczesnie
znane sg przyklady bankéw, w ktérych bez przeszkdd mozna korzystaé z serwisu bankowosci
internetowe;.

W opinti Urzedu Komisji Nadzoru Finansowego mwozna dopusci¢ uzaleznienie
korzystania w pelnym zakresie z funkcjonalnosei systemu bankowosci elektronicznej od
zaakceptowania plikéw cookies, w sytuacji jesli pliki te maja faktycznie stuzyé podniesieniu
poziomu bezpieczenstwa 1 identyfikacji sesji uzytkownika, zapewniajac tym samym, ze
wszystkie wywolania do serwera pochodzg z komputera klienta. Wydaje sie jednak, iz w tym
przypadku warunki korzystania z bankowosci internetowej, przy wykorzystanin plikow
cookies, powinny by¢ uprzednio uwzglednione w umowie taczace] klienta z bankiem. Istotne
przy tym wydaje si¢ precyzyjne wskazanie przez bank w umowach rodzaju stosownych
plikdw typu cookies, a takze celu ich zapisywania, zwaZzywszy na ich inne, nickonieczne dla
$wiadczenia wustlug bankowodci elektronicznej, zastosowania. Zasadne jest ponadto
odpowiednie poinformowanie klienta o ecwentualnych konsekwencjach zwigzanych z
niezaakceptowaniem przez klienta plikéw tego typu. Wydaje sie bowiem, iz juz na etapie
zawierania umowy, klient powinien mie¢ peina $wiadomos¢ ograniczen, kidre moga wystapié
w przypadku rezygnacji z zapisywania cookies na urzadzeniu klienta.

Majac na wzgledzie obowiazujgce przepisy prawa wskaza¢ nalezy, iz trudno przyjaé za
ich prawidlowg realizacje stosowanie praktyki polegajacej na uniemozliwianiu lub znacznym
wtrudnieniu w korzystaniu z bankowodci elektronicznej w sytuacji, gdy kwestie te nie zostaly
precyzyjnie uregulowane w umowie. Wskazaé bowiem nalezy, iz dostep do bankowosci
internetowe] zostaje uzytkownikowi przyznany na podstawie umowy zawierane] pomicdzy
bankiem a jego klientem 1 taka sytuacia moglaby by¢ tym samym uznana za

niewywigzywanie si¢ przez bank z zawarte] umowy.



Majge na uwadze powyzsze Urzad Komisji Nadzoru Finansowego wyraza nadzieje, i
ninig)sze uwagi ulatwig podmiotom nadzorowanym prawidlowa realizacje obowigzkow
wynikajacych z obowigzujgeych przepisdw prawa, przyczyniajgce sig jednoczednie do wzrostu

poziomu zaufania konsumentdw do instytucji finansowych.




