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Zasady zarzadzania ryzykiem w bankowosci elektronicznej

Streszczenie

Ciagte innowacje technologiczne i konkurencja pomigdzy istniejacymi organizacjami
bankowymi i instytucjami wchodzacymi na rynek umozliwily klientom detalicznym i hurtowym
dostep do znacznie szerszego zakres ustug i1 produktow bankowych oraz ich dostarczanie
poprzez elektroniczny kanal dystrybucji, nazywany powszechnie bankowoscia elektroniczna.
Jednak szybki rozwdj mozliwosci bankowosci elektronicznej niesie ze soba zarowno korzysci
jak iryzyka.

Bazylejski Komitet ds. Nadzoru Bankowego oczekuje, iz instytucje bankowe beda
identyfikowaty, analizowaty 1 w sposob ostroznosciowy zarzadzaty takimi ryzykami, zgodnie z
podstawowymi cechami i wyzwaniami uslug bankowos$ci elektronicznej. Cechy te obejmuja
bezprecedensowa szybkos$¢ zmian w zakresie innowacji technologicznych i1 obstlugi klienta,
wszechobecny, globalny charakter otwartych sieci elektronicznych, integracje aplikacji
bankowosci elektronicznej z pozostatymi systemami komputerowymi oraz rosnace uzaleznienie
bankéw od stron trzecich dostarczajacych niezbgdnej technologii informatycznej. Komitet
zauwazyl, ze cechy te - nie tworzac catkowicie nowych ryzyk - zwigkszyly i zmodyfikowaty
niektore tradycyjne ryzyka zwiazane z dzialalno$cia bankowa, w szczeg6élnosci ryzyko
operacyjne, prawne 1 reputacji, wywierajac przez to wptyw na ogolny profil ryzyka bankowosci.

W oparciu o powyzsze wnioski, Komitet sadzi, ze obecne zasady zarzadzania ryzykiem
zachowuja swa aktualno$¢ wobec elektronicznej dziatalno$ci bankowej. Pomimo to, zasady te
musza by¢ jednak odpowiednio dopasowane, dostosowane, a w niektorych wypadkach
rozszerzone w celu ujecia wyzwan wynikajacych z cech elektronicznej dziatalno$ci bankowe;.
Komitet uwaza, ze realizacja tego celu zobowiazuje Rady Dyrektorow 1 wyzsze kierownictwo
bankéw do podejmowania dziatah zapewniajacych, ze kierowane przez nie instytucje dokonaja
analizy 1 w razie konieczno$ci zmodyfikuja swa aktualng polityke 1 procesy zarzadzania
ryzykiem w sposob, ktory pozwoli na objgcie aktualnej i planowanej dziatalno$ci w zakresie
bankowosci elektronicznej. Komitet sadzi takze, ze integracja aplikacji bankowosci
elektronicznej z pozostatymi systemami zaktada metodg¢ zintegrowanego zarzadzania ryzykiem
w odniesieniu do calej dziatalno$ci bankowej prowadzonej przez instytucje bankowa.

W celu ufatwienia przeprowadzenia tych dziatan, Komitet sformutowat 14 Zasad
zarzqdzania ryzykiem w bankowosci elektronicznej, ktore pomoga instytucjom bankowym
rozszerzy¢ aktualnie stosowana polityke 1 procesy kontroli ryzyka na ich dzialalno$¢ w zakresie
bankowosci elektroniczne;.

Niniejsze Zasady zarzqdzania ryzykiem nie stanowia absolutnych wymogoéw lub nawet
,hajlepszej praktyki”. Komitet sadzi, ze ustalanie szczegdélowych wymogdéw w zakresie
zarzadzania ryzykiem w obszarze bankowosci elektronicznej moze wywota¢ skutki przeciwne
do zamierzonych, poniewaz wymogi te beda si¢ prawdopodobnie szybko dezaktualizowaty ze
wzgledu na tempo zmian w zakresie innowacji technologicznych i innowacji w zakresie obstugi
klienta. Z tego wzgledu, w celu promowania bezpieczenstwa i dobrego funkcjonowania
bankowosci elektronicznej, zachowujac jednoczesnie - po czeSci w zwiazku z tempem zmian w
tym obszarze - konieczna elastycznos¢ we wdrozeniu, Komitet wolat wyrazi¢ oczekiwania i
wskazowki nadzorcze w formie Zasad zarzqdzania ryzykiem. Ponadto, Komitet dostrzega fakt,
ze profil ryzyka kazdego bank jest inny 1 wymaga dostosowania metody redukcji ryzyka do skali
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operacji bankowosci elektronicznej, istotnosci wystgpujacych ryzyk oraz woli 1 zdolnosci
instytucji do zarzadzania tymi ryzykami. Oznacza to, ze metoda ,jednego rozmiaru dla
wszystkich” w zagadnieniach zarzadzania ryzykiem w bankowosci elektronicznej moze nie by¢
odpowiednia.

Z podobnego powodu Zasady zarzqdzania ryzykiem wydane przez Komitet nie usituja
ustanawia¢ konkretnych rozwiazan lub standardow technicznych dotyczacych bankowosci
elektronicznej. Rozwiazania techniczne maja by¢ w miarg rozwoju technologii opracowywane
przez instytucje i organy ustalajace standardy. Jednak niniejszy Raport zawiera zataczniki
zawierajace przyktady aktualnie stosowanych i szeroko rozpowszechnionych praktyk redukcji
ryzyka w bankowosci elektronicznej, ktére maja charakter pomocniczy w stosunku do Zasad
zarzqdzania ryzykiem.

Konsekwentnie, oczekuje si¢, ze Zasady zarzqdzania ryzykiem 1 rzetelne praktyki
okreslone w niniejszym Raporcie bgda stosowane jako narzedzia przez krajowe instytucje
nadzorcze i - w celu odzwierciedlenia specyficznych wymogoéw krajowych i indywidualnych
profili ryzyka - wprowadzane z niezbednymi adaptacjami. W niektorych obszarach, Zasady
zostaly wyrazone przez Komitet lub krajowe instytucje nadzorcze w poprzednich wskazowkach
z zakresu nadzoru bankowego. Jednak niektore zagadnienia, takie jak zarzadzanie zlecaniem
ustug na zewnatrz [outsourcing], mechanizmy bezpieczenstwa i zarzadzanie ryzykiem prawnym
1 ryzykiem reputacji wymagaja bardziej szczegdétowych zasad niz sformutowane do tej pory.
Wynika to z unikalnych cech i implikacji internetowego kanatu dystrybuc;ji.

Zasady zarzqdzania ryzykiem mozna podzieli¢ na trzy ogdlne, a czasami naktadajace si¢
kategorie zagadnien, ktore sa pogrupowane w celu zapewnienia przejrzystosci: Kontrola ze
strony Rady i Kierownictwa; Kontrola bezpieczenstwa 1 Zarzqdzanie ryzykiem prawnym i
ryzykiem reputacji.

Kontrola ze strony Rady i Kierownictwa

Poniewaz Rada Dyrektorow i1 wyzsze kierownictwo odpowiadaja za opracowanie
strategii gospodarczej instytucji oraz ustanowienie efektywnej kontroli ryzyka przez
kierownictwo, oczekuje si¢ podjgcia przez nie wyraznej, dobrze ugruntowanej i
udokumentowanej decyzji strategicznej dotyczacej tego czy i w jaki sposob bank bedzie
swiadczyt ustugi bankowosci elektronicznej. Wstgpna decyzja powinna obejmowaé konkretne
zakresy odpowiedzialno$ci, polityke i instrumenty kontroli ryzyk, w tym ryzyk powstajacych w
kontekscie transakcji transgranicznych. Oczekuje sig¢, ze efektywna kontrola ze strony
kierownictwa bedzie obejmowata analiz¢ 1 akceptacje gléwnych aspektow procesu
kontrolowania bezpieczenstwa banku, takich jak opracowanie 1 utrzymywanie infrastruktury
kontroli bezpieczenstwa, we wilasciwy sposodb zabezpieczajacej systemy i dane bankowosci
elektronicznej przed zagrozeniami wewngtrznymi i zewngtrznymi. Powinna rowniez obejmowacé
wszechstronny proces zarzadzania ryzykami wigzacymi si¢ z rosnaca ztozonoscia dziatalnosci 1
wzrastajacym uzaleznieniem od ustug zlecanych na zewnatrz oraz stron trzecich w zakresie
realizacji podstawowych funkcji bankowosci elektroniczne;.



Kontrola bezpieczenstwa

Pomimo, ze Rada Dyrektoréw jest odpowiedzialna za zapewnienie wiasciwych procesow
kontroli bezpieczenstwa dla bankowos$ci elektronicznej, istota tych procesoOw wymaga, ze
wzgledu na wigksze wyzwania dla bezpieczenstwa stawiane przez bankowos$¢ elektroniczna,
szczegllnej uwagi kierownictwa. Powinno to obejmowac okreslenie odpowiednich przywilejow
w zakresie upowaznien 1 S$rodkow weryfikowania tozsamosci, instrumentéw kontroli
elektronicznego 1 fizycznego dostgpu, adekwatnej infrastruktury bezpieczenstwa zachowujacej
odpowiednie granice i zastrzezenia w stosunku do dziatan wewngtrznych i1 dziatan zewngtrznych
uzytkownikow oraz rzetelnosci danych dotyczacych transakcji, zapisow i informacji. Ponadto,
nalezy zapewni¢ istnienie jasnych S$ciezek audytu dla wszystkich transakcji bankowosci
elektronicznej. Srodki stuzace zachowaniu poufno$ci podstawowych informacji z zakresu
bankowosci elektronicznej powinny by¢ adekwatne do poziomu wrazliwosci tych informacji.

Pomimo ro6znic pomigdzy jurysdykcjami w zakresie regulacji dotyczacych ochrony
konsumenta i poufno$ci informacji, banki ponosza generalnie jasno okre§lona odpowiedzialnos¢
za zapewnienie swym klientom pewnego poziomu komfortu w zakresie udostgpniania
informacji, ochrony danych o nich oraz ich mozliwos$ci finansowych, na poziomie zblizonym do
poziomu, ktorego moga oczekiwac korzystajac z tradycyjnych bankowych kanatow dystrybucji.

Zarzadzanie ryzykiem prawnym i ryzykiem reputacji

Aby ochroni¢ banki przed ryzykiem gospodarczym, prawnym i ryzykiem reputacji,
ushugi bankowosci elektronicznej musza by¢ dostarczane w sposob odpowiadajacy duzym
oczekiwaniami klientdow w zakresie ich stalej i szybkiej dostgpnosci, a takze przy potencjalnie
wysokim popycie na transakcje. Bank musi by¢ w stanie dostarcza¢ ustugi bankowosci
elektronicznej do wszystkich uzytkownikow koncowych i zachowa¢ t¢ zdolnos¢ w kazdych
okolicznosciach. Duze znaczenie dla minimalizacji ryzyka operacyjnego, prawnego i ryzyka
reputacji wynikajacego z nieprzewidzianych zdarzen, w tym z atakéw wewngtrznych i
zewnetrznych, mogacych wptynaé na dostarczanie systemow i ustlug bankowosci elektroniczne;,
majq efektywne mechanizmy reagowania na incydenty. Z tego wzgledu spetnianie oczekiwan
klientow wymaga posiadania przez banki efektywnej zdolnosci $wiadczenia ustug, ciagtosci
dziatalno$ci gospodarczej oraz planowania awaryjnego. Banki powinny opracowaé réwniez
odpowiednie plany reagowania na incydenty, w tym strategie komunikacji, ktore zapewnia
ciagtos$¢ dziatalnosci, kontrolowanie ryzyka reputacji oraz ogranicza odpowiedzialnos¢ zwigzana
z zaktdceniami w dostarczanych przez bank ustugach bankowosci elektroniczne;.

Raport Zasady zarzqdzania ryzykiem w bankowosci elektronicznej jest przeznaczony do
uzytku publicznego. Uwagi ze strony organizacji bankowych 1 instytucji nadzoru bankowego sa
mile widziane i moga by¢ kierowane do Bazylejskiego Komitetu Nadzoru Bankowego za
posrednictwem faksu (+41 61 280 9100) lub poczty elektronicznej jean-philippe.svoronos@bis.org.
Kopie uwag organizacji bankowych powinny by¢ przekazane krajowym wiadzom nadzorczym,
jesli wasciwe.
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Zasady zarzadzania ryzykiem w bankowosci elektronicznej

I. Wstep

Organizacje bankowe dostarczaja ustug elektronicznych konsumentom i podmiotom
gospodarczym w sposob zdalny od lat. Elektroniczne przelewy $rodkow, w tym ptatnosci malej
wartosci 1 korporacyjne systemy zarzadzania gotowka, jak rowniez publicznie dostgpne
bankomaty stuzace do wyptaty srodkow i zarzadzania rachunkami detalicznymi funkcjonuja na
catym $wiecie. Jednak rosnaca akceptacja Internetu’ na catym $wiecie jako kanatu dystrybuciji
produktéw i uslug bankowych zapewnia bankom nowe mozliwosci gospodarcze, a klientom
korzysci w zakresie §wiadczonych im ustug.

Ciagte innowacje technologiczne i konkurencja pomigdzy istniejacymi organizacjami
bankowymi i instytucjami wchodzacymi na rynek umozliwily dostgp klientom detalicznym 1i
hurtowym bankéw do =znacznie szerszego zakresu ustug 1 produktéw bankowosci
elektronicznej’. Ustugi te obejmuja dziatalno$é tradycyjna, taka jak dostep do informacji
finansowej, uzyskiwanie pozyczek i1 otwieranie rachunkéw depozytowych, jak rowniez produkty
1 ushugi relatywnie nowe takie jak elektroniczne ustugi ptatnosci rachunkow, osobiste ,,portale”
finansowe, agregacjc rachunku® i mozliwosci zawierania bezposrednich transakcji
gospodarczych z kontrahentami lub poprzez gietdy.

Pomimo znacznych korzysci ptynacych z innowacji technologicznych, szybki rozwdj
mozliwosci bankowosci elektronicznej niesie ze soba réwniez ryzyka. Istotna jest identyfikacja i
ostrozno$ciowe zarzadzanie tymi ryzykami przez instytucje bankowe®. Zagadnienia te sklonity
Bazylejski Komitet ds. Nadzoru Bankowego do przeprowadzenia w 1998 r. wstepnych badan w
zakresie implikacji bankowosci elektronicznej i pieniadza elektronicznego dla zarzadzania
ryzykiem®. To wstepne studium wykazato jasna potrzebe zintensyfikowania prac w obszarze

' Dla celow niniejszego Raportu, Internet obejmuje wszystkie technologie umozliwiajace komunikacje sieciowa i
otwarte sieci telekomunikacyjne od bezposrednich potaczen telekomunikacyjnych, poprzez publiczng
ogolnoswiatowa sie¢ WWW do wirtualnych sieci prywatnych.

> Dla celéw niniejszego Raportu, bankowos$¢ elektroniczna [electronic banking lub e-banking] obejmuje
dostarczanie produktow i ustug bankowych detalicznych i matej wartosci poprzez kanaty elektroniczne, jak réwniez
platnosci elektroniczne duzej wartosci i inne hurtowe ushugi bankowe dostarczane droga elektroniczna.

3 Ustugi agregacji rachunku umozliwiaja klientom uzyskiwanie skonsolidowanej informacji o stanie ich rachunkow
finansowych i niefinansowych w jednym miejscu. Agregator dziata zasadniczo jako agent klientow, dostarczajacy
skonsolidowanych informacji na temat stanu rachunkow klientow w kilku instytucjach finansowych. Klienci
ujawniaja agregatorowi konieczne hasto zabezpieczajace lub osobisty numer identyfikacyjny umozliwiajacy dostgp i
konsolidacj¢ informacji gléwnie poprzez gromadzenie danych wykazywanych na ekranie [screen scraping], proces
obejmujacy gromadzenie danych ze stron internetowych innych instytucji, czgsto bez ich wiedzy, albo na podstawie
umowy w sprawie bezposredniego przekazywania danych pomigdzy instytucjami finansowymi.

4 Ze wzgledu na szybkie zmiany w technologii informatycznej, zaden opis takich ryzyk nie moze by¢ wyczerpujacy.
Jednak ryzyka, na ktore narazone sg banki zaangazowane w bankowos$¢ elektroniczna, generalnie nie sa nowe i
zawieraja si¢ w kategoriach ryzyka okreslonych w Podstawowych zasadach efektywnego nadzoru bankowego
Komitetu Bazylejskiego z wrzesnia 1997 r. W wytycznych tych zidentyfikowano osiem kategorii ryzyka, w tym
ryzyko kredytowe, ryzyko kraju i ryzyko transferu, ryzyko rynkowe, ryzyko stopy procentowej, ryzyko ptynnosci,
ryzyko operacyjne, ryzyko prawne i ryzyko reputacji. Podstawowe zasady sa dostgpne na stronie internetowej BIS
http://www.bis.org.

> Zarzqdzanie ryzykiem w zakresie bankowej dzialalnosci elektronicznej i pieniqdza elektronicznego”, marzec
1998 1. Opracowanie dostgpne na stronie internetowej Banku Rozrachunkow Migdzynarodowych
http://www.bis.org.




7

zarzadzania ryzykiem w bankowosci elektronicznej. Misje t¢ powierzono Grupie ds.
Bankowos$ci Elektronicznej (EBG), grupie roboczej sktadajacej si¢ z instytucji nadzoru
bankowego i bankow centralnych, utworzonej w listopadzie 1999 r.

W pazdzierniku 2000 r.® Komitet Bazylejski wydal raport EBG w sprawie zarzadzania
ryzykiem 1 zagadnien nadzorczych wynikajacych z rozwoju bankowosci elektronicznej. Raport
ten dokonal inwentaryzacji 1 oceny gtownych ryzyk zwiazanych z bankowoscia elektroniczna,
mianowicie: ryzyka strategicznego, ryzyka reputacji, ryzyka operacyjnego (w tym ryzyka
zabezpieczeni i ryzyka prawnego)’ oraz ryzyka kredytowego, rynkowego i ptynnosci. Zgodnie z
wnioskami EBG, dziatalno$¢ w zakresie bankowos$ci elektronicznej nie powoduje powstania
ryzyk nie zidentyfikowanych juz w poprzednich pracach Komitetu Bazylejskiego. Jednak Grupa
ustalita, ze bankowos$¢ elektroniczna zwigksza i modyfikuje charakter niektérych z tych
tradycyjnych ryzyk, wplywajac w ten sposob na ogoélny profil ryzyka banku. W szczegolnosci,
szybki rozwdj bankowosci elektronicznej i stopien zaawansowania technologicznego tej
dziatalnosci z pewnos$cia zwigksza ryzyko strategiczne, ryzyko operacyjne i ryzyko reputacji.

A. Wyzwania dla zarzadzania ryzykiem

EBG ustalita, ze podstawowe cechy bankowos$ci elektronicznej (a bardziej ogolnie
elektronicznej dziatalnos$ci handlowej) powoduja szereg wyzwan dla zarzadzania ryzykiem:

* Szybko$¢ zmian w zakresie innowacji technologicznych i innowacji dotyczacych obstugi
klienta w bankowosci elektronicznej jest bezprecedensowa. Z historycznego punktu widzenia
nowe aplikacje bankowe byly wprowadzane w ciagu relatywnie dtugich okreséw czasowych
oraz po doglebnym przetestowaniu. Obecnie jednak banki doswiadczaja presji ze strony
konkurencji na przygotowanie nowych aplikacji operacyjnych w bardzo ograniczonych
ramach czasowych — czgstokro¢ w ciagu zaledwie kilku miesigcy od koncepcji do produkeji.
Konkurencja ta zwigksza stojace przed kierownictwem wyzwania w zakresie
przeprowadzenia - przed wprowadzeniem nowych aplikacji bankowosci elektronicznej -
adekwatnej oceny strategicznej, analizy ryzyka i przegladow zabezpieczen.

* W celu prostszego przetwarzania transakcji elektronicznych, strony internetowe shuzace
zawieraniu transakcji bankowosci elektronicznej 1 zwiazane z nimi aplikacje dla dziatalnosci
detalicznej i hurtowej sa zazwyczaj zintegrowana w najwyzszym mozliwym stopniu z
pozostatymi  systemami  komputerowymi. Takie bezposrednie zautomatyzowane
przetwarzanie danych zmniejsza mozliwosci ludzkich bledéw i1 oszustw stanowiacych
nieodlaczny element transakcji rgcznych, zwigksza jednak uzaleznienie od solidnosSci
zaprojektowania 1 architektury systemow, jak rowniez od ich mozliwo$ci wspdlpracy z
innymi systemami, a takze operacyjnej pojemnosci systemu.

* Bankowos$¢ elektroniczna zwigksza stopien uzaleznienia bankow od technologii
informatycznej, zwigkszajac przez to techniczna zlozono$¢ wielu zagadnien operacyjnych i
dotyczacych zabezpieczen 1 wzmacniajac trend w kierunku wigkszej liczby porozumien
partnerskich, aliansow 1 umow o zlecanie uslug ze stronami trzecimi, z ktorych wiele nie jest
regulowanych. Taki rozw6j wydarzen prowadzi do tworzenia nowych modeli dziatalnos$ci

6 Inicjatywy Grupy ds. Bankowosci Elektronicznej i Biale Ksiegi”, pazdziernik 2000 r. Opracowanie dostepne na
stronie internetowej BIS http://www.bis.org.

7 Niniejszy Raport stosuje definicj¢ ryzyka operacyjnego Grupy ds. Zarzadzania Ryzykiem Komitetu Bazylejskiego,
ktora obejmuje ryzyko zabezpieczen i ryzyko prawne.
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gospodarczej obejmujacych banki i podmioty niebankowe, takie jak firmy dostarczajace
ustug internetowych, spolki telekomunikacyjne i inne firmy technologiczne.

* Internet jest ze swej natury wszechobecny 1 ogolnoswiatowy. Jest otwarta siecia dostepna z
kazdego miejsca na S$wiecie przez nieznanych uzytkownikéw, obejmujaca przesylanie
informacji przez nieznane miejsca i za posrednictwem szybko rozwijajacych si¢ narzedzi
bezkablowych. Z tego wzgledu, znacznie zwigksza znaczenie kontrolnych mechanizméw
zabezpieczajacych, technik potwierdzania tozsamosci klienta, ochrony danych, procedur
sciezek audytu oraz standardow poufnosci danych o klientach.

B. Zasady zarzadzania ryzykiem

Na podstawie wczesnych prac EBG, Komitet doszedt do wniosku, Ze pomimo, iz zasady
zarzadzania ryzykiem w tradycyjnej bankowosci maja zastosowanie do bankowosci
elektronicznej, to ztozone cechy elektronicznych kanatow dystrybucji wymagaja, aby zasady te
zostaly dostosowane do wielu dzialan bankowos$ci sieciowej 1 towarzyszacym im wyzwan w
zakresie zarzadzania ryzykiem. W zwiazku z tym Komitet sadzi, ze Rady Dyrektoréw i1 wyzsze
kierownictwo bankow sa zobowiazane do podjecia dziatan zapewniajacych, iz kierowane przez
nie instytucje analizuja i w miar¢ konieczno$ci modyfikuja stosowana obecnie polityke 1 procesy
zarzadzania ryzykiem w sposob pozwalajacy na uwzglednienie biezacej 1 planowanej
dziatalno$ci w zakresie bankowosci elektronicznej. Nastgpnie, poniewaz Komitet sadzi, ze banki
powinny przyja¢ metode zintegrowanego zarzadzania ryzykiem obejmujacego cala dziatalnos¢
bankowa, bardzo wazne jest, aby kontrola zarzadzania ryzykiem w zakresie bankowosci
elektronicznej stala si¢ integralna czesScia ogdlnej struktury zarzadzania ryzykiem przez
instytucj¢ bankowa.

W celu umozliwienia takiego rozwoju wydarzen, Komitet poprosit EBG o identyfikacjg
podstawowych zasad zarzadzania ryzykiem, ktéore pomoglyby instytucjom bankowym
rozszerzy¢ stosowana przez nie polityke i procesy kontroli ryzyka na dzialalno$¢ w zakresie
bankowosci elektronicznej, co z kolei pozwoli promowac bezpieczne i niezawodne dostarczanie
produktow i ustug bankowych droga elektroniczna.

Niniejszych, okreslonych w Raporcie Zasad zarzqdzania ryzykiem w bankowosci
elektronicznej nie nalezy traktowac jako absolutnych wymogéw lub nawet ,,najlepszej praktyki”,
lecz raczej jako wskazowki majace na celu promowanie bezpiecznej i rzetelnej dziatalno$ci w
zakresie bankowosci elektronicznej. Komitet sadzi, ze ustalanie szczegétowych wymogow w
zakresie zarzadzania ryzykiem w obszarze bankowosci elektronicznej moze wywolaé skutki
przeciwne do zamierzonych, poniewaz wymogi te beda si¢ prawdopodobnie szybko
dezaktualizowaé¢ ze wzgledu na tempo zmian dotyczacych technologii i produktow. Z tego
wzgledu, zasady przedstawione w niniejszym Raporcie wyrazaja oczekiwania nadzorcze
dotyczace realizacji ogo6lnego celu nadzoru bankowego polegajacego na promowaniu
bezpieczenstwa 1 dobrej kondycji systemu finansowego, a nie $ciste regulacje.

Komitet reprezentuje poglad, ze takie oczekiwania nadzorcze nalezy przystosowac do
kanatu dystrybucji bankowos$ci elektronicznej. Jednocze$nie, nie powinny si¢ one rézni¢ w
sposob zasadniczy od oczekiwan wobec dziatalnos$ci bankowej realizowanej poprzez inne kanaty
dystrybucji. Wobec powyzszego, przedstawione ponizej zasady zostaly oparte w znacznym
stopniu na zasadach nadzorczych wyrazanych przez Komitet lub krajowe instytucje nadzorcze w
ciagu szeregu ostatnich lat. W niektérych obszarach, takich jak zarzadzanie relacjami
zwiazanymi ze zlecaniem ustug na zewnatrz, mechanizmy zabezpieczajace oraz zarzadzanie
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ryzykiem prawnym i ryzykiem reputacji, cechy i implikacje internetowanego kanatlu dystrybucji
wprowadzaja potrzebg bardziej szczegdtowego okreslenia zasad niz wyrazone do tej pory.

Komitet uznaje, ze banki beda musialy opracowac procesy zarzadzania ryzykiem
odpowiadajace ich indywidualnemu profilowi ryzyka, strukturze operacyjnej 1 kulturze nadzoru
korporacyjnego. Procesy te beda musiaty by¢ takze zgodne ze szczegdlnymi wymogami i
polityka w zakresie zarzadzania ryzykiem, okreSlonymi przez instytucje nadzorcze w ich
jurysdykcji(-ach). Nastepnie, nalezy zauwazyé, ze wiele praktyk w obszarze zarzadzania
ryzykiem w bankowos$ci elektronicznej, o ktorych mowa w niniejszym Raporcie, jest
odzwierciedleniem aktualnie stosowanej w sektorze rzetelnej praktyki. Nie nalezy wobec tego
sadzi¢, ze maja one charakter kompletny lub definitywny, poniewaz wiele mechanizmow
kontrolnych i innych technik zarzadzania ryzykiem ulega szybkim zmianom w zwiazku z
koniecznos$cia nadazenia za nowymi technologiami i ich praktycznymi aplikacjami.

Niniejszy Raport nie usituje narzuca¢ okreslonych rozwiazan technicznych dotyczacych
poszczegblnych rodzajow ryzyka lub ustanawia¢ standardy techniczne dotyczace bankowosci
elektronicznej. Zagadnienia techniczne beda musiaty by¢ rozwiazywane w sposob ciagly przez
instytucje bankowe i rézne organy zajmujace si¢ ustalaniem standardow w $lad za zmianami
technologicznymi. Ponadto, jest prawdopodobne, ze w miar¢ rozwiazywania przez sektor
zagadnien technicznych w zakresie bankowosci elektronicznej, w tym wyzwan dla
bezpieczenstwa, pojawi si¢ wiele innowacyjnych i efektywnych pod wzgledem kosztow
rozwiazan w zarzadzaniu ryzykiem. Prawdopodobne jest takze, ze rozwigzania te uwzglednia
zagadnienia zwiazane z faktem, ze banki r6éznia si¢ co do rozmiaru, stopnia ztozonosci
prowadzonej dziatalnosci i kultury zarzadzania ryzykiem, a takze z faktem wystgpowania roznic
prawnych i regulacyjnych pomigdzy jurysdykcjami.

Z tych powodéw Komitet nie uwaza, ze metoda ,,jednego rozmiaru dla wszystkich” jest
wlasciwa w bankowos$ci elektronicznej, zachgca natomiast do wymiany dobrych praktyk i
standardow uwzgledniajacych dodatkowe wymiary ryzyka, bgdace wynikiem wykorzystywania
kanatu bankowosci elektronicznej. Zgodnie z taka filozofia nadzorcza, oczekuje sig, ze zasady i
rzetelne praktyki zarzadzania ryzykiem okreslone w niniejszym Raporcie beda stosowane przez
krajowe instytucje nadzorcze jako narzedzia, a nastgpnie - z koniecznymi zmianami
odzwierciedlajacymi ewentualne specyficzne wymagania krajowe - wprowadzane w celu
pomocy w promowaniu bezpiecznej i odpowiednio zabezpieczonej dziatalno$ci oraz operacji
bankowosci elektroniczne;.

Komitet dostrzega fakt, ze profil ryzyka kazdego bank jest inny i wymaga metody
redukcji ryzyka odpowiadajacej skali operacji bankowosci elektronicznej, istotnosci obecnych
ryzyk oraz woli i zdolno$ci instytucji do zarzadzania tymi ryzykami. Réznice te oznaczaja, ze
zasady zarzadzania ryzykiem przedstawione w niniejszym Raporcie maja by¢ z zamierzenia
wystarczajaco elastyczne, aby mogly by¢ wprowadzone przez wszystkie wlasciwe instytucje we
wszystkich jurysdykcjach. Krajowe wtadze nadzorcze ocenia poziom istotnosci ryzyk
zwiagzanych z bankowo$cia elektroniczna wystgpujacych w danym banku, a takze, czy i w jakim
stopniu zasady zarzadzania ryzykiem w bankowosci elektronicznej sa adekwatnie stosowane w
systemie zarzadzania ryzykiem tego banku.
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I1. Zasady zarzadzania ryzykiem w bankowosci elektronicznej

Zasady zarzadzania ryzykiem w bankowosci elektronicznej przedstawione w niniejszym

Raporcie moga by¢ podzielone na trzy ogoélne, czasami nakladajace si¢ kategorie. Jednakze,
zasady te nie sa wazone wedlug jakichkolwiek preferencji lub znaczenia. Brak takiej hierarchii
wynika z faktu, Ze waga poszczegdlnych zasad moze si¢ z czasem zmienic.

A.

o

11.
12.
13.

14.

Kontrola ze strony Rady i Zarzqdu8 (Zasady od 1 do 3):

Efektywna kontrola bankowosci elektronicznej przez kierownictwo.

Ustanowienie wszechstronnego procesu kontroli bezpieczenstwa.

Wszechstronne zasady nalezytej starannosci 1 kontrolowanie przez kierownictwo procesu
zlecania ustug na zewnatrz oraz innych rodzajow uzaleznien od stron trzecich.

Mechanizmy kontroli bezpieczenstwa (Zasady od 4 do 10):

Sprawdzanie tozsamosci klientow bankowosci elektroniczne;.

Uniemozliwienie negowania dokonanych transakcji oraz odpowiedzialnos$¢ za transakcje
bankowosci elektroniczne;.

Odpowiednie $rodki zapewniajace podzial obowiazkow.

Wiasciwe mechanizmy kontroli upowaznien w ramach systeméw, baz danych i aplikacji
bankowosci elektroniczne;.

Rzetelno$¢ danych dotyczacych transakcji, zapisow 1 informacji z zakresu bankowos$ci
elektroniczne;.

Ustanowienie jasno okreslonych $ciezek audytu dla transakcji bankowosci elektroniczne;.
Poufno$¢ podstawowych informacji bankowych.

Zarzadzanie ryzykiem prawnym i ryzykiem reputacji (Zasady od 11 do 14):

Odpowiednia sprawozdawczo$¢ dotyczaca ustug bankowosci elektroniczne;.

Poufno$¢ danych o klientach.

Pojemnos$¢ systemu, zapewniania ciagto$ci dzialalno$ci i planowanie awaryjne w celu
zapewnienia dostgpnosci systemow 1 ustug bankowosci elektroniczne;.

Plany reagowania na incydenty.

Poniewaz zagadnienia te wiaza si¢ z bankowos$cia elektroniczng i podstawowymi

zasadami zarzadzania ryzykiem, ktore banki powinny rozwazy¢ rozwiazujac te zagadnienia,

¥ Niniejszy Raport odnosi si¢ do struktury kierownictwa skiadajacej si¢ z rady dyrektorow oraz kierownictwa
wyzszego szczebla. Komitet jest Swiadom, ze istnieja znaczne rdznice w systemach regulacyjnych i prawnych
poszczegodlnych krajow w zakresie funkcji rady dyrektorow i kierownictwa wyzszego szczebla. W niektorych
krajach gléwna funkcja rady, o ile nie wylaczna, jest nadzorowanie organu wykonawczego (kierownictwo wyzszego
szczebla, kierownictwo generalne). Z tego powodu, w pewnych przypadkach nazywa si¢ ja rada nadzorcza. Oznacza
to, ze rada nie peini zadnych funkcji wykonawczych. W innych krajach, przeciwnie, rada ma szersze kompetencje w
tym sensie, iz okresla sposob ogolnego zarzadzania bankiem. Z powodu tych réznic, terminy ,;rada dyrektorow” i
»zarzad” sa uzywane w niniejszym Raporcie nie w celu identyfikacji réznych konstrukcji prawnych, lecz w celu
odrézniania dwoch funkceji decyzyjnych w ramach banku.
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kazde z powyzszych zagadnien omowiono w ponizszych czesciach. Tam, gdzie wlasciwe, w
stosownych zalacznikach zamieszczono rzetelne praktyki, ktére mozna rozwazy¢ jako efektywne
metody zarzadzania tymi ryzykami.

A. Kontrola ze strony Rady i Zarzadu (Zasady od 1 do 3)

Rada Dyrektorow i kierownictwo wyzszego szczebla sa odpowiedzialne za opracowanie
strategii dziatalno$ci gospodarczej instytucji bankowej. Przed zaoferowaniem ustug bankowosci
elektronicznej nalezy podja¢ jasna decyzjg strategiczna, czy Rada chce, aby bank $wiadczyt
ustugi dotyczace zawierania transakcji w ramach bankowosci elektronicznej. W szczegolnosci,
Rada powinna upewni¢ sig¢, czy plany dotyczace bankowos$ci elektronicznej sa wyraznie
zintegrowane ze strategicznymi celami korporacyjnymi, czy prowadzi si¢ analizg ryzyka w
zakresie proponowanej elektronicznej dziatalno$ci bankowej, czy ustanowione sa odpowiednie
procesy redukowania i monitorowania zidentyfikowanych ryzyk oraz czy prowadzone sa ciagle
analizy stuzace ocenie wynikéw bankowej dziatalno$ci elektronicznej w odniesieniu do planow i
celow instytucji.

Ponadto, Rada 1 wyzsze kierownictwo powinny upewnia¢ si¢, czy prawidlowo sa
rozwazane 1 uwzgledniane aspekty ryzyka operacyjnego i ryzyka zabezpieczen realizowanej
przez instytucje strategii gospodarczej elektronicznej dziatalnosci bankowej. Dostarczanie ustug
bankowych poprzez internet moze w istotny sposob zmodyfikowaé i/lub nawet zwigkszy¢
tradycyjne ryzyka bankowe (np. ryzyko strategiczne, ryzyko reputacji, ryzyko operacyjne,
kredytowe i plynnos$ci). Z tego wzgledu nalezy podja¢ dzialania stuzace zapewnieniu wtasciwe;j
oceny 1 wprowadzeniu odpowiednich zmian do istniejacych procesow zarzadzania ryzykiem w
banku, proceséw kontroli bezpieczenstwa, procesOw nalezytej staranno$ci i kontroli w zakresie
zlecania ustug na zewnatrz w celu ich dostosowania do ustug bankowosci elektroniczne;.

Zasada 1: Rada Dyrektorow i kierownictwo wyiszego szczebla powinny ustanowié efektywnq
kontrole zarzqdczq ryzyk zwiqzanych 7 elektroniczng dzialalnosciq bankowq, w tym ustanowié
szezegolne zasady rozliczania, polityki i kontroli stuzqce zarzqdzaniu tymi ryzykami

Czujny nadzor ze strony kierownictwa ma podstawowe znaczenie dla zapewnienia
efektywnych wewngtrznych mechanizméw kontroli elektronicznej dziatalnos$ci bankowe;.
Oproécz szczegdlnych cech internetowego kanatu dystrybucji, omowionych we wstepie, znaczne
wyzwanie dla tradycyjnych procesoOw zarzadzania ryzykiem stanowia nastgpujace aspekty
bankowosci elektronicznej:

* Glowne elementy kanatu dostarczania ustug (internet i zwiazane z nim technologie) znajduja
si¢ poza zasiggiem bezposredniej kontroli banku.

* Internet ulatwia dostarczanie ustug do wielu krajowych jurysdykcji, wlacznie z tymi, ktére
nie sa obecnie obstugiwane przez fizyczne placéwki instytucji.

* Ze wzgledu na ztozono$¢ zagadnien zwiazanych z bankowoscia elektroniczna, jak rowniez
wysoce techniczny jezyk 1 pojecia, kwestie zwiazane z ta dziatalno$cia pozostaja w wielu
przypadkach poza tradycyjnym doswiadczeniem Rady 1 kierownictwa wyzszego szczebla.

W $wietle unikalnych cech bankowosci elektronicznej, nowe projekty w zakresie
bankowosci elektronicznej, ktore moga wywrze¢ istotny wplyw na profil ryzyka i strategi¢
banku powinny by¢ analizowane przez Rad¢ Dyrektorow i kierownictwo wyzszego szczebla
oraz by¢ poddawane odpowiednim analizom strategicznym i analizom kosztow / korzysci. Bez
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dokonywania wstepnej analizy strategicznej i ciaglych ocen wynikéw w relacji do planu,
wystgpuje ryzyko niedoszacowania kosztow i/lub przeszacowania zyskow wynikajacych z
podejmowanych przez banki inicjatyw w zakresie bankowosci elektroniczne;.

Ponadto, Rada i kierownictwo wyzszego szczebla powinny uniemozliwi¢ podejmowanie
przez bank nowej dziatalno$ci w zakresie bankowosci elektronicznej lub stosowanie nowych
technologii bez posiadania koniecznej wiedzy zapewniajacej kompetentna kontrole zarzadzania
ryzykiem. Wiedza kierownictwa 1 pracownikow powinna odpowiada¢ charakterowi
technicznemu 1 poziomowi zlozonos$ci stosowanych w banku aplikacji bankowosci
elektronicznej i1 technologii bazowych. Adekwatna ekspertyza ma podstawowe znaczenie, bez
wzgledu na to, czy systemami i1 ustugami bankowosci elektronicznej zarzadza sam bank, czy sa
zlecone osobom trzecim. W celu podejmowania efektywnych interwencji i rozwiazywania
wszelkich istotnych ewentualnych probleméw zwiazanych z systemami bankowosci
elektronicznej lub przypadkéw naruszenia systemOw bezpieczenstwa, procesy kontroli
sprawowanej przez starsze kierownictwo powinny mie¢ charakter dynamiczny. Wiazace si¢ z
bankowoscia elektroniczng zwigkszone ryzyko reputacji powoduje konieczno$¢ czujnego
monitorowania zdolnosci funkcjonowania systemu 1 poziomu zadowolenia klientow, jak rowniez
konieczno$¢ zgtaszania ewentualnych incydentoéw do Rady i kierownictwa wyzszego szczebla.

Wreszcie, Rada i kierownictwo wyzszego szczebla powinny zapewni¢ integracjg
proceséw zarzadzania ryzykiem w bankowosci elektronicznej ze stosowana przez bank ogolna
metoda zarzadzania ryzykiem. Nalezy ocenia¢ aktualna polityke i procesy zarzadzania ryzykiem
w celu upewnienia si¢, ze sa one wystarczajaco sprawne, aby uwzgledni¢ nowe ryzyka
wynikajace z prowadzonej lub planowanej elektronicznej dziatalno$ci bankowej. Dodatkowe
dziatania w zakresie zarzadzania ryzykiem, ktore Rada i kierownictwo wyzszego szczebla
powinny rozwazy¢, obejmuja:

* precyzyjne okreslenie akceptowanego przez organizacj¢ bankowa poziomu ryzyka w
zakresie bankowosci elektroniczne;j,

* ustanowienie podstawowych upowaznien i mechanizméw podleglosci, w tym w odniesieniu
do procedur zglaszania przypadkow wystapienia incydentéw wptywajacych na
bezpieczenstwo, kondycje finansowa lub reputacje banku (np. przypadkéw penetracji sieci,
ztamania zasad bezpieczenstwa przez pracownikéw oraz wszelkich powaznych przypadkow
niewlasciwego uzycia sprzetu komputerowego),’

* uwzglednienie unikalnych czynnikow ryzyka zwigzanych z zapewnieniem bezpieczenstwa,
integralnos$ci 1 dostgpnosci produktéw i1 ustlug bankowosci elektronicznej oraz wymaganie,
aby strony trzecie, ktorym banki zlecilty sprawy podstawowych systemow lub aplikacji,
podejmowaty te same kroki,

* zapewnianie przeprowadzania odpowiednich analiz nalezytej staranno$ci i analiz ryzyka
przed rozpoczgciem prowadzenia przez bank transgranicznej elektronicznej dziatalno$ci
bankowe;.

Internet znacznie zwigksza mozliwosci banku w zakresie dystrybucji produktow i ustug
na potencjalnie nieograniczonym terytorium geograficznym, przekraczajacym granice krajow.
Taka transgraniczna elektroniczna dziatalno$¢ bankowa prowadzona bez licencjonowane]
fizycznej obecnosci w ,kraju goszczacym” zwigksza ekspozycj¢ bankow na ryzyko prawne,
regulacyjne 1 ryzyko kraju. Jest to skutkiem istotnych réznic pomigdzy jurysdykcjami, ktore

? Oprécz wymagan w zakresie wewnetrznego zglaszania przypadkow niewtasciwego uzycia, procedury zgtaszania
incydentow powinny okresla¢ obowiazki informacyjne wobec odpowiednich wtadz nadzorczych.
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moga wystgpowa¢ w zakresie wymagan dotyczacych licencjonowania, nadzoru i ochrony
konsumenta. W zwiazku z konieczno$cia unikania niezamierzonej niezgodno$ci z ustawami i
regulacjami kraju zagranicznego, jak rowniez ze wzgledu na konieczno$¢ zarzadzania
odpowiednimi czynnikami ryzyka kraju, banki rozwazajace prowadzenie transgranicznych
operacji bankowos$ci elektronicznej musza - przed podjeciem takich operacji - dokonaé
gruntownej analizy tych ryzyk, a nastgpnie efektywnie nimi zarzadzac.

W zalezno$ci od zakresu i1 ztozono$ci elektronicznej dziatalnosci bankowej, beda
wystegpowaty réznice co do zakresu 1 struktury programow zarzadzania ryzykiem w
organizacjach bankowych. Zasoby wymagane do kontroli ustug bankowosci elektronicznej
powinny odpowiada¢ poziomowi funkcjonalnosci 1 istotno$ci systemow transakcyjnych,
wrazliwosci sieci oraz wrazliwo$ci przekazywanych informacji.

Zasada 2: Rada Dyrektorow i kierownictwo wyziszego szczebla powinny analizowaé i
zatwierdzacé podstawowe aspekty stosowanych w banku procesow kontroli bezpieczenstwa

Rada Dyrektorow i kierownictwo wyzszego szczebla powinny nadzorowac opracowanie i
ciagle funkcjonowanie infrastruktury kontroli bezpieczenstwa zapewniajacej prawidlowe
zabezpieczenie systemow 1 danych bankowos$ci elektronicznej przed zagrozeniami
wewngtrznymi 1 zewngtrznymi. Nadzor ten powinien obejmowaé nadawanie uprawnien,
mechanizmy kontroli dostgpu elektronicznego i1 fizycznego oraz adekwatna infrastrukturg
zabezpieczajaca, stluzaca zachowaniu odpowiednich ograniczen dotyczacych dziatan
wewngtrznych i zewngtrznych uzytkownikow.

Ochrona aktywoéw banku stanowi jeden z podstawowych obowiazkéw powierzonych
Radzie, jak réwniez jest jednym z podstawowych obowiazkow kierownictwa wyzszego szczebla.
Jednak, w szybko zmieniajacym si¢ $srodowisku bankowosci elektronicznej, w zwiazku ze
ztozonym ryzykiem zabezpieczen, wynikajacym z korzystania z sieci publicznie dost¢pnego
internetu i stosowania innowacyjnych technologii, realizacja tego celu stanowi wyzwanie.

W celu zapewnienia odpowiednich systeméw kontroli bezpieczefnstwa elektronicznej
dziatalnosci bankowej, Rada i kierownictwo wyzszego szczebla musza ustali¢, czy bank posiada
wszechstronny proces zabezpieczen, w tym odpowiednia polityke i procedury, uwzgledniajace
potencjalne wewngtrzne 1 zewngtrzne zagrozenia bezpieczenstwa. Dotyczy to zaréwno
zapobiegania incydentom, jak i odpowiedniego na nie reagowania. Podstawowe elementy
efektywnego procesu zabezpieczenia bankowosci elektronicznej obejmuja:

* okreslenie wyraznych obowiazkéw kierownictwa / pracownikéw w zakresie kontroli
opracowywania i przestrzegania korporacyjnej polityki bezpieczenstwa,

* odpowiednie zabezpieczenia fizyczne, zapobiegajace dostgpowi 0s6b nieupowaznionych do
sprzgtu komputerowego,

« odpowiednie zabezpieczenia elektroniczne oraz procesy monitorowania dostepu'’,
zapobiegajace wewnetrznemu'> i zewnetrznemu dostegpowi do aplikacji i baz danych
bankowosci elektronicznej,

' Zazwyczaj obowiazki te nie powinny stanowié czesci funkcji audytu, ktéry jest odpowiedzialny za kontrolowanie
efektywnego wykonywania funkcji kontroli bezpieczenstwa.

"' W tym uprawnienia i przywileje w zakresie kontrolowanego dostepu, jak rowniez ciagle monitorowanie prob
uzyskania bezprawnego dostgpu do sieci.
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* regularne analizowanie i1 testowanie $rodkow 1 mechanizméw kontroli bezpieczenstwa, w
tym ciagle $ledzenie wystepujacych w sektorze tendencji w zakresie zabezpieczen oraz
instalowanie odpowiednich nowych wersji oprogramowania, pakietow ustug i1 innych
wymaganych $rodkow. "

W zataczniku I przedstawiono szereg dodatkowych rzetelnych praktyk pomocnych w
zapewnieniu bezpieczenstwa bankowosci elektroniczne;.

Zasada 3: Rada Dyrektorow i kierownictwo wyziszego szczebla powinny ustanowié
wszechstronny i ciqgly proces badania naleiytej starannosci i kontroli zarzqdzania zlecaniem
ustug na zewngqtry oraz innych zaleinosci od stron trzecich wspierajqcych bankowosé
elektroniczng

Zwigkszajace si¢ uzaleznienie od partneréw i ustugodawcoOw bedacych stronami trzecimi
w zakresie wykonywania podstawowych funkcji ostabia bezposrednia kontrole ze strony
kierownictwa banku. W zwiazku z powyzszym, konieczne jest wprowadzenie wszechstronnego
procesu zarzadzania ryzykami zwigzanymi ze zlecaniem ustug na zewnatrz oraz innymi
rodzajami uzaleznienia od stron trzecich. Proces ten powinien uwzglednia¢ dziatalnos¢
partnerow 1 uslugodawcow bedacych stronami trzecimi, w tym zlecanie przez nich ushlug,
mogacych mie¢ istotny wplyw na bank, podwykonawcom.

W przesztosci, zlecanie uslug na zewnatrz bylo ograniczone czgsto do ustugodawcy
swiadczacego jeden rodzaj ustugi wiazacej si¢ z okreslona funkcja. Jednak w ostatnich latach,
skala 1 poziom zlozonosci relacji banku z ustugodawcami znacznie wzrosty. Jest to
bezposrednim wynikiem rozwoju technologii informatycznej 1 pojawienia si¢ bankowosci
elektronicznej. Poziom ztozono$ci tych relacji zwigksza ponadto fakt, Zze zlecone ushugi
bankowosci elektronicznej moga by¢ nastgpnie zlecane kolejnym podwykonawcom i/lub
realizowane zagranica. Nastgpnie, ze wzglegdu na rosnacy poziom zaawansowania
technologicznego 1 strategicznego znaczenia aplikacji i ustug bankowos$ci elektronicznej,
niektore obszary funkcjonalne bankowosci elektronicznej staty si¢ uzaleznione od matej liczby
wyspecjalizowanych sprzedawcoéw 1 ustugodawcow. Taki rozwdj wydarzen moze prowadzi¢ do
zwigkszonej koncentracji ryzyka, ktéra zasluguje na uwagg zaro6wno z punktu widzenia
indywidualnego banku jak i1 z punktu widzenia catego systemu.

Czynniki te wzigte razem podkreslaja potrzebg wszechstronnej 1 ciaglej oceny relacji
zwiagzanych ze zlecaniem ustug na zewnatrz oraz innych rodzajow uzaleznienia zewngtrznego, w
tym skutkéw wynikajacych dla profilu ryzyka banku i mozliwosci kontroli zarzadzania
ryzykiem.'* Prowadzona przez Radg i kierownictwo wyzszego szczebla kontrola zlecania ustug

'2'W tym pracownikow, kontrahentéw i 0s6b upowaznionych do dostepu na podstawie uméw dotyczacych zlecania
ustug.

B W tym $rodkéw stuzacych monitorowaniu funkcjonowania sieci, prob uzyskania bezprawnego elektronicznego
dostepu oraz zglaszania powaznych przypadkéw naruszenia bezpieczenstwa.

" Ocena taka powinna rowniez uwzglednia¢ poziom kontroli sprawowanej nad strong trzeciej. W wielu
przypadkach, gléwny akcjonariusz wspdlnego przedsigwzigecia moze, w oparciu o posiadany pakiet, sprawowac
znacznie wigksza kontrolg niz w oparciu o relacje umowna z ustugodawca. Jednak, nie nalezy z powyzszego
rozréznienia wnioskowac, ze kontrola dziatalnosci spotki sprawowana przez akcjonariusza musi by¢ z koniecznosci
dostateczna. Dotyczy to szczegodlnie sytuacji, w ktorej technologie i ustugi niezbgdne do kierowania nia sa
dostarczane przez akcjonariusza mniejszoSciowego. Rozroznienia takie sa uzyteczne przede wszystkim w celu
potwierdzenia, ze nalezy dokonywac oceny indywidualnych przypadkow.
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na zewnatrz i innego rodzaju uzaleznien od stron trzecich powinna si¢ koncentrowaé przede
wszystkim na zapewnieniu:

* pelnego rozumienia przez bank ryzyk zwiazanych z zawieraniem umow zlecania ustug na
zewnatrz i uméw partnerskich dotyczacych systemow i aplikacji bankowosci elektronicznej,

* dokonywania, przed zawarciem jakiejkolwiek umowy dotyczacej ustug bankowosci
elektronicznej, odpowiedniej analizy nalezytej staranno$ci w zakresie kompetencji i sytuacji
finansowej kazdego ustugodawcy — strony trzeciej lub partnera,

« jasnego zdefiniowania odpowiedzialnosci umownej stron uméw w sprawie zlecania ustug'’
lub porozumien partnerskich; np. nalezy w jasny sposob zdefiniowaé¢ odpowiedzialno$¢ w
zakresie udzielania informacji ustugodawcom oraz uzyskiwania od nich informacji,

e zapewnienia, ze wszystkie zlecone na zewnatrz systemy 1 operacje bankowosci
elektronicznej podlegaja zarzadzaniu ryzykiem i1 procedurom bezpieczenstwa 1 poufnosci
spetniajacych wlasne standardy banku,

e zapewnienia okresowych niezaleznych audytéw wewngtrznych i/lub zewngtrznych
zleconych operacji, obejmujacych co najmniej taki sam zakres jaki jest wymagany w
przypadku operacji prowadzonych na miejscu,

e istnienia odpowiednich planéw awaryjnych dla zleconych dzialan bankowosci
elektroniczne;.

W Zataczniku II przedstawiono szereg dodatkowych, rzetelnych praktyk dotyczacych
zarzadzania zleconymi na zewnatrz systemami bankowosci elektronicznej oraz innymi rodzajami
zalezno$ci od stron trzecich.

B. Mechanizmy kontroli bezpieczenstwa (Zasady od 4 do 10)

Pomimo odpowiedzialno$ci Rady Dyrektoréw za zapewnienie odpowiednich procesow
kontroli bezpieczenstwa w zakresie bankowosci elektronicznej, istota tych procesow wymaga
szczegOlne] uwagi ze strony kierownictwa, poniewaz bankowos$¢ elektroniczna zwigksza
wyzwania w zakresie bezpieczenstwa.'® W szczegolnosci istotne sa nastepujace zagadnienia:

* potwierdzenie tozsamosci (uwierzytelnienie),

* uniemozliwienie zaprzeczania realizacji transakcji,
* integralno$¢ danych i transakcji,

* podziat obowiazkow,

* kontrola upowaznien,

* zachowanie $ciezek audytu,

* poufnos¢ podstawowych informacji bankowych.

15 . . . . . ’
Powyzsze winno takze obejmowaé¢ podwykonawcow.

'® Na przyktad, jesli w zakresie ustug bankowosci elektronicznej Rada polega na ustugodawcach bedacych stronami
trzecimi, to musi upewni¢ sig, ze ustugodawca w adekwatny sposob rozwiazat te zagadnienia oraz, ze spehia
wilasne standardy banku.
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Zasada 4: Banki powinny podjqé odpowiednie kroki w celu potwierdzenia toisamosci'’ i

upowazinien klientow, 7 ktorymi prowadzq interesy za posrednictwem internetu

Podstawowe znaczenie w bankowo$ci ma potwierdzenie, czy dana proba kontaktu,
transakcji lub dostgpu jest uprawniona. Zgodnie z powyzszym, banki powinny stosowac
niezawodne metody weryfikowania tozsamos$ci i upowaznien nowych klientow, jak réwniez
potwierdzenia tozsamosci 1 uprawnien aktualnych klientéw dazacych do zainicjowania transakeji
elektronicznych.

Weryfikacja klienta przy otwieraniu rachunku jest wazna, poniewaz zmniejsza ryzyko
podszywania si¢ pod inng osobg, oszukanczego wykorzystania rachunku i prania pieniedzy.
Wynikiem braku adekwatnego potwierdzenia tozsamos$ci klientow przez bank moze by¢
uzyskanie przez nieuprawnione osoby dostgpu do rachunkéw bankowosci elektronicznej i
ostatecznie strata finansowa lub zaszkodzenie reputacji banku poprzez oszustwo, ujawnienie
informacji poufnych lub mimowolne zaangazowanie w dziatalno$¢ kryminalna.

Stwierdzenie i potwierdzenie tozsamosci 1 uprawnien osoby do dostgpu do systemow
bankowych w $§rodowisku czysto elektronicznej otwartej sieci moze by¢ zadaniem trudnym.
Uprawnienia uzytkownika moga by¢ falszywie przedstawione poprzez rozmaite techniki znane
ogolnie jako ,,spooﬁng”lg. Hakerzy sieciowi moga takze przeja¢ sesj¢ uprawnionej,
upowaznionej 0soby poprzez zastosowanie urzadzenia zwanego ,.sniffer”'” i prowadzi¢ dziatania
o charakterze szkodliwym lub kryminalnym. Procesy kontroli uwiarygodniania tozsamos$ci moga
by¢ takze obchodzone poprzez zmiang baz danych dotyczacych potwierdzania tozsamosci.

Zgodnie z powyzszym, podstawowe znaczenie ma posiadanie przez banki formalnej
polityki i procedur okreslajacych odpowiednia(-e) metodologie(-e) zapewniajaca(-e) wlasciwe
potwierdzanie przez bank tozsamos$ci 1 upowaznienia osoby, agenta lub systemu™ za pomoca
srodkow, ktore sa unikalne i, w praktycznym stopniu, wyltaczaja nieupowaznione osoby lub
systemy.”! Banki moga korzysta¢ z roznych metod ustalania tozsamosci, w tym osobistego
numeru identyfikacyjnego PIN, haset, kart smart, danych biometrycznych i1 certyfikatow
cyfrowych.”? Metody te moga sie opiera¢ na jednym czynniku lub wielu czynnikach (np.
stosowanie w celu potwierdzenia tozsamosci zaréwno hasta jak i technologii biometrycznej™).

" Termin potwierdzenie tozsamosci, uwiarygodnienie, [authentication] jest uzywany w niniejszym Raporcie dla
oznaczenia technik, procedur i procesé6w weryfikowania tozsamosci i uprawnien obecnych i przewidywanych
klientéw. Termin identyfikacja [identification] oznacza procedury, techniki i procesy stosowane do stwierdzania
tozsamosci klienta w momencie otwierania rachunku. Termin upowaznienie, autoryzacja [authorisation] oznacza
procedury, techniki i procesy stosowane w celu ustalenia, czy klient lub pracownik posiada prawo dostepu do
rachunku bankowego lub prawo do dokonywania transakcji na tym rachunku.

18 Spoofing polega na odpersonifikowaniu klienta poprzez wykorzystanie jego numeru rachunku, hasta, osobistego
numeru identyfikacyjnego (PIN) i/lub adresu poczty elektroniczne;j.

"% Sniffer jest urzadzeniem zdolnym do podstuchiwania ruchu telekomunikacyjnego, przejmowania przesytanych
haset i danych.

% Systemy obejmuja takze whasne strony internetowe instytucii.

?l Systemy musza gwarantowaé, ze prowadza operacje z uprawniona osoba, agentem lub systemem i stosuja
wlasciwa bazg¢ danych dotyczacych potwierdzania tozsamosci.

 Bank moze wydawaé certyfikaty cyfrowe przy zastosowaniu publicznego klucza dostepu do infrastruktury [public
key infrastructure] (PKI) do klienta w celu zabezpieczenia komunikacji z bankiem. Certyfikaty cyfrowe i PKI sa
omowione w wigkszych szczegdtach w Zasadzie 5.

3 Technologia biometryczna jest automatycznym badaniem fizjologicznych lub behawioralnych cech uzywanych do
identyfikacji i/lub potwierdzenia tozsamosci osoby. Pospolite rodzaje technologii biometrycznej obejmuja
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Stosowanie wieloczynnikowego potwierdzenia tozsamosci gwarantuje zazwyczaj wigksza
wiarygodno$c¢.

W oparciu o dokonang przez kierownictwo oceng ryzyka powodowanego przez system
bankowosci elektronicznej jako catos¢ lub jego rézne czesci sktadowe, Bank musi ustali¢
metody potwierdzania tozsamos$ci, ktore bedzie stosowal. Taka analiza ryzyka ocenia
mozliwosci transakcyjne®® systemu bankowosci elektronicznej (np. przelew $rodkéw, oplacanie
rachunkow, ztozenie wniosku o pozyczke, agregacja rachunku, etc.), wrazliwo$¢ i wartos$¢
przechowywanych danych bankowosci elektronicznej oraz tatwos¢ korzystania przez klienta z
metody potwierdzenia tozsamosci.

Biorac pod uwage dodatkowe trudnosci, ktéore moga wynika¢ z elektronicznego
prowadzenia interesow z klientami poza granicami krajowymi, w tym zwigkszone ryzyko
odpersonifikowania tozsamo$ci i zwigkszona trudno$¢ sprawdzania zdolno$ci kredytowej
potencjalnych klientow, efektywne procesy identyfikacji 1 potwierdzenia tozsamosci sa
szczegodlnie wazne w kontekscie elektronicznej bankowosci transgraniczne;.

W miarg ciaglej ewolucji metod potwierdzania tozsamosci zachgca sig¢ banki do
monitorowania 1 przyjmowania rzetelnych praktyk stosowanych przez sektor w tym obszarze
zapewniajacych, ze:

 Bazy danych dotyczacych tozsamos$ci, zapewniajace dostgp do rachunkow klientéw
bankowosci elektronicznej lub systemow wrazliwych sa chronione przed manipulacjami i
korupcja. Kazda préba manipulacji powinna by¢ wykrywalna i1 powinny istnie¢ Sciezki
audytu pozwalajace na dokumentacj¢ takich prob.

* Kazde przypadek dodania, usunigcia lub zmiany danych o osobie, agencie lub systemie w
bazie danych dotyczacych tozsamos$ci jest nalezycie autoryzowany przez upowaznione
zrodto.”

» Stosowane sa odpowiednie $rodki kontroli potaczenia systemu bankowosci elektronicznej,
ktore uniemozliwiaja nieznanym stronom trzecim podszywanie si¢ pod znanych klientow.

» Zatwierdzone sesje bankowosci elektronicznej pozostaja bezpieczne w ciagu catego okresu
ich trwania, ewentualnie - w przypadku uplywu zabezpieczenia - sesja powinna wymagac
ponownego zatwierdzenia.

Zasada 5: Banki powinny stosowaé takie metody potwierdzania transakcji, ktore
uniemozliwiajq negowanie dokonanych transakcji i wprowadzajq odpowiedzialnosé za
transakcje bankowosci elektronicznej

Uniemozliwienie negowania zrealizowanych transakcji obejmuje stworzenie dowodu
dotyczacego pochodzenia lub miejsca przeznaczenia informacji elektronicznej w celu ochrony

skanowanie twarzy, skanowanie odciskow palcow, skanowanie teczowki oka, skanowanie siatkdwki oka,
skanowanie dloni, skanowanie podpisu, skanowanie glosu i dynamike uderzen w klawiaturg. Systemy identyfikacji
biometrycznej zapewniaja bardzo wysoki poziom uwiarygodnienia, moga by¢ jednak trudniejsze do wdrozenia niz
inne metody identyfikacji / uwiarygodnienia.

** Efektywne $rodki potwierdzania tozsamos$ci moga rowniez zmniejszaé ryzyko negowania dokonanych transakeji,
w ktorym upowazniony uzytkownik zaprzecza po dokonaniu transakcji jakoby jej wczesniej dokonat (zobacz takze
Zasada 5).

* W niektorych przypadkach upowaznione zroédto moze by¢ zroédtem elektronicznym.
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wysytajacego informacje przed falszywym zanegowaniem otrzymania danych przez
otrzymujacego informacjg, lub ochrony otrzymujacego informacj¢ przed falszywym
potwierdzeniem wysytki informacji przez wysylajacego. Ryzyko negowania transakcji
wystgpuje juz w konwencjonalnych transakcjach, takich jak karty kredytowe i transakcje
papierami warto$ciowymi. Jednak, bankowos¢ elektroniczna zwigksza to ryzyko z powodu
trudnosci w pozytywnym potwierdzeniu tozsamosci i uprawnien stron inicjujacych transakcje,
mozliwosci zmiany lub przejecia transakcji elektronicznych 1 mozliwo$ci twierdzenia przez
uzytkownikoéw bankowosci elektronicznej, ze transakcje zostaty oszukanczo zmienione.

Rozwiazanie tych zwigkszonych probleméw wymaga podjgcia przez banki rozsadnych
dziatan, odpowiadajacych poziomowi istotnosci 1 rodzajowi transakcji bankowosci
elektronicznej, ktore zapewnia, ze:

» systemy bankowosci elektronicznej sa zaprojektowane w sposOb zmniejszajacy
prawdopodobiefnstwo zainicjowania przez upowaznionych uzytkownikdéw niezamierzonych
transakcji oraz umozliwiajacy klientom pelne zrozumienie ryzyk zwiazanych z kazda
zainicjowana przez nich transakcja,

* tozsamos¢ wszystkich stron transakcji jest potwierdzana, a takze zachowywana jest kontrola
nad potwierdzonym kanatem,

* dane o transakcjach finansowych sa chronione przez zmiana, a wszelkie dokonane zmiany sa
wykrywalne.

Organizacje bankowe zaczgly stosowaé rozne techniki, ktore pomagaja uniemozliwié
negowanie dokonanych transakcji i zapewniaja poufnos$¢ 1 rzetelno$¢ transakcji bankowosci
elektronicznej, takie jak certyfikaty depozytowe wykorzystujace publiczne klucze dostgpu do
infrastruktury (PKI).”® Bank moze wyda¢ klientowi lub kontrahentowi certyfikat cyfrowy
umozliwiajacy ich unikalna identyfikacj¢ / potwierdzanie tozsamos$ci i zmniejszy¢ ryzyko
negowania dokonanych transakcji. Pomimo, ze w niektérych krajach specjalne przepisy prawne
zapewniaja klientom prawo do negowania transakcji, w niektorych krajowych jurysdykcjach
wprowadzono ustawodawstwo zapewniajace prawna skutecznos$¢ podpisow elektronicznych.
Jest prawdopodobne, Ze w miarg rozwoju technologii techniki takie zyskaja szersza akceptacjg w
skali ogolnoswiatowe;.

Zasada 6: Banki powinny upewniaé sig, e posiadajq odpowiednie srodki stuzqce promowaniu
adekwatnego podziatu obowiqzkow w zakresie systemow, baz danych i aplikacji bankowosci
elektronicznej

Podziat obowiazkéw jest podstawowym wewngtrznym mechanizmem kontrolnym
stuzacym redukcji ryzyka oszustw w procesach i1 systemach operacyjnych 1 zapewnieniu

W publicznym kluczu dostepu do infrastruktury (PKI) kazda strona posiada pare kluczy, z ktorych jeden jest
prywatny, a drugi publiczny. Klucz prywatny jest poufny, i moze go uzywac tylko jedna osoba. Wszystkie strony
uzywaja klucza publicznego. Klucz prywatny generuje podpis elektroniczny na dokumencie, a pary kluczy sa
zaprojektowane w taki sposob, iz komunikat zapisany przy uzyciu klucza prywatnego moze by¢ odczytany jedynie
przy uzyciu drugiego klucza. Bank moze by¢ swym organem certyfikujacym (CA) lub polega¢ na innej godnej
zaufania stronie trzeciej w celu powiazania osoby lub firmy z certyfikatem cyfrowym. Jednak, jezeli bank ma
polega¢ w procesie potwierdzania tozsamosci na certyfikacie cyfrowym wydanym przez strong trzecia, to powinien
upewnic¢ sig, ze CA wydajac certyfikat, zastosowat taki sam poziom potwierdzenia tozsamosci jaki uzytby bank w
celu potwierdzenia tozsamosci klienta. Glowna wada systemu potwierdzania tozsamos$ci PKI jest skomplikowany
proces wdrozenia.
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wlasciwego systemu upowaznien do dysponowania aktywami spolki, oraz ewidencji i
bezpieczenstwa aktywow. Podzial obowiazkéw ma zasadnicze znaczenie dla doktadnosci i
rzetelnosci danych 1 jest stosowany w celu zapobiezenia popetnianiu oszustw przez osobg
fizyczna. Przy adekwatnym podziale obowiazkéw, oszustwo moze by¢ popetnione jedynie w
wyniku zmowy.

Ustugi bankowosci elektronicznej moga wymaga¢ modyfikacji sposobdéw ustalania i
przestrzegania podzialu obowiazkdéw, poniewaz transakcje sa zawierane za posrednictwem
systemow elektronicznych, w ktorych tozsamo$¢ moze by¢ latwiej zamaskowana lub
sfalszowana. Ponadto, funkcje operacyjne i transakcyjne staty si¢ w wielu przypadkach bardziej
sprezone 1 zintegrowane w aplikacjach bankowos$ci elektronicznej. Z tego wzgledu nalezy
dokona¢ analizy mechanizméw kontrolnych wymaganych tradycyjnie dla zachowania podziatu
obowiazkow, a takze odpowiednio je dostosowaé w celu zachowania odpowiedniego poziomu
kontroli. Poniewaz dostgp do stabo zabezpieczonych baz danych poprzez sieci wewngtrzne lub
zewnetrzne jest tatwiejszy, nalezy podkresla¢ $ciste procedury autoryzacji i identyfikacji,
bezpieczng 1 solidng architektur¢ bezposrednich procesow przetwarzania i adekwatne Sciezki
audytu.

Praktyki stosowane powszechnie w celu ustalenia i stosowania podziatu obowiazkow
dotyczacych bankowosci elektronicznej obejmuja co nastepuje:

e procesy 1 systemy transakcyjne powinny by¢ zaprojektowane w taki sposob, zeby
uniemozliwiaty kazdemu pojedynczemu pracownikowi / wynaj¢temu ushugodawcy
zainicjowanie, autoryzacj¢ i realizacje¢ transakcji,

* nalezy zachowaé¢ podzial na osoby inicjujace dane statyczne (w tym tre$¢ strony
internetowej) 1 osoby odpowiedzialne za weryfikacjg rzetelnosci tych danych,

* nalezy testowac systemy bankowosci elektronicznej w celu upewnienia sig, ze nie mozna
obejs¢ podziatu obowiazkow,

* nalezy zachowaé¢ podzial na osoby opracowujace 1 osoby administrujace systemami
bankowosci elektronicznej.”’

Zasada 7: Banki powinny upewnialé sie, Ze posiadajq wlasciwe mechanizmy kontroli
autoryzacji i uprawnien dostgpu do systemow, baz danych i aplikacji bankowosci
elektronicznej

W celu zachowania podzialu obowiazkéw banki musza w rygorystyczny sposob
kontrolowa¢ zagadnienia autoryzacji i uprawnien dost¢pu. Brak adekwatnych mechanizmow
kontroli autoryzacji moze umozliwi¢ osobom zmiang ich tozsamos$ci, obej$cie podziatu
obowiazkdéw 1 uzyskanie dostgpu do systemoéw, baz danych Iub aplikacji bankowosci
elektronicznej, do ktoérego nie sa uprawnione.

Zasady autoryzacji 1 praw dostgpu w systemach bankowosci elektronicznej] moga by¢
okreslone w sposob scentralizowany lub zdecentralizowany w ramach banku. Stosowne dane sa
zazwyczaj przechowywane w bazach danych. Z tego wzgledu ochrona tych baz danych przed
manipulacja lub korupcja ma podstawowe znaczenie dla efektywnej kontroli autoryzacji.

* Lub nalezy stosowa¢ inne mechanizmy kontrolne.
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W Zataczniku III przedstawiono szereg rzetelnych praktyk uzytecznych w ustanowieniu
wlasciwej kontroli autoryzacji i praw dostgpu do systemow, baz danych i aplikacji bankowosci
elektroniczne;.

Zasada 8: Banki powinny upewniaé sie, e posiadajq odpowiednie srodki stuiqce ochronie
integralnosci transakcji, zapisow i informacji bankowosci elektronicznej

Integralno$¢ danych oznacza pewnos$¢, ze informacje przesytane i przechowywane nie sa
zmieniane bez autoryzacji. Niezachowanie integralnosci danych dotyczacych transakcji, zapisow
1 informacji moze naraza¢ banki na straty finansowe, jak rowniez na znaczne ryzyko prawne i
ryzyko reputacji.

Bezposredni charakter procesow bankowosci elektronicznej moze sprawiaé, ze btedy w
programie lub oszustwa moga by¢ trudniejsze do wykrycia na etapie wstgpnym. Z tego wzgledu
jest wazne, aby banki wprowadzaty bezposrednie przetwarzanie danych w sposob zapewniajacy
bezpieczenstwo i rzetelnos$¢ oraz integralnos¢ danych.

Poniewaz transakcje bankowosci elektronicznej sa realizowane za posrednictwem
publicznych sieci, narazone sa na dodatkowe zagrozenia w postaci korupcji danych, oszustw 1i
manipulowania zapisami. W zwiazku z powyzszym, banki powinny upewniac¢ si¢, ze posiadaja
odpowiednie $rodki shuzace ustaleniu dokladnosci, kompletnosci i wiarygodnos$ci transakcji
bankowosci elektronicznej, zapisOw oraz informacji przekazywanych za posrednictwem
internetu, przechowywanych w wewngtrznych bazach danych banku lub przesylanych /
przechowywanych w imieniu banku przez ustugodawcéw, bedacych stronami trzecimi.”®
Powszechnie stosowane praktyki stuzace zachowaniu integralno$ci danych w $rodowisku
bankowosci elektronicznej obejmuja m.in.:

* transakcje bankowosci elektronicznej powinny by¢ realizowane w sposob, ktory czyni je w
ciagu calego procesu wysoce odpornymi na manipulacje,

* zapisy bankowosci elektronicznej powinny by¢ przechowywane, udostgpniane i
modyfikowane w sposob, ktory czyni je wysoce odpornymi na manipulacje,

* procesy realizowania transakcji bankowosci elektronicznej 1 prowadzenia zapisOw powinny
by¢ zaprojektowane w taki sposob, aby faktycznie uniemozliwiaty oszukanie systemu
wykrywania nieautoryzowanych zmian,

* w celu uchronienia si¢ przed wszelkimi zmianami w systemie bankowosci elektronicznej,
ktore moga - wskutek bledu lub w sposdb niezamierzony - narazi¢ mechanizmy kontrolne
lub wiarygodno$¢ danych, nalezy stosowaé adekwatne regulacje dotyczace kontrolowania
zmian, w tym procedury monitorowania i testowania,

» wszelkie przypadki manipulowania transakcjami lub danymi bankowosci elektronicznej
powinny by¢ wykrywane przez funkcje przetwarzania, monitorowania i rachunkowosci
transakcji.

Zasada 9: Banki powinny upewnia¢ sig, e posiadajq jasno okreslone Sciezki audytu w zakresie
transakcji bankowosci elektronicznej

* Banki powinny upewniaé sig, ze systemy prowadzenia zapisow sa zaprojektowane i zainstalowane w sposob
umozliwiajacy odzyskanie danych, ktore byly przedmiotem manipulacji lub sfatszowania.
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Swiadczenie ustug finansowych za posrednictwem internetu moze utrudnia¢ bankom
stosowanie i egzekwowanie wewngtrznych mechanizméw kontrolnych i utrzymywanie jasno
okreslonych $ciezek audytu, jesli banki nie przyjma odpowiednich srodkow w odniesieniu do
srodowiska bankowosci elektronicznej. Wyzwaniem dla bankéw nie jest tylko zapewnienie
efektywnej kontroli wewngtrznej w wysoko zautomatyzowanych $§rodowiskach, lecz takze
zapewnienie niezaleznego audytu mechanizméw kontrolnych, szczegoélnie jesli dotycza one
najwazniejszych zdarzen i aplikacji bankowosci elektroniczne;.

Moze wystapi¢ ostabienie srodowiska wewnetrznej kontroli, jesli bank nie jest w stanie
zachowa¢ jasno okreslonych $ciezek audytu w odniesieniu do prowadzonej przez siebie
elektronicznej dzialalnosci bankowej. Dzieje si¢ tak poniewaz wigkszos¢, o ile nie wszystkie,
posiadane dane i dowody maja posta¢ elektroniczna. Dokonujac ustalen, w jakich obszarach
nalezy zachowac jasno okreslone $ciezki audytu, nalezy rozwazy¢ nastgpujace rodzaje transakcji
bankowosci elektroniczne;j:

» otwieranie, modyfikacj¢ lub zamykanie rachunku klienta,

» wszelkie transakcje majace konsekwencje finansowe,

» wszelkie udzielone klientowi upowaznienia do przekroczenia limitu,

» wszelkie przypadki udzielenia, modyfikacji lub cofnigcia praw lub przywilejow dostgpu do
systemow.

W Zataczniku IV przedstawiono kilka rzetelnych praktyk pomocnych w zapewnieniu jasno
okreslonych $ciezek audytu w odniesieniu do transakcji bankowosci elektroniczne;.

Zasada 10: Banki powinny podejmowacé odpowiednie kroki w celu zachowania poufnosci
podstawowych informacji bankowosci elektronicznej. Srodki podejmowane w celu zachowania
poufnosci powinny odpowiadaé wrailiwosci przekazywanych informacji i/lub informacji
przechowywanych w bazach danych

Poufnos¢ oznacza zapewnienie, ze podstawowe informacje pozostana prywatnymi
informacjami banku oraz, ze osoby nieupowaznione nie maja do nich wgladu, ani nie moga z
nich korzysta¢. Naduzywanie lub nieautoryzowane ujawnienie danych naraza bank na ryzyko
prawne 1 ryzyko reputacji. Powstanie bankowosci elektronicznej stwarza dodatkowe wyzwania
dla bankow, poniewaz zwigksza ryzyko, ze informacje przekazywane za posrednictwem
publicznej sieci lub przechowywane w bazach danych stana si¢ dostgpne dla nieupowaznionych
lub niewlasciwych stron, a takze ryzyko ich wykorzystania w sposdb niezgodny z intencja
klienta udzielajacego informacji. Ponadto, zwigkszone korzystanie z uslugodawcoéw moze
umozliwia¢ dostep innych stron do kluczowych danych banku.

W celu sprostania wyzwaniom w zakresie zachowania poufnosci kluczowych informacji
bankowosci elektronicznej, banki musza upewnic sig, czy:

* dostep do wszystkich poufnych danych i zapiséw banku posiadaja wylacznie odpowiednio
upowaznione i potwierdzone osoby, agenci lub systemy,

* wszystkie poufne dane banku sa przechowywane w bezpieczny sposob i1 chronione przed
nieautoryzowanym wgladem lub modyfikacja podczas transmisji za posrednictwem
publicznych, prywatnych lub wewngtrznych sieci,
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* w sytuacji, gdy strony trzecie maja dostep do danych poprzez relacje zwiazane ze zlecaniem
uslug na zewnatrz, nalezy przestrzega¢ stosowanych przez bank standardow 1 mechanizmow
kontroli wykorzystania i ochrony danych,

 kazdy dostgp do danych =zastrzezonych wymaga zalogowania, a bank podejmuje
odpowiednie dziatania w celu uniemozliwienia manipulacji loginami dostepu.

C. Zarzadzanie ryzykiem prawnym i ryzykiem reputacji (Zasady od 11 do 14)

Szczegodlne regulacje i ustawy dotyczace ochrony klienta i poufnosci danych roéznia si¢ w
poszczegbdlnych jurysdykcjach. Generalnie jednak banki sa wyraznie zobowiazane do
zapewnienia swoim klientom komfortu w zakresie ujawniania danych, ochrony danych o
klientach 1 dostgpnos$ci ustug na poziomie zblizonym do zapewnianego w przypadku transakeji
realizowanych za posrednictwem tradycyjnych bankowych kanatéw dystrybucji.

Zasada 11: Banki powinny udostgpnia¢ odpowiednie informacje na swych stronach
internetowych, ktore umozliwiq ich potencjalnym klientom wyciqgniecie dobrze
ugruntowanych wnioskow na temat toisamosci banku oraz jego statusu prawnego przed
rozpoczeciem realizacji transakcji bankowosci elektronicznej

W celu minimalizacji ryzyka prawnego i ryzyka reputacji wiazacego si¢ z elektroniczna
dziatalnoscia bankowa prowadzona w kraju 1 =zagranica, banki powinny udostgpniaé
odpowiednie informacje na swych stronach internetowych, ktére umozliwia klientom
wyciagnigcie dobrze ugruntowanych wnioskéw na temat tozsamosci banku i jego statusu
prawnego przed rozpoczgciem realizacji transakcji bankowosci elektroniczne;.

Przyktady informacji, ktore bank moze udostepni¢ na swej stronie internetowej obejmuja:

* nazweg banku oraz miejsce lokalizacji jego siedziby (oraz placéwek lokalnych, jesli
wlasciwe),

* informacje na temat gtownej(-ych) instytucji nadzoru bankowego odpowiedzialnej(-ych) za
nadzorowanie centrali banku,

* sposob kontaktowania si¢ z centrum obstugi klientéw banku w sprawach dotyczacych
probleméw w zakresie ustug, skarg, podejrzewanych przypadkéw naduzycia rachunkow,
etc.,

* sposob kontaktowania si¢ 1 wykorzystania wlasciwego rzecznika do spraw ochrony
konsumentow,

* sposobu zasiggania informacji na temat wtasciwych krajowych systemoéw rekompensowania
lub gwarantowania depozytow, jak rowniez wysokos$ci zapewnianej przez nie gwarancji (lub
zamieszczenie przejscia na strony internetowe, ktore zawieraja takie informacje),

* inne stosowne informacje lub informacje wymagane w konkretnych jurysdykc;j ach.”’

¥ Na przyktad, bank moze wymieni¢ kraje, w ktorych zamierza $wiadczyé ushugi bankowosci elektronicznej, badz —
przeciwnie - kraje, w ktorych nie zamierza §wiadczy¢ takich ustug.
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Zasada 12: Banki powinny podejmowac odpowiednie kroki w celu zapewnienia przestrzegania
wymagan w zakresie ochrony danych o klientach obowiqzujqcych w jurysdykcjach, w ktorych
bank oferuje produkty lub swiadczy ustugi bankowosci elektronicznej

Zachowanie poufnego charakteru danych o kliencie jest podstawowym obowiazkiem
banku. Niewtasciwe uzycie lub ujawnienie poufnych danych o kliencie bez upowaznienia naraza
bank zaré6wno na ryzyko prawne jak i ryzyko reputacji. W celu sprostania wyzwaniom w
zakresie zachowania poufnego charakteru informacji o kliencie, banki powinny podejmowac
umiarkowane wysitki w celu zapewnienia, ze:

* stosowana przez bank polityka i1 standardy poufnosci danych o klientach sa zgodne ze
wszystkimi ustawami 1 regulacjami obowiazujacymi w jurysdykcjach, w ktorych bank
oferuje produkty lub swiadczy ustugi bankowosci elektroniczne;j,

* klienci posiadaja znajomos$¢ regulacji banku dotyczacych ochrony danych oraz zwigzanych z
nimi zagadnien poufnos$ci w zakresie produktow 1 ustug bankowosci elektroniczne;,

* klienci maja mozliwo$¢ nie wyrazenia zgody na przekazywanie przez bank osobom trzecim
dla celow wzajemnego marketingu wszelkich informacji dotyczacych ich potrzeb osobistych,
interesOw, pozycji finansowej i korzystania z ustug bankowych,

* dane o klientach nie sa wykorzystywane dla celow niezgodnych z przeznaczeniem lub dla
celow nie wynikajacych z upowaznien udzielonych przez klientow,”

* strony trzecie posiadajace dostgp do danych o klientach w wyniku realizacji uméw o zlecanie
ustug sa zobowiazane do przestrzegania standardow banku w zakresie tych danych.

W Zalaczniku V przedstawiono kilka rzetelnych praktyk pomocnych w zachowaniu
poufnosci danych o klientach korzystajacych z bankowosci elektroniczne;.

Zasada 13: Banki powinny posiadaé¢ zdolnosé¢ efektywnego swiadczenia ustug, zapewniad
ciqglosé dziatalnosci oraz posiadaé procesy planowania awaryjnego w celu zapewnienia
dostegpnosci systemow i ustug bankowosci elektronicznej

W zwiazku z koniecznoscia zabezpieczenia bankow przed ryzykiem gospodarczym,
prawnym 1 ryzykiem reputacji, uslugi bankowosci elektronicznej musza by¢ $wiadczone w
sposOb 1 w czasie zgodnym z oczekiwaniami klientéw. Osiagnigcie tego celu wymaga zdolnosci
banku do dostarczania ustug bankowosci elektronicznej uzytkownikom koncowym ze zrodet
podstawowych (np. wewngtrzne systemy lub aplikacje banku) lub wtornych.(np. systemy lub
aplikacje ustugodawcow). Utrzymanie adekwatnego poziomu dostgpnosci ustug zalezy takze od
zdolnosci awaryjnych systemow podtrzymywania do redukcji zagrozen wynikajacych z atakow
wiazacych si¢ z blokowaniem ustug, badz z innych zdarzen, ktore moga spowodowac zakldcenia
prowadzonej dziatalnosci.

Wyzwania dla zachowania ciaglej dostgpnosci systeméw 1 aplikacji bankowosci
elektronicznej moga by¢ powazne biorac pod uwagg mozliwos¢ wystapienia duzego popytu na
transakcje, szczegdlnie w godzinach szczytu. Ponadto, znaczenie duzej zdolnosci §wiadczenia

3 W niektorych jurysdykcjach ustawy i regulacje nie zobowiazuja bankéw do uzyskania zezwolenia klienta na
wykorzystywanie danych o nim dla celow wewngtrznych. Moga jednak zobowiazywa¢ banki do zapewnienia
klientowi mozliwosci sprzeciwu wobec przekazywania takich informacji przez bank osobie trzeciej lub podmiotowi
zaleznemu. W innych jurysdykcjach klienci moga mie¢ prawo do uniemozliwienia bankowi wykorzystywania
danych o klientach dla celow wewngtrznych lub zewngtrznych.
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ushug, ciaglosci dziatalnosci 1 planowania awaryjnego zwigkszaja duze oczekiwania klientow
dotyczace krotkiego cyklu przetwarzania transakcji ich statej dostgpnosci (24 godziny x 7 dni).
W celu zapewnienia klientom zgodnej z ich oczekiwaniami dostgpnosci ustug bankowosci
elektronicznej, banki musza zapewnic, ze:

* biezaca pojemno$¢ systemu bankowosci elektronicznej 1 jego przyszte mozliwosci zostaty
zanalizowana w $wietle ogolnej dynamiki rynku elektronicznej dziatalno$ci handlowej i
przewidywanego poziomu akceptacji produktow 1 uslug bankowosci elektronicznej przez
klientow,”!

* dokonuje si¢ oszacowan, testowania awaryjnego 1 okresowych analiz zdolnosci
przetwarzania transakcji bankowosci elektronicznej,

* istnieja odpowiednie plany dotyczace ciaglosci dziatalnosci podstawowych systeméw
przetwarzania i dostarczania uslug bankowosci elektronicznej i plany awaryjne, plany te sa
poddawane okresowym testom.

W Zataczniku VI przedstawiono kilka rzetelnych praktyk w zakresie zdolnosci efektywnego
$wiadczenia uslug, zapewnienia ciaglosci dziatalnosci oraz planowania awaryjnego.

Zasada 14: Banki powinny opracowaé odpowiednie plany reagowania na incydenty stuzqce
zarzqdzaniu, przeciwdzialaniu i minimalizacji problemow wynikajqcych z nieoczekiwanych
zdarzen, w tym atakow wewnetrznych i zewnetrznych, ktore mogq szkodzi¢ funkcjonowaniu
systemow i swiadczeniu ustug bankowosci elektronicznej

Efektywne mechanizmy reagowania na incydenty maja podstawowe znaczenie dla
minimalizowania ryzyka operacyjnego, prawnego, 1 ryzyka reputacji, ktoére sa skutkiem
nieoczekiwanych zdarzen, takich jak ataki wewngtrzne i zewngtrzne, i moga wpltywaé na
funkcjonowanie systeméw 1 $wiadczenie ustug bankowosci elektronicznej. Banki powinny
opracowywac¢ odpowiednie plany reagowania na incydenty, w tym strategie komunikowania sig,
ktore zapewniaja ciaglo$¢ prowadzonej dzialalnosci, kontrole ryzyka reputacji i ograniczaja
zobowigzania zwigzane z zakloceniami $wiadczonych przez banki ushug bankowosci
elektronicznej, w tym z zaktoceniami funkcjonowania systemow i ustug zleconych na zewnatrz.

W celu zapewnienia efektywnego reagowania na nieprzewidziane incydenty, banki
powinny opracowac:

* Plany reagowania na incydenty uwzgledniajace przywracanie systemow i ustug w rdznych
scenariuszach, roznej dziatalnosci i lokalizacjach geograficznych. Analizy scenariuszy
powinny uwzglednia¢ kwesti¢ prawdopodobienstwa wystapienia ryzyka oraz jego wplyw na
bank. Systemy bankowos$ci elektronicznej zlecone ustugodawcom bedacym stronami
trzecimi powinny stanowic¢ integralng cz¢s¢ tych planow.

* Mechanizmy stuzace niezwlocznemu wykrywaniu incydentu lub sytuacji kryzysowej, oceny
ich istotnosci oraz kontrolowaniu ryzyka reputacji zwiazanego z zaktdceniami ustug.

3! Nalezy prowadzi¢ ciagla analize biezacej i przyszlej pojemnosci podstawowych systeméw dostawczych
bankowosci elektroniczne;.

32 Monitorowanie stanowiska udzielajacego pomocy klientom i dziatan dotyczacych obstugi klientow oraz regularna
analiza skarg klientow moga by¢ pomocne w ustaleniu luk pomigdzy informacjami wykrytymi i zgloszonymi za
posrednictwem ustalonych mechanizméw kontroli bezpieczenstwa, a faktycznymi nieuprawnionymi dziataniami.
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Strategi¢ komunikacji w adekwatny sposob uwzgledniajaca kwestie kontaktu z rynkiem
zewnetrznym 1 mediami w przypadku naruszenia bezpieczenstwa, atakow sieciowych i/lub
awarii systemow bankowosci elektroniczne;.

Jasno okreslony proces alarmowania wiasciwych wladz nadzorczych w przypadkach
wystapienia istotnego naruszenia bezpieczenstwa lub zakldcen dziatalnosci.

Powota¢ zespoty ds. reagowania na incydenty dysponujace uprawnieniami umozliwiajacymi
podejmowanie dzialan w naglych okolicznos$ciach, przeszkolone w zakresie analizy
wykrywania incydentow / systemOw reagowania oraz interpretowania znaczenia ich
skutkow.

Jasno okreslony system podleglo$ci obejmujacy zarowno operacje wewnetrzne jak i zlecone,
zapewniajacy podejmowanie natychmiastowych dzialan odpowiadajacych powadze
incydentu. Ponadto, nalezy opracowa¢ procedury dotyczace powiadamiania i komunikacji
wewngtrznej, ktore, jesli wlasciwe, powinny obejmowac informowanie Rady.

Proces zapewniajacy wilasciwy tryb i czas informowania odpowiednich stron zewngtrznych,
w tym klientéw banku, kontrahentow i media, o rozwoju wydarzen w zakresie istotnych
przypadkéw zaktocen bankowosci elektronicznej oraz o wznawianiu tej dziatalnosci.

Proces gromadzenia i zabezpieczania dowodow sadowych, umozliwiajacych odpowiednie
pozniejsze analizy wszelkich incydentow dotyczacych bankowosci elektronicznej, jak
réwniez pomagajacych w §ciganiu 0s6b odpowiedzialnych za ataki.
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Zalacznik I: Rzetelne praktyki kontroli bezpieczenstwa w bankowosci elektroniczne;j

1. Nalezy tworzy¢ i1 utrzymywac profile bezpieczenstwa. Dotyczy to takze konkretnych
przywilejow autoryzacji przyznawanych wszystkim uzytkownikom systemow i aplikacji,
w tym wszystkim klientom, wewngtrznym uzytkownikom bankowym oraz
ustugodawcom, ktorym zlecono uslugi. W celu wsparcia wlasciwego podziatu
obowiazkow nalezy opracowa¢ takze mechanizmy kontroli dostepu elektronicznego.>

2. Dane 1 systemy bankowosci elektronicznej powinny by¢ klasyfikowane zgodnie z ich
wrazliwoscia 1 znaczeniem oraz odpowiednio chronione. W celu ochrony wszystkich
wrazliwych systemow bankowosci elektronicznej 1 systemow wysokiego ryzyka,
serweréw, baz danych i aplikacji nalezy stosowaé¢ odpowiednie mechanizmy, takie jak
szyfrowanie, kontrola dostgpu i plany odzyskiwania danych.

3. Przechowywanie danych wrazliwych lub danych wysokiego ryzyka w systemach
komputeréw biurowych lub komputeréw przeno$nych organizacji powinno by¢
ograniczone do minimum 1 wiasciwie chronione poprzez szyfrowanie, kontrolg dostepu i
plany odzyskiwania danych.

4. W celu zapobiezenia dostgpowi do podstawowych systemow, serweréw, baz danych i
aplikacji bankowosci elektronicznej bez upowaznienia®* nalezy wprowadzi¢ odpowiednie
mechanizmy kontroli fizycznego dostgpu.

5. Nalezy stosowa¢ odpowiednie techniki stuzace redukcji zewngtrznych zagrozen dla
systemow bankowosci elektronicznej, w tym korzystac z:

* oprogramowania wykrywajacego wirusy we wszystkich najwazniejszych punktach
wejscia (np. w serwerach o zdalnym dostgpnie, serwerach obstugujacych poczte
elektroniczng) i w kazdym systemie komputeréw biurowych.

e oprogramowania wykrywajacego proby wlaman do systemu oraz z innych narzedzi
oceny bezpieczenstwa stuzacych okresowemu badaniu sieci, serwerow 1 stosowanych
rozgraniczen w celu wykrycia stabosci i/lub przypadkéw naruszenia procedur
bezpieczenstwa i mechanizméw kontrolnych.

» testowania pod katem penetracji sieci wewngtrznych i zewngtrznych.

6. Nalezy stosowac rygorystyczny proces analizy bezpieczenstwa wobec wszystkich
pracownikow i ustugodawcow zajmujacych wrazliwe stanowiska.

33 Definicje bezpieczefistwa i standardow jakosciowych oraz stopien polegania na systemach certyfikacji moga
dotyczy¢ konkretnych instytucji lub stanowi¢ standard (tzn. w ramach krajowego systemu bankowego, w celu
zwigkszenia i ksztaltowania poziomu bezpieczenstwa elektronicznej dziatalnosci bankowej). Banki moga si¢ takze
zdecydowaé¢ na ustanowienie scentralizowanego lub zdecentralizowanego systemu praw dostgpu. Na przyklad,
moze istnie¢ tylko jedna jednostka autoryzujaca, odpowiedzialna za przyznawanie praw dostepu konkretnym
osobom, grupom lub funkcjom w ramach banku. Moze tez istnie¢ szereg jednostek autoryzujacych, realizujacych
roézne potrzeby w ramach réoznych pionow organizacyjnych.

** Powinno to obejmowaé mechanizmy kontrolne zabezpieczajace przed nieupowaznionym dostgpem do systemow
stron zewngtrznych, takich jak goScie, zleceniobiorcy i technicy. Strony te moga mie¢ dostep do pomieszczen,
chociaz moga nie by¢ bezposrednio zaangazowane w ustugi bankowosci elektroniczne;j.
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Zalacznik II: Rzetelne praktyki zarzadzania zleconymi systemami i ustugami bankowosci
elektronicznej

1. Banki powinny przyjmowac¢ odpowiednie procesy oceny decyzji w sprawie zlecania na
zewnatrz systemow 1 ustug bankowosci elektroniczne;.

* Kierownictwo banku powinno w jasny sposéb ustali¢ cele strategiczne, korzysci i
koszty zawiazane z zawieraniem umow o zlecanie uslug z zakresu bankowosci
elektronicznej ze stronami trzecimi.

* Decyzja w sprawie zlecenia podstawowej funkcji lub wushugi bankowosci
elektronicznej powinna by¢ zgodna ze strategia gospodarcza banku, oparta na jasno
zidentyfikowanej potrzebie gospodarczej i okresla¢ szczegélne ryzyka wynikajace ze
zlecenia.

*  Wszystkie obszary banku, ktoérych to dotyczy, musza rozumie¢ w jaki sposob
dostawca(-y) ushugi bedzie(-a) wspieral(-li) strategie banku w zakresie bankowosci
elektronicznej 1 jakie miejsce zajmuje(-3) w strukturze operacyjnej tej dziatalnosci.

2. Przed wyborem dostawcy ustug bankowosci elektronicznej oraz z odpowiednia
czgstotliwoscia po dokonaniu wyboru, banki powinny prowadzi¢ odpowiednia analizg
ryzyka i1 oceng nalezytej starannosci.

* Banki powinny rozwazy¢ opracowanie procesu wystepowania o propozycje ze strony
szeregu dostawcow ushlug bankowosci elektronicznej 1 kryteria wyboru spomigdzy
réznych propozycji.

* Po ustaleniu potencjalnego dostawcy ustug, bank powinien przeprowadzic¢
odpowiednia analiz¢ nalezytej starannosci, w tym analiz¢ ryzyka wiazacego si¢ z sita
finansowa dostawcy ustug, jego reputacja, polityka 1 kontrola zarzadzania ryzykiem
oraz zdolnoscia do wykonania swych zobowiazan.

 Nastepnie, banki powinny regularnic monitorowa¢ i, jesli whasciwe,” prowadzi¢
analize nalezytej starannos$ci w zakresie zdolnosci dostawcy ustug do wypelniania
spoczywajacych na nim zobowiazan dotyczacych ushug oraz zarzadzania zwigzanym
z tymi uslugami ryzykiem przez caty okres obowiazywania umowy.

* Banki musza upewniaé sig, ze poswigcaja adekwatne zasoby kontrolowaniu uméw
dotyczacych ustug wspierajacych bankowo$¢ elektroniczna.

* Nalezy w jasny sposob przydzieli¢ obowiazki dotyczace kontroli umow zlecania
ustug bankowosci elektronicznej.

* Nalezy opracowa¢ odpowiednia strategi¢ zarzadzania ryzykiem w przypadku
konieczno$ci wypowiedzenia umowy o zlecenie ustug.

3. Banki powinny przyjmowa¢ odpowiednie procedury zapewniania adekwatnosci uméow
regulujacych bankowos¢ elektroniczna. Umowy regulujace zlecone dziatania z zakresu

3 Zasieg ciaglej analizy nalezytej staranno$ci powinien zaleze¢ od poziomu istotnosci zleconych operacji i stopnia
zmian w czasie systemow bankowosci elektronicznej lub zarzadzania ryzykiem, w tym od przypadkow wszelkiego
ewentualnego zlecania ustug podwykonawcom przez dostawce ustug.
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bankowosci  elektronicznej powinny  przykladowo uwzgledniaé  nastepujace
zagadnienia:*®

* Nalezy jasno okres$li¢ zobowiazania umowne poszczegodlnych stron, jak rowniez
odpowiedzialno$¢ za podejmowanie decyzji, w tym decyzji dotyczacych zlecania
waznych ustug podwykonawcom.

* Nalezy jasno okres$li¢ obowiazki informacyjne wzgledem dostawcy uslug oraz
obowiazki informacyjne dostawcy ustug wzgledem banku. Informacje przekazywane
przez dostawce uslug powinny by¢ na tyle aktualne i wszechstronne, aby umozliwiaé
bankowi dokonanie adekwatnej oceny poziomu ustug i ryzyka. Umowa winna
formutowaé progi istotnosci i procedury stosowane w celu poinformowania banku o
zaktoceniach ustug, przypadkach naruszenia bezpieczenstwa i1 innych zdarzeniach
stanowiacych znaczne ryzyko dla banku.

* Nalezy jasno sformutowaé postanowienia dotyczace konkretnie zagadnien zakresu
informacji, wlasnosci danych przechowywanych na serwerach i w bazach danych
dostawcy ustlug oraz prawo banku do odzyskania tych danych w zwiazku z
wygasnigciem lub wypowiedzeniem umowy.

* Nalezy okresli¢ oczekiwania dotyczace funkcjonowania w warunkach normalnych i
w warunkach skrajnych.

* Nalezy okresli¢ adekwatne $rodki i gwarancje, np. poprzez wprowadzenie klauzul
dotyczacych audytu, zapewniajace zgodno$¢ dostawcy ustug z polityka banku.

* Nalezy zawrze¢ porozumienia dotyczace podejmowania odpowiednich w czasie i
uporzadkowanych interwencji oraz dziatan naprawczych w  przypadku
niezadowalajacej realizacji obowiazkow przez dostawcg ustug.

* W przypadku transgranicznych umow zlecania ustug ustali¢, ktorego kraju ustawy i
regulacje, w tym dotyczace prywatno$ci danych i innego rodzaju ochrony klientow,
maja zastosowanie.

* Umowa winna jasno okresla¢ prawo banku do prowadzenia niezaleznych badan i/lub
audytow w zakresie bezpieczenstwa, kontroli wewnetrznej i planow skrajnych
warunkow.

4. Banki powinny upewnia¢ si¢, ze prowadzone sa okresowe niezalezne audyty wewngtrzne
i/lub zewnetrzne zleconych operacji w co najmniej takim samym zakresie jaki bylby
stosowany w przypadku prowadzenia operacji na miejscu.

36 Podobnie jak w przypadku innych uméw, ktore moze zawrze¢ bank, jego doradca prawny lub departament
prawny powinien dokona¢ analizy wszystkich warunkow umoéw regulujacych kwestie zlecania ustug bankowosci
elektroniczne;j.

37 Banki nie posiadajace konkretnej funkcji audytu wewnetrznego powinny, jako minimum, zapewniaé, aby analiz
efektywnosci zarzadzania umowami w sprawie zlecania uslug nie prowadzili pracownicy zaangazowani w
zarzadzanie umowami o zlecanie ustug.



29

W  przypadku umoéw dotyczacych zlecania na zewnatrz podstawowych lub
technologicznie zaawansowanych ustug / aplikacji bankowosci elektronicznej, banki
moga zapewni¢ wykonywanie innych okresowych badan przez niezalezne strony
trzecie dysponujace dostateczng ekspertyza techniczna.

Banki powinny opracowywac¢ odpowiednie plany awaryjne dotyczace zleconych dziatan
z zakresu bankowosci elektroniczne;j.

Banki musza opracowywac i okresowo testowaé swe plany awaryjne dotyczace
wszystkich podstawowych systemoéw i ustug bankowosci elektronicznej, ktére zostaty
zlecone stronom trzecim.

W celu zapewnienia ciaglosci ustug bankowosci elektronicznej w przypadku zakldcen
dotyczacych zleconych operacji, plany awaryjne powinny uwzgl¢dnia¢ wiarygodne
najgorsze scenariusze.

Banki powinny powota¢ zespdt odpowiedzialny za zarzadzanie dziataniami
naprawczymi 1 oceng¢ finansowego wpltywu zaklocen w zleconych ustugach
bankowosci elektroniczne;.

Banki $wiadczace ustugi bankowosci elektronicznej na rzecz stron trzecich powinny
upewniaé sig, ze ich operacje, obowiazki i zobowigzania sa wystarczajaco jasne, aby
obstugiwane instytucje mogty w adekwatny sposoéb dokonywa¢ wilasnych efektywnych
analiz nalezytej starannosci i prowadzi¢ ciagta kontrolg realizacji umow.

Banki zobowiazane sa udziela¢ obstugiwanym instytucjom informacji niezbednych
do identyfikacji, kontroli i monitorowania wszelkich ryzyk zwiazanych z realizacja
umoéw dotyczacych ustug bankowosci elektroniczne;.
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Zalacznik III: Rzetelne praktyki autoryzacji dostepu do aplikacji bankowosci
elektronicznej

1. Wszystkim osobom, agentom lub systemom, ktére prowadza elektroniczna dzialalno$é¢
bankowa, nalezy przypisa¢ konkretne przywileje autoryzacji i dostepu.

2. Wszystkie systemy bankowos$ci elektronicznej powinny by¢ skonstruowane w taki
sposob, aby zapewniaty ich interakcj¢ z wazna baza danych dotyczacych autoryzacji.

3. Zaden indywidualny agent lub system nie powinien byé uprawniony do zmiany swych
wilasnych uprawnien lub przywilejow dostgpu w bazie danych dotyczacych autoryzacji
dostepu do bankowosci elektroniczne;j.

4. W kazdym przypadku nadanie nowej osobie, agentowi lub systemowi przywilejow
dostepu lub ich zmiana w bazie danych dotyczacych autoryzacji dostepu do bankowosci
elektronicznej powinno by¢ we wlasciwy sposob autoryzowane przez uwiarygodnione
zrodto wyposazone w odpowiednie uprawnienia i podlegajace odpowiedniej i biezacej
kontroli oraz $ciezkom audytu.

5. Nalezy wprowadzi¢ odpowiednie kroki stuzace uodpornieniu baz danych dotyczacych
autoryzacji dostepu do bankowosci elektronicznej na manipulacje. Wszelkie przypadki
manipulacji powinny by¢ wykrywalne poprzez procesy ciagtego monitorowania.
Konieczno$¢ dokumentowania takich préob manipulacji wymaga istnienia dostatecznych
Sciezek audytu.

6. Baza danych dotyczacych autoryzacji dostgpu do bankowosci elektronicznej, ktora
zostala poddana manipulacji, nie powinna by¢ uzywana do czasu jej zastapienia przez
sprawdzong baz¢ danych.

7. Nalezy wprowadzi¢ mechanizmy kontrolne zapobiegajace zmianom poziomow

autoryzacji podczas sesji transakcji bankowosci elektronicznej, a wszelkie proby zmiany
autoryzacji powinny by¢ rejestrowane i poddawane uwadze kierownictwa

¥ Poniewaz zasada ta moze by¢ niewykonalna w przypadku uzytkownikéw bedacych administratorami systemu,
nalezy wprowadzi¢, w celu monitorowania dziatalnosci tych uzytkownikéw rachunkéw, inne surowe wewngtrzne
mechanizmy kontrolne i podziat obowiazkow.
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Zalacznik 1V: Rzetelne praktyki w zakresie Sciezek audytu w systemach bankowosci
elektronicznej

1. Wszystkie transakcje bankowosci elektronicznej nalezy w odpowiedni sposob
rejestrowaé w celu ustanowienia jasno okre$lonej $ciezki audytu oraz pomocy w
rozwigzywaniu sporow.

2. Systemy bankowosci elektronicznej powinny by¢ zaprojektowane i zainstalowane w
sposob umozliwiajacy wychwycenie 1 zabezpieczenie dowodoéw  sadowych.
Zabezpieczenie oznacza adekwatna kontrole dowodow, a takze zapobieganie
manipulacjom oraz gromadzeniu fatszywych dowodow.

3. W przypadkach, gdy za systemy przetwarzania danych i zwigzane z nimi $ciezki audytu
odpowiada ustlugodawca bedacy strona trzecia:

* bank powinien upewnia¢ si¢, ze posiada dostgp do odpowiednich $ciezek audytu
utrzymywanych przez ustugodawce,

* oraz, ze sciezki audytu utrzymywane przez uslugodawce spetniaja standardy banku.
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Zalacznik V: Rzetelne praktyki pomocne w zachowaniu poufnosci informacji o klientach
bankowosci elektronicznej

1. Banki powinny uzywa¢ odpowiednich technik kryptograficznych, szczegdlnych
protokotéw lub innych mechanizméw kontroli bezpieczenstwa, zapewniajacych poufnosé
danych o klientach bankowosci elektroniczne;.

2. Banki powinny opracowa¢ odpowiednie procedury i mechanizmy kontrolne w celu
okresowej oceny swej infrastruktury 1 protokotow bankowosci elektronicznej w zakresie
bezpieczenstwa klientow.

3. Banki powinny upewnia¢ sig, ze realizowana przez wspolpracujacych z nimi dostawcoéw
ustug begdacych stronami trzecimi polityka w zakresie poufnosci i prywatnosci informacji
jest spdjna z polityka bankow.

4. Banki powinny podejmowa¢ odpowiednie kroki w celu poinformowania klientow
bankowosci elektronicznej o zasadach poufno$ci 1 prywatnosci stosowanych wobec
informacji na ich temat. Kroki te moga obejmowac:

e Informowanie klientéw na temat polityki banku w sprawie poufnosci danych,
ewentualnie na stronie internetowej banku. Podstawowe znaczenie dla zapewnienia
pelnego zrozumienia polityki poufnosci przez klienta ma stosowanie jasnego i
zwigzlego jezyka. Jest prawdopodobne, ze wigkszo$¢ klientow nie przeczyta dtugich,
cho¢ precyzyjnych, opiséw prawnych.

* Instruowanie klientow na temat potrzeby ochrony ich haset, osobistych numeréw
identyfikacyjnych (PIN) oraz innych danych bankowych i/lub osobowych.

* Dostarczanie klientom informacji dotyczacych ogbélnego bezpieczenstwa ich
komputera osobistego, w tym korzysci ptynacych ze stosowania oprogramowania
antywirusowego, mechanizméw kontroli  fizycznego dostgpu 1 osobistych
rozgraniczen od statycznych potaczen internetowych.
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Zalacznik VI: Rzetelne praktyki w zakresie zdolnosci Swiadczenia ushug, ciaglosci dzialania
i planéw awaryjnych dotyczacych bankowosci elektronicznej

1. Wszystkie ustugi i1 aplikacje bankowos$ci elektronicznej, w tym dostarczane przez
uslugodawcow bedacych stronami trzecimi, nalezy identyfikowa¢ 1 ocenia¢ pod
wzgledem ich znaczenia.

2. Nalezy dokonywa¢ oceny ryzyka w odniesieniu do kazdej podstawowej ustugi i aplikacji
bankowosci internetowej, w tym oceny potencjalnego wptywu wszelkich zaktocen
dziatalnosci na ryzyko kredytowe banku oraz jego ryzyko rynkowe, ptynnosci, prawne,
operacyjne 1 ryzyko reputacji.

3. Nalezy ustanowi¢ kryteria funkcjonowania dla kazdej podstawowej ustugi 1 aplikacji
bankowosci elektronicznej. Poziom ustug powinien by¢ monitorowany pod katem takich
kryteriow. Nalezy podejmowaé¢ odpowiednie $rodki w celu zapewnienia, ze systemy
bankowosci elektronicznej] moga obstuzy¢ duza i mata liczbe transakcji oraz, ze
funkcjonowanie 1 pojemno$¢ systemoéw sa zgodne z oczekiwaniami banku w zakresie
przysztego rozwoju bankowosci elektroniczne;.

4. Nalezy rozwazy¢ opracowanie alternatywnych rozwiazah przetwarzania danych, aby
sprosta¢ popytowi, gdy systemy bankowosci elektronicznej osiagna okreslone pulapy
zdolnosci przetwarzania.

5. Nalezy sformutowa¢ plany ciagtosci bankowosci elektronicznej uwzgledniajace wszelkie
uzaleznienia od dostawcow ustug bedacych stronami trzecimi oraz wszelkie inne
zewngtrzne uzaleznienia wymagane dla przywrdcenia dziatalnosci.

6. Plany awaryjne dotyczace bankowos$ci elektronicznej powinny okreslic proces
przywracania lub zastgpowania zdolno$ci przetwarzania bankowos$ci elektronicznej,
rekonstrukcji informacji wspierajacych transakcje i obejmowaé, podejmowane w
przypadku zakltocenia dzialalnosci, $rodki sluzace wznowieniu  dostepnosci
podstawowych systemow i aplikacji bankowosci elektroniczne;.
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